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1.

2.

Seccion 1. Instrucciones a los Oferentes (IAO)

Alcance de
Licitacion

Fuente
Financiamiento

la

de

A. Disposiciones Generales

1.1

1.2

1.3

1.4

2.1

El Comprador indicado en los Datos de la Licitaciéon (DDL) emite
este documento de licitacion para la adquisicion (o para el
arrendamiento de bienes con opcion de compra si asi se especifica
en los DDL) de los Bienes y Servicios Conexos especificados en la
Seccion VI, “Requisitos de los Bienes y Servicios Conexos”. El
nombre y nimero de identificacion de esta Solicitud de Ofertas
mediante Licitacion Publica Internacional estan especificados en los
DDL. El nombre, identificacion y niimero de lotes estan indicados
en los DDL.

Para todos los efectos de este documento de licitacion:

(a) por el término “por escrito” se entiende comunicado de manera
escrita (por ejemplo, por correo postal, correo electronico, e
incluso, si asi se especifica en la IAO 1.3, distribuido o recibido
a través del sistema electronico de adquisiciones utilizado por
el Comprador), con prueba de recibo;

(b) salvo en los casos en que el contexto requiera otra cosa, las
palabras en singular también incluyen el plural y las palabras
en plural también incluyen el singular; y

(c) la palabra “dia” significa dia calendario.

Si se especifica en los DDL, el Comprador tiene la intencién de usar
el sistema electronico de adquisiciones, indicado en los DDL y que
serd utilizado para gestionar los aspectos de la licitacion indicados
en los DDL.

Si se especifica en los DDL, este documento se podra utilizar para
adquirir bienes de segunda mano, pero no se podra combinar con la
adquisicion de bienes nuevos.

El Prestatario indicado en los DDL ha solicitado o recibido
financiamiento (en adelante denominados “fondos”) del Banco
Interamericano de Desarrollo (en adelante denominado "el BID" o
“el Banco”) para sufragar en parte el costo del proyecto
especificado en los DDL. El Prestatario destinara una porcion de
dichos recursos para efectuar pagos elegibles en virtud del contrato
o los contratos para el cual o los cuales se emite el presente
documento de licitacion.
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3.

Practicas
Prohibidas

2.2 El Banco efectuara pagos solamente a pedido del Prestatario y una

3.1

vez que el Banco los haya aprobado de conformidad con las
estipulaciones establecidas en el acuerdo financiero entre el
Prestatario y el Banco (en adelante denominado “el Contrato de
Préstamo”). Dichos pagos se ajustaran en todos sus aspectos a las
condiciones de dicho Contrato de Préstamo. Nadie mas que el
Prestatario podra tener derecho alguno en virtud del Contrato de
Préstamo ni tendra ningtin derecho a los fondos del financiamiento.

El Banco exige a todos los Prestatarios (incluyendo los
beneficiarios de donaciones), organismos ejecutores y organismos
Compradores incluyendo miembros de su personal, al igual que a
todas las firmas, entidades o individuos participando en
actividades financiadas por el Banco o actuando como oferentes,
proveedores de bienes, contratistas, consultores, subcontratistas,
subconsultores, proveedores de servicios y concesionarios
(incluidos sus respectivos  funcionarios, empleados y
representantes o agentes, ya sean sus atribuciones expresas o
implicitas), entre otros, observar los mas altos niveles éticos y
denunciar al Banco! todo acto sospechoso de constituir una
Practica Prohibida del cual tenga conocimiento o sea informado,
durante el proceso de seleccion y las negociaciones o la ejecucion
de un contrato. Las Practicas Prohibidas son las siguientes: (i)
practicas corruptas; (i1) practicas fraudulentas; (iii) practicas
coercitivas; (iv) précticas colusorias; (v) practicas obstructivas y
(vi) apropiacion indebida. El Banco ha establecido mecanismos
para la denuncia de la supuesta comision de Practicas Prohibidas.
Toda denuncia deberd ser remitida a la Oficina de Integridad
Institucional (OII) del Banco para que se investigue debidamente.
El Banco ha adoptado procedimientos para sancionar a quienes
hayan incurrido en Practicas Prohibidas. Asimismo, el Banco
suscribio con otras Instituciones Financieras Internacionales (IFT)
un acuerdo de reconocimiento mutuo de las decisiones de
inhabilitacion.

(a) A los efectos de esta disposicion, las definiciones de las
Practicas Prohibidas son las siguientes

(1) Una practica corrupta consiste en ofrecer, dar, recibir
o solicitar, directa o indirectamente, cualquier cosa de
valor para influenciar indebidamente las acciones de
otra parte;

1 En el sitio virtual del Banco (www.iadb.org/integridad) se facilita informacion sobre como denunciar la supuesta

comision de Practicas Prohibidas, las normas aplicables al proceso de investigacion y sancion, y el acuerdo que rige
el reconocimiento reciproco de sanciones entre instituciones financieras internacionales.
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(i1) Una prdctica fraudulenta es cualquier acto u omision,
incluida la tergiversacion de hechos y circunstancias,
que deliberada o imprudentemente, engafien, o
intenten engafiar, a alguna parte para obtener un
beneficio financiero o de otra indole o para evadir una
obligacion;

(ii1) Una prdctica coercitiva consiste en perjudicar o causar
dafio, o amenazar con perjudicar o causar dafo, directa
o indirectamente, a cualquier parte o a sus bienes para
influenciar indebidamente las acciones de una parte;

(iv) Una prdctica colusoria es un acuerdo entre dos o mas
partes realizado con la intencion de alcanzar un
propésito inapropiado, lo que incluye influenciar en
forma inapropiada las acciones de otra parte; y

(v) Una practica obstructiva consiste en:

1. destruir, falsificar, alterar u ocultar evidencia
significativa para una investigacion del Grupo BID,
o realizar declaraciones falsas ante los
investigadores con la intencion de impedir una
investigacion del Grupo BID;

1. amenazar, hostigar o intimidar a cualquier parte
para impedir que divulgue su conocimiento de
asuntos que son importantes para una investigacion
del Grupo BID o que prosiga con la investigacion;
0

iil. actos realizados con la intencion de impedir el
ejercicio de los derechos contractuales de auditoria
e inspeccion del Grupo BID previstos en el [AO 3.1
(f) de abajo, o sus derechos de acceso a la
informacion,;

(vi) Una apropiacion indebida consiste en el uso de fondos
o recursos del Grupo BID para un proposito indebido
0 para un proposito no autorizado, cometido de forma
intencional o por negligencia grave.

(b) Si se determina que, de conformidad con los Procedimientos de
Sanciones del Banco, que los Prestatarios (incluyendo los
beneficiarios de donaciones), organismos ejecutores y
organismos Compradores incluyendo miembros de su personal,
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cualquier firma, entidad o individuo participando en una
actividad financiada por el Banco o actuando como, entre otros,
oferentes, proveedores, contratistas, consultores, miembros del
personal, subcontratistas, subconsultores, proveedores de bienes
o0 servicios, concesionarios, (incluyendo sus respectivos
funcionarios, empleados y representantes o agentes, ya sean sus
atribuciones expresas o implicitas) ha cometido una Practica
Prohibida en cualquier etapa de la adjudicacion o ejecucion de
un contrato, el Banco podra:

i.  no financiar ninguna propuesta de adjudicacion de
un contrato para la adquisicion de bienes o
servicios, la contratacion de obras, o servicios de
consultoria;

ii.  suspender los desembolsos de la operacion si se
determina, en cualquier etapa, que un empleado,
agencia o representante del Prestatario, el
Organismo Ejecutor o el Organismo Comprador ha
cometido una Practica Prohibida;

iii.  declarar una contratacion no elegible para
financiamiento del Banco y cancelar y/o acelerar el
pago de una parte del préstamo o de la donacioén
relacionada inequivocamente con un contrato,
cuando exista evidencia de que el representante del
Prestatario, o Beneficiario de una donacion, no ha
tomado las medidas correctivas adecuadas (lo que
incluye, entre otras cosas, la notificacion adecuada
al Banco tras tener conocimiento de la comision de
la Practica Prohibida) en un plazo que el Banco
considere razonable;

1Iv. emitir una amonestacion a la firma, entidad o
individuo en el formato de una carta oficial de
censura por su conducta;

v.  declarar auna firma, entidad o individuo inelegible,
en forma permanente o por un periodo determinado
de tiempo, para la participacion y/o la adjudicacion
de contratos adicionales financiados con recursos
del Grupo BID;

vi.  imponer otras sanciones que considere apropiadas,
entre otras, restitucion de fondos y multas
equivalentes al reembolso de los costos vinculados
con las investigaciones y actuaciones previstas en
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(©)

los Procedimientos de Sanciones. Dichas sanciones
podran ser impuestas en forma adicional o en
sustitucion de las sanciones arriba referidas" (las
sanciones “arriba referidas” son la amonestacion y
la inhabilitacién/inelegibilidad).

vii.  extender las sanciones impuestas a cualquier
individuo, entidad o firma que, directa o
indirectamente, sea propietario o controle a una
entidad sancionada, sea de propiedad o esté
controlada por un sancionado o sea objeto de
propiedad o control comun con un sancionado, asi
como a los funcionarios, empleados, afiliados o
agentes de un sancionado que sean también
propietarios de una entidad sancionada y/o ejerzan
control sobre una entidad sancionada aun cuando
no se haya concluido que esas partes incurrieron
directamente en una Practica Prohibida.

viii.  remitir el tema a las autoridades nacionales
pertinentes encargadas de hacer cumplir las leyes.

Lo dispuesto en los incisos (1) y (i1) de la IAO 3.1 (b) se aplicara
también en los casos en que las partes hayan sido declaradas
temporalmente inelegibles para la adjudicacion de nuevos
contratos en espera de que se adopte una decision definitiva en
un proceso de sancion, u otra resolucion.

(d) La imposicion de cualquier medida definitiva que sea tomada

(e)

por el Banco de conformidad con las provisiones referidas
anteriormente sera de caracter publico.

Con base en el Acuerdo de Reconocimiento Mutuo de
Decisiones de Inhabilitacién firmado con otras Instituciones
Financieras Internacionales (IFIs), cualquier firma, entidad o
individuo participando en una actividad financiada por el Banco
o actuando como oferentes, proveedores de bienes, contratistas,
consultores, miembros del personal, subcontratistas,
subconsultores, proveedores de servicios, concesionarios,
personal de los Prestatarios (incluidos los beneficiarios de
donaciones), organismos ejecutores o contratantes (incluidos sus
respectivos funcionarios, empleados y representantes o agentes,
ya sean sus atribuciones expresas o implicitas), entre otros,
podra verse sujeto a una sancion. A los efectos de lo dispuesto
en el presente parrafo, el término “sancion” incluye toda
inhabilitaciéon permanente, imposicion de condiciones para la
participacion en futuros contratos o adopcion publica de
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®

medidas en respuesta a una contravencion del marco vigente de
una IFI aplicable a la resolucion de denuncias de comision de
Practicas Prohibidas.

El Banco exige que los licitantes, oferentes, proponentes,
solicitantes, proveedores de bienes y sus representantes o
agentes, contratistas, consultores, funcionarios o empleados,
subcontratistas, subconsultores, proveedores de servicios y sus
representantes o agentes, y concesionarios le permitan revisar
cuentas, registros y otros documentos relacionados con la
presentacion de propuestas y el cumplimiento del contrato, y
someterlos a una auditoria por auditores designados por el
Banco. Todo licitante, oferente, proponente, solicitante,
proveedor de bienes y su representante o agente, contratista,
consultor, miembro del personal, subcontratista, subconsultor,
proveedor de servicios y concesionario debera prestar plena
asistencia al Banco en su investigacion. El Banco también
requiere que los licitantes, oferentes, proponentes, solicitantes,
proveedores de bienes y sus representantes o agentes,
contratistas, consultores, miembros del personal,
subcontratistas, subconsultores, proveedores de servicios y
concesionarios: (1) conserven todos los documentos y registros
relacionados con actividades financiadas por el Banco por un
periodo de siete (7) afios luego de terminado el trabajo
contemplado en el respectivo contrato; y (ii) entreguen todo
documento necesario para la investigacion de denuncias de
comision de Practicas Prohibidas y (iii) aseguren que los
empleados o agentes de los licitantes, oferentes, proponentes,
solicitantes, proveedores de bienes y sus representantes o
agentes, contratistas, consultores, subcontratistas,
subconsultores, proveedores de servicios y concesionarios que
tengan conocimiento de que las actividades han sido financiadas
por el Banco, estén disponibles para responder a las consultas
relacionadas con la investigacion provenientes de personal del
Banco o de cualquier investigador, agente, auditor, o consultor
debidamente designado. Si los licitantes, oferentes, proponentes,
solicitantes, proveedor de bienes y su representante o agente,
contratista, consultor, miembro del personal, subcontratista,
subconsultor, proveedor de servicios o concesionario se niega a
cooperar o incumple el requerimiento del Banco, o de cualquier
otra forma obstaculiza la investigacion, el Banco,
discrecionalmente, podrd tomar medidas apropiadas en contra
los licitantes, oferentes, proponentes, solicitantes, proveedor de
bienes y su representante o agente, contratista, consultor,
miembro del personal, subcontratista, subconsultor, proveedor
de servicios, o concesionario.
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(g) Cuando un Prestatario adquiera bienes, servicios distintos de
servicios de consultoria, obras o servicios de consultoria
directamente de una agencia especializada, todas las
disposiciones relativas a las Practicas Prohibidas, y a las
sanciones correspondientes, se aplicaran integramente a los
licitantes, oferentes, proponentes, solicitantes, proveedores de
bienes y sus representantes o agentes, contratistas, consultores,
miembros del personal, subcontratistas, subconsultores,
proveedores de servicios, concesionarios (incluidos sus
respectivos funcionarios, empleados y representantes o agentes,
ya sean sus atribuciones expresas o implicitas), o cualquier otra
entidad que haya suscrito contratos con dicha agencia
especializada para la provision de bienes, obras o servicios
distintos de servicios de consultoria en conexidn con actividades
financiadas por el Banco. El Banco se reserva el derecho de
obligar al Prestatario a que se acoja a recursos tales como la
suspension o la rescision. Las agencias especializadas deberan
consultar la lista de firmas e individuos declarados inelegibles
temporal o permanentemente por el Banco. En caso de que una
agencia especializada suscriba un contrato o una orden de
compra con una firma o individuo declarado inelegible por el
Banco, este no financiara los gastos conexos y tomard las
medidas que considere convenientes.

3.2 Los licitantes, oferentes, proponentes, solicitantes, al presentar sus
ofertas, propuestas o solicitudes, declaran y garantizan:

(a) que han leido y entendido las definiciones de Practicas
Prohibidas del Banco y las sanciones aplicables de conformidad
con los Procedimientos de Sanciones;

(b) que no han incurrido o no incurrirdn en ninguna Practica
Prohibida descrita en este documento durante los procesos de
seleccion, negociacion, adjudicacion o ejecucion de este
contrato;

(c) que no han tergiversado ni ocultado ningiin hecho sustancial
durante los procesos de seleccion, negociacion, adjudicacion o
ejecucion de este contrato;

(d) que ni ellos ni sus agentes, subcontratistas, subconsultores,
directores, personal clave o accionistas principales son
inelegibles para la adjudicacion de contratos financiados por el
Banco;
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() que han declarado todas las comisiones, honorarios de
representantes o agentes, pagos por servicios de facilitacion o
acuerdos para compartir ingresos relacionados con actividades
financiadas por el Banco; y

(f) que reconocen que el incumplimiento de cualquiera de estas
garantias podra dar lugar a la imposicion por el Banco de una o
mas de las medidas descritas en la IAO 3.1 (b).

4. Oferentes Elegibles 4.1 Un Oferente, y todas las partes que constituyen el Oferente, deberan
ser originarios de paises miembros del Banco. Los Oferentes de otros
paises no seran elegibles para participar en contratos financiados en
todo o en parte con fondos del Banco. En la Seccion V, “Paises
Elegibles” de este documento se indican los paises miembros del
Banco al igual que los criterios para determinar la nacionalidad de los
Oferentes y el pais de origen de los bienes y servicios. Los Oferentes
cuya nacionalidad sea la de un pais miembro del Banco, al igual que
los bienes suministrados en virtud del contrato, no seran elegibles:

(a) si las leyes o la reglamentacion oficial del pais del Prestatario
prohiben las relaciones comerciales con aquel pais, a condicion
de que se demuestre satisfactoriamente al Banco que esa
exclusion no impedird una competencia efectiva respecto al
suministro de los bienes de que se trate; o

(b) en cumplimiento de una decision del Consejo de Seguridad de
las Naciones Unidas adoptada en virtud del Capitulo VII de la
Carta de esa Organizacion, el pais del Prestatario prohibe la
importacion de bienes de ese pais en cuestion o pagos de
cualquier naturaleza a ese pais, a una persona o una entidad.

4.2 Un Oferente, incluidos, en todos los casos, los respectivos
directores, personal clave, accionistas principales, personal
propuesto y agentes no debera tener conflicto de interés a menos que
haya sido resuelto a satisfaccion del Banco. Los Oferentes que sean
considerados que tienen conflictos de interés seran descalificados.
Se considerara que los Oferentes tienen conflicto de interés con una
0 mas partes en este proceso de Licitacion, si ellos:

(a) tienen control’> de manera directa o indirecta en otro
Oferente, es controlado de manera directa o indirecta por

2 Por control se entendera el poder de dirigir, directa o indirectamente, la direccion y las politicas de una firma, ya sea a través de
la propiedad de acciones con derecho a voto, por contrato o de cualquier otra manera. El control puede incluir la propiedad
mayoritaria de acciones con derecho a voto, otros mecanismos de control (tales como "acciones de oro", derechos de veto o acuerdos
de accionistas que requieran mayorias especiales) o, en el caso de financiacion por un fondo de inversiones, el control ejercido por
un socio general o administrador de fondos. El control se determinara en el contexto de cada caso particular.
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otro Oferente o es controlado junto a otro Oferente por una
persona natural o juridica en comun; o

(b) reciben o ha recibido algin subsidio directo o indirecto de
otro Oferente; o

(c) comparten el mismo representante legal con otro Oferente
para fines de esta Licitacion; o

(d) poseen una relacion con otro Oferente, directamente o a
través de terceros en comun, que le permite influir en la
Oferta de otro Oferente o en las decisiones del Comprador
en relacion con esta licitacion; o

(e) cualquiera de sus afiliados ha participado como consultora
en la preparacion de los estudios preliminares, del disefio
conceptual o de las especificaciones técnicas de los Bienes y
servicios conexos que constituyen el objeto de la Oferta; o

(f) cualquiera de sus afiliados ha sido contratado (o se propone
para ser contratada) por el Comprador o por el Prestatario
como Gerente de Proyecto para la ejecucion del Contrato; o

(g) proveeran bienes, obras y servicios distintos de los de
consultoria resultantes de los servicios de consultoria, o
directamente relacionados con ellos, para la preparacion o
ejecucion del proyecto especificado en la IAO 2.1 de los
DDL que ¢l haya provisto o que hayan sido provistos por
cualquier filial que controle de manera directa o indirecta a
esa firma, sea controlada de manera directa o indirecta por
esa firma o sea controlada junto a esa firma por una entidad
en comun; o

(h) tiene una estrecha’ relacion familiar, financiera o de empleo
previo o subsiguiente con algin profesional del personal del
Prestatario (o del organismo de ejecucion del proyecto, o de
un beneficiario de parte del préstamo) que: (i) esté directa o
indirectamente relacionado con la preparacion del
documento de licitacion o las especificaciones del Contrato,
o el proceso de evaluacion de la Oferta de ese Contrato; o (i)
pudiera estar relacionado con la ejecucion o supervision de
ese Contrato a menos que el conflicto derivado de tal
relacion haya sido resuelto de manera aceptable para el

3 Por relacion estrecha se debera entender que abarca hasta el cuarto grado de consanguinidad o por adopcion, o hasta el segundo
grado de unién por matrimonio o union de pareja de hecho (afinidad).
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5.

Elegibilidad de los
Bienes y Servicios

43

44

4.5

4.6

4.7

5.1

5.2

Banco durante el proceso de licitacion y la ejecucion del
Contrato.

No es elegible un Oferente si él mismo o sus subcontratistas,
proveedores, consultores, fabricantes o prestadores de servicios que
intervienen en alguna parte del Contrato (incluidos, en todos los
casos, los respectivos directores, personal clave, accionistas
principales, personal propuesto y agentes) son objeto de una
suspension temporal o una inhabilitacion impuesta por el BID, o de
una inhabilitacion impuesta por el BID conforme a un acuerdo para
el reconocimiento de decisiones de inhabilitacion firmado por el
BID y otros bancos de desarrollo. La lista de tales firmas e
individuos inelegibles se indica en los DDL.

Una firma que sea Oferente (ya sea individualmente o como
integrante de una Asociacion en Participacion, Consorcio o
Asociacion (“APCA”)) no podré participar como Oferente o como
integrante de una APCA en mas de una Oferta, salvo en el caso de
Ofertas alternativas permitidas. Tal participacion redundara en la
descalificacion de todas las Ofertas en las que haya estado
involucrada la firma en cuestion. Una firma que no es un Oferente
ni un miembro de una APCA puede participar como subcontratista
en mas de una Oferta. Salvo que se especifique en los DDL, no
existe limite en el nimero de miembros de una APCA.

Las empresas estatales del pais Prestatario seran elegibles solamente
si pueden demostrar que (i) tienen autonomia legal y financiera; (ii)
operan conforme a las leyes comerciales; y (iii) no dependen de
ninguna agencia del Comprador.

Un Oferente no debe estar suspendido por el Comprador para
presentar ofertas o propuestas como resultado del incumplimiento
con una Declaracion de Mantenimiento de la Oferta o la Propuesta.

Los Oferentes deberan proporcionar al Comprador evidencia
satisfactoria de que contintan siendo elegibles, cuando el
Comprador razonablemente la solicite.

Todos los Bienes y Servicios Conexos que hayan de suministrarse
de conformidad con el contrato y que sean financiados por el
Banco deben tener su origen en cualquier pais miembro del Banco
de acuerdo con la Seccion IV, “Paises Elegibles”, con la excepcion
de los casos indicados en la IAO 4.1 (a) y (b).

Para propdsitos de esta instruccion, el término “bienes” incluye
mercaderias, materias primas, maquinaria, equipos y plantas
industriales; y “servicios conexos” incluye servicios tales como
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6. Secciones
Documento
Licitacion

del
de

53

5.4

transporte, seguros, instalaciones, puesta en servicio, capacitacion
y mantenimiento inicial.

Por el término “origen” se entiende el pais donde los bienes han
sido extraidos, cosechados, cultivados, producidos, fabricados o
procesados, o, tras su procesamiento, manufactura o ensamblaje,
dan como resultado otro articulo reconocido en el ambito
comercial que difiere sustancialmente de las caracteristicas basicas
de sus componentes.

Los criterios para determinar el origen de los bienes y los servicios
conexos se encuentran indicados en la Seccion IV, “Paises
Elegibles.”

B. Contenido del Documento de Solicitud de Ofertas

6.1 El documento de licitacion consta de las partes primera, segunda

y tercera, que comprenden las secciones indicadas a continuacion,
y debe leerse junto con cualquier enmienda que se formule de
conformidad con la IAO 8.

PRIMERA PARTE - Procedimientos de Licitacion

o Seccion 1. Instrucciones a los Oferentes (IAO)

o Seccion II. Datos de la Licitacion (DDL)

o Seccion III. Criterios de Evaluacion y Calificacion
o Seccion 1V. Paises Elegibles

o Seccion V. Formularios de la Oferta

SEGUNDA PARTE - Requisitos de los Bienes y Servicios
Conexos
o Seccion VI. Requisitos de los Bienes y
Servicios Conexos

TERCERA PARTE - Condiciones Contractuales vy
Formularios del Contrato
. Seccion VII. Condiciones Generales del
Contrato (CGC)
o Seccion VIII. Condiciones Especiales del
Contrato (CEC)

. Seccion IX. Formularios del Contrato
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7. Aclaraciones

8.

Documento
Licitacion

Enmienda
Documento
Licitacion

al
de

al
de

6.2

6.3

6.4

7.1

8.1

8.2

El Anuncio Especifico de Adquisiciones publicado por el
Comprador para esta Solicitud de Ofertas (SDO) no forma parte
del presente documento de licitacion.

Salvo que los documentos sean obtenidos directamente del
Comprador, este no es responsable del grado de integridad del
Documento de Licitacion, las respuestas a los pedidos de
aclaracion, las actas de la reunion previa a la licitacion (si la
hubiera) o las enmiendas al Documento de Licitacion, con arreglo
alo dispuesto en la IAO 8. En caso de contradiccion, prevaleceran
los documentos obtenidos directamente del Comprador.

Los Oferentes deberan estudiar todas las instrucciones,
formularios, condiciones y especificaciones contenidas en el
Documento de Licitacion. El incumplimiento por parte del
Oferente del suministro de toda la informacién o documentacion
que se exige en el documento de licitacion podria traer como
consecuencia el rechazo de su Oferta.

Todo Oferente potencial que requiera alguna aclaracion sobre el
documento de licitacion debera comunicarse con el Comprador
por escrito a la direccion del Comprador que se suministra en los
DDL. El Comprador respondera por escrito a todas las solicitudes
de aclaracion, siempre que dichas solicitudes sean recibidas al
menos veintiun (21) dias antes de la fecha limite para la
presentacion de ofertas. El Comprador enviara copia de las
respuestas, incluyendo una descripcion de las consultas
realizadas, sin identificar su fuente, a todos los que hubiesen
adquirido el documento de licitacion segun lo dispuesto en la IAO
6.3 directamente del Comprador. Si asi se especifica en los DDL,
el Comprador también publicara sin demora su respuesta en la
pagina web mencionada en los DDL. En caso de que la aclaracion
llevara aparejados cambios en los elementos esenciales del
documento de licitacion, el Comprador lo modificara siguiendo
el procedimiento que se describe en las [AO 8 y 24.2.

El Comprador podra, en cualquier momento antes de que venza
el plazo de presentacion de Ofertas, modificar el documento de
licitacion mediante la publicacion de enmiendas.

Todas las enmiendas publicadas formaran parte del documento de
licitacion y se comunicaran por escrito a todos los interesados que
hayan obtenido el Documento de Licitacion del Comprador de
acuerdo con lo dispuesto en la IAO 6.3. Asimismo, el Comprador
publicard sin demora la enmienda en su pagina web, con arreglo
alalAO7.1.
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9. Costo de la Oferta

10. Idioma de la Oferta

11. Documentos

Componen
Oferta

que
la

8.3

C.

9.1

10.1

A fin de dar a los posibles Oferentes un plazo razonable para que
puedan tomar en cuenta la enmienda para la preparacion de sus
Ofertas, el Comprador podra, a su discrecion, prorrogar el plazo
de presentacion de Ofertas con arreglo a la TAO 22.2.

Preparacion de las Ofertas

El Oferente asumira todos los costos asociados a la preparacion
y la presentacion de su Oferta, y el Comprador no tendra
responsabilidad ni obligacion alguna respecto de tales costos,
independientemente del desarrollo o el resultado del proceso
licitatorio.

La Oferta, toda la correspondencia y los documentos relativos a
ella que intercambien el Oferente y el Comprador deberan
redactarse en el idioma que se indica en los DDL. Los
documentos de respaldo y el material impreso que formen parte
de la Oferta podran estar escritos en otro idioma, siempre que
vayan acompafiados de una traduccion fidedigna de las
secciones pertinentes al idioma que se especifica en los DDL,
en cuyo caso la traduccion prevalecera en lo que respecta a la
interpretacion de la Oferta

11.1 La Oferta deberé contener los siguientes documentos:

(a) Carta de Oferta, preparada con arreglo a la IAO 12;

(a) Lista de Precios: completas de acuerdo con [AO 12 e IAO
14;

(b) Garantia de Mantenimiento de la Oferta o Declaracion
de Mantenimiento de la Oferta, conforme a lo dispuesto en
laTAO 19.1;

(c) Oferta Alternativa: si es permitida de conformidad con la
IAO 13;

(d) Autorizacion escrita que autorice al firmante de la Oferta a
comprometer al Oferente, de conformidad con la TAO 20.3;

(e) Elegibilidad de los Bienes y Servicios Conexos:
prueba documental, de conformidad con la IAO 16, que
certifique que los Bienes y Servicios Conexos que
proporcionara el Oferente son de origen elegible;

(f) Elegibilidad del Oferente: prueba documental de
conformidad con la IAO 17.2, que establezca que el Oferente
es elegible para presentar una oferta;
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12. Carta de Oferta y
Listas de Precios

13. Ofertas
Alternativas

14. Precios de la Oferta
y Descuentos

11.2

11.3

12.1

13.1

14.1

14.2

14.3

14.4

14.5

(g) Cumplimiento de las disposiciones: prueba documental de
conformidad con las IAO 16 y 30, que establezca que los
Bienes y Servicios Conexos se ajustan sustancialmente al
documento de licitacion;

(h) Calificaciones: prueba documental, de conformidad con la
IAO 17, que establezca que el Oferente esta calificado para
ejecutar el Contrato en caso de que su oferta sea aceptada; y

(1) cualquier otro documento requerido en los DDL.

Ademéds de los requisitos previstos en la IAO 11.1, la Oferta
presentada por una APCA incluirdn una copia del Acuerdo de
APCA suscrito por todos sus miembros. Como alternativa, todos
los miembros firmaran y presentaran, junto con la Oferta, una
carta de intencion donde conste que suscribiran un Acuerdo de
APCA si la Oferta es aceptada y una copia del acuerdo propuesto.

El Oferente proporcionara, en la Carta de Oferta informacion
sobre las comisiones y las gratificaciones, si las hubiera, pagadas
o pagaderas a los agentes o a cualquier otra parte relacionada con
esta Oferta.

El Oferente presentard la Carta de Oferta utilizando el formulario
suministrado en la Seccidén V, “Formularios de la Oferta”. Los
formularios se deben completar sin alterar el texto, y no se
admitird que sean alterados por otros, salvo lo dispuesto en la
IAO 20.3. Todos los espacios en blanco se completaran con la
informacion requerida.

Salvo que en los DDL se especifique otra cosa, no se aceptaran
Ofertas alternativas.

Los precios y descuentos cotizados por el Oferente en la Carta de
la Oferta y en la Lista de Precios deberan ajustarse a los
requerimientos que se indican a continuacion.

Todos los lotes y articulos deberan enumerarse y cotizarse por
separado en las Listas de Precios.

El precio cotizado en la Carta de la Oferta de acuerdo
conlalAO 12.1 deberd ser el precio total de la Oferta,
excluyendo cualquier descuento que se ofrezca.

El Oferente cotizara cualquier descuento e indicard su método de
aplicacion en la Carta de la Oferta, de acuerdo con la IAO 12.1.

Los precios cotizados por el Oferente seran fijos durante la
ejecucion del Contrato y no estaran sujetos a ninguna variacion
por ningin motivo, salvo indicacioén contraria en los DDL. Una
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14.6

14.7

14.8

oferta presentada con precios ajustables no responde a lo
solicitado y, en consecuencia, serd rechazada de conformidad con
la TAO 29. Sin embargo, si, de acuerdo con lo indicado en los
DDL, los precios cotizados por el Oferente pueden estar sujetos
a ajustes durante la ejecucion del Contrato, las ofertas que coticen
precios fijos no seran rechazadas, y el ajuste de los precios se
tratard como si fuera cero.

Si asi se indica en la IAO 1.1, la Solicitud de Ofertas se hara por
Ofertas para lotes individuales (contratos) o para combinacion de
lotes (grupo de contratos). A menos que se indique lo contrario
en los DDL, los precios cotizados deberan corresponder al 100 %
de los articulos indicados en cada lote y al 100 % de las
cantidades indicadas para cada articulo de un lote. Los Oferentes
que deseen ofrecer descuentos por la adjudicacion de més de un
Contrato deberan indicar en su Oferta los descuentos aplicables
para cada grupo de contratos o, alternativamente, para Contratos
individuales en el grupo. Los descuentos deberan presentarse de
conformidad con la TAO 14.4, siempre y cuando las ofertas por
todos los lotes sean presentadas y abiertas al mismo tiempo.

Las expresiones “EXW?”, “CIP” y otros términos afines se regiran
por las normas prescritas en la edicion vigente de Incoterms,
publicada por la Camara de Comercio Internacional, segun lo
especificado en los DDL.

Los precios deberan cotizarse como se indica en cada lista de
precios incluida en la Seccion V, “Formularios de la Oferta”. El
desglose de los componentes de los precios se requiere con el
unico proposito de facilitar al Comprador la comparacion de las
Ofertas. Esto no limitara de ninguna manera el derecho del
Comprador de contratar en cualquiera de los términos ofrecidos.
Al cotizar los precios, el Oferente podra incluir costos de
transporte cotizados por empresas transportadoras registradas en
cualquier pais elegible, de conformidad con la Seccion IV,
“Paises Elegibles”. Asimismo, el Oferente podra adquirir
servicios de seguros de cualquier pais elegible de conformidad
con la Seccion IV, “Paises Elegibles”. Los precios deberan
registrarse de la siguiente manera:

(a) Para Bienes fabricados en el Pais del Comprador:

(1) el precio de los Bienes cotizados EXW (taller, fabrica,
bodega, sala de exhibicién o en existencia, segun
corresponda), incluyendo todos los derechos de
aduana y los impuestos a la venta o de otro tipo ya
pagados o por pagar sobre los componentes y materia
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(b)

(©

(ii)

(iii)

prima utilizada en la fabricacion o ensamblaje de los
Bienes;

todo impuesto a las ventas u otro tipo de impuesto que
obligue el Pais del Comprador a pagar sobre los Bienes
en caso de ser adjudicado el Contrato al Oferente;

el precio de transporte interno, seguros y otros
servicios necesarios para hacer llegar los Bienes al
destino final (lugar del Proyecto) especificado en los
DDL.

Para Bienes fabricados fuera del Pais del Comprador y que
seran importados:

(1)

(ii)

el precio de los Bienes, cotizados CIP lugar de destino
convenido, en el Pais del Comprador, segtin se indica
en los DDL;

el precio de transporte interno, seguros y otros
servicios locales necesarios para hacer llegar los
Bienes del lugar de destino convenido a su destino
final (lugar del Proyecto) indicado en los DDL.

Para Bienes fabricados fuera del Pais del Comprador, e
importados previamente:

(1)

(i)

(iii)
(iv)

v)

el precio de los Bienes, incluyendo el valor original de
importacion mas cualquier margen (o descuento), mas
cualquier otro costo relacionado, derechos de aduana
y otros impuestos de importacion pagados o por pagar
sobre los Bienes previamente importados;

los derechos de aduana y otros impuestos de
importacion pagados (deberan ser respaldados con
prueba documental) o pagaderos sobre los Bienes
previamente importados;

el precio de los Bienes obtenido de la diferencia entre
(i) y (ii);

cualquier impuesto sobre la venta u otro impuesto
pagadero en el Pais del Comprador sobre los Bienes si
el Contrato es adjudicado al Oferente;

el precio de transporte interno, seguro y otros
servicios locales necesarios para hacer llegar los
Bienes del lugar de destino convenido al lugar de
destino final (lugar del Proyecto) indicado en los
DDL.
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15.

16.

Monedas

de

Oferta y de los

Pagos

Documentos

que Establecen
la Elegibilidad
y Conformidad de

los
y Servicios
Conexos

Bienes

15.2

16.1

16.2

16.3

16.4

16.5

la 15.1 Lamoneda o las monedas de la Oferta seran las mismas que las

de los pagos y estaran especificadas en los DDL.

El Oferente podra expresar el Precio de su Oferta en cualquier
moneda. Si el Oferente desea recibir el pago en una combinacion
de montos en diferentes monedas, podra cotizar su precio en las
monedas que correspondan. Sin embargo, no podra incluir mas
de tres monedas extranjeras ademas de la del Pais del Comprador.

Para establecer la elegibilidad de los Bienes y Servicios Conexos
de conformidad con la IAO 5, los Oferentes deberan completar
las declaraciones del pais de origen en los Formularios de Lista
de Precios, incluidos en la Seccion V, “Formularios de la Oferta”.

Con el fin de establecer la conformidad de los Bienes y Servicios
Conexos con el documento de licitacion, los Oferentes deberan
proporcionar, como parte de su Oferta, prueba documental que
acredite que los Bienes cumplen con las especificaciones técnicas
y los estandares especificados en la Seccion VI, “Requisitos de
los Bienes y Servicios Conexos”.

La prueba documental podra consistir en material bibliografico,
planos o datos, y deberd incluir una descripcion detallada de las
caracteristicas esenciales técnicas y de funcionamiento de cada
articulo que demuestre conformidad sustancial de los Bienes y
Servicios Conexos con las especificaciones técnicas, y, de ser
procedente, una declaracioén de desviaciones y excepciones a las
disposiciones de la Seccion VI, “Requisitos de los Bienes y
Servicios Conexos”.

Los Oferentes también deberan proporcionar una lista detallada
que incluya disponibilidad y precios actuales de repuestos,
herramientas especiales, etc., necesarios para el funcionamiento
adecuado y continuo de los Bienes durante el periodo indicado
en los DDL, a partir del momento en que el Comprador comience
a utilizar dichos Bienes.

Las normas de fabricacion, procesamiento, material y equipos, asi
como las referencias a marcas o a numeros de catalogos que haya
incluido el Comprador en la Lista de Requisitos de los Bienes y
en la Lista de Servicios Conexos, son de caracter meramente
descriptivo, y no restrictivo. Los Oferentes podran ofrecer otras
normas de calidad, marcas y/o nimeros de catalogo, siempre y
cuando demuestren, a satisfaccion del Comprador, que las
sustituciones son sustancialmente equivalentes a las normas de
aceptacion internacional y que cumplen con, o son superiores a,
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17. Documentos que
establecen la
Elegibilidad y las
Calificaciones del
Oferente

18. Periodo de Validez
de las Ofertas

17.1

17.2

18.1

18.2

las especificadas en la Seccion VI, “Requisitos de los Bienes y
Servicios Conexos”.

Para establecer su elegibilidad de conformidad con la IAO 4, los
Oferentes deberan completar la Carta de la Oferta, incluida en la
Seccion V, “Formularios de la Oferta”.

La prueba documental de las calificaciones del Oferente para
ejecutar el Contrato, si su Oferta es aceptada, debera establecer,
a completa satisfaccion del Comprador, que:

(a) si se requiere en los DDL, el Oferente que no fabrica ni
produce los Bienes que propone proveer debera presentar
una autorizacion del fabricante utilizando el formulario
incluido en la Seccién V, “Formularios de la Oferta”, para
demostrar que ha sido debidamente autorizado por el
fabricante o productor de los Bienes para suministrarlos en
el Pais del Comprador;

(b) si se requiere en los DDL, en el caso de un Oferente que no
esté establecido comercialmente en el Pais del Comprador,
el Oferente estd o estara (si se le adjudica el Contrato)
representado por un agente en el Pais del Comprador
equipado y con capacidad para cumplir con las obligaciones
de mantenimiento, reparaciones Yy almacenamiento de
repuestos del Proveedor estipuladas en las condiciones del
Contrato y/o las especificaciones técnicas;

(c) el Oferente cumple con cada uno de los criterios de
calificacion estipulados en la Seccion III, “Criterios de
Evaluacion y Calificacion™.

Las Ofertas seran validas durante el Periodo de Validez
establecido en los DDL. El Periodo de Validez de las Ofertas se
inicia en la fecha limite para la presentacion de las Ofertas (fijada
por el Comprador de acuerdo con la IAO 22.1). Toda Oferta con
un plazo menor sera rechazada por el Comprador por incumplir
los requisitos pertinentes.

En circunstancias excepcionales, antes del vencimiento del
Periodo de Validez de la Oferta, el Comprador puede solicitar a
los Oferentes que extiendan dicho periodo. Tanto la solicitud
como las respuestas se formularan por escrito. Si se ha solicitado
una Garantia de Mantenimiento de la Oferta de conformidad con
la TAO 19, esta también se prorrogara por veintiocho (28) dias a
partir de la fecha limite del Periodo de Validez extendido. Los
Oferentes podran rechazar la solicitud sin que la Garantia de
Mantenimiento de su Oferta se ejecute. A los Oferentes que
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19. Garantia de
Mantenimiento de
la Oferta

18.3

19.1

19.2

19.3

acepten la solicitud no se les pedira ni permitira que modifiquen
su Oferta, excepto segun lo dispuesto en la TAO 18.3.

Si la adjudicacién se demora mas de cincuenta y seis (56) dias a
partir del vencimiento del Periodo de Validez inicial de la Oferta,
el precio del Contrato se determinara de la manera siguiente:

(a) en el caso de los Contratos de precio fijo, el precio
contractual serd el de la Oferta, ajustado por un factor
especificado en los DDL;

(b) en el caso de los Contratos de precio ajustable, no se
efectuaran ajustes;

(c) en todos los casos, la evaluacion de la Oferta se basara en el
precio de la Oferta sin tener en cuenta la correccion aplicable
en los casos indicados mas arriba.

El Oferente proporcionard en su Oferta una Declaracion de
Mantenimiento de la Oferta o bien una Garantia de
Mantenimiento de la Oferta, segin lo especificado en los DDL,
en un formulario original y, en el caso de una Garantia de
Mantenimiento de la Oferta, por el monto y en la moneda
establecidos en los DDL.

Para la Declaracién de Mantenimiento de la Oferta se utilizara el
formulario pertinente incluido en la Seccioén V, “Formularios de
la Oferta”.

Si, seglin lo especificado en la IAO 19.1, se debe presentar una
Garantia de Mantenimiento de la Oferta, esta debe ser una
garantia pagadera a primer requerimiento y tendra cualquiera de
las formas siguientes, a opcion del Oferente, y serd emitida por
una institucion de prestigio de un pais elegible:

(a) una garantia incondicional emitida por un banco o una
institucion financiera no bancaria (como una compaifiia
de seguros, fianzas o avales);

(b) una carta de crédito irrevocable;
(c) un cheque de caja o cheque certificado, o
(d) otra garantia definida en los DDL,

si una garantia incondicional es emitida por una institucion
financiera no bancaria situada fuera del pais del Comprador, la
institucion emisora debera tener una institucion financiera
corresponsal en el pais del Comprador que permita hacer efectiva
la garantia, a menos que el Comprador conviniera por escrito,
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antes de la presentacion de la Oferta, en que no requiere tal
institucion financiera corresponsal. Si se trata de una garantia
bancaria, la Garantia de Mantenimiento de la Oferta se presentara
utilizando el formulario de Garantia de Mantenimiento de Oferta
que se incluye en la Seccion V, “Formularios de la Oferta”, o bien
otro formato sustancialmente similar aprobado por el Comprador
con anterioridad a la presentacion de la Oferta. La Garantia de
Mantenimiento de la Oferta tendrd una validez de veintiocho (28)
dias a partir de la fecha limite de validez de la Oferta o de cualquier
periodo de prorroga, si esta se hubiera solicitado de conformidad
con laTAO 18.2.

19.4 SienlalAO 19.1 se especifica que se debe presentar una Garantia
de Mantenimiento de la Oferta o una Declaracion de
Mantenimiento de la Oferta, toda Oferta que no vaya acompanada
de una Garantia de Mantenimiento de la Oferta o una Declaracion
de Mantenimiento de la Oferta que se ajusten sustancialmente a los
requisitos pertinentes serd rechazada por el Comprador por
incumplimiento.

19.5 SienlaTAO 19.1 se especifica que se debe presentar una Garantia
de Mantenimiento de la Oferta, la Garantia de Mantenimiento de
la Oferta de los Oferentes no seleccionados se devolverd a estos
tan pronto como sea posible, después de que el Oferente
seleccionado suscriba el Contrato y proporcione la Garantia de
Cumplimiento, de conformidad con la IAO 47.

19.6 La Garantia de Mantenimiento de la Oferta del Oferente
seleccionado se devolvera al Oferente seleccionado tan pronto
como sea posible después de que este haya suscrito el Contrato y
haya proporcionado la Garantia de Cumplimiento exigida.

19.7 La Garantia de Mantenimiento de la Oferta se podra hacer efectiva
o la Declaracion de Mantenimiento de la Oferta se podra ejecutar:

(a) si un Oferente retira la Oferta durante el Periodo de Validez
de la Oferta especificado por el Oferente en la Carta de Oferta
o durante cualquier prorroga de ese periodo dispuesta por el
Oferente; o

(a) si el Oferente seleccionado:

(1) no subscribe el Contrato de conformidad con la IAO 46;
0

(i1) no suministra una Garantia de Cumplimiento, conforme a
lo establecido en la IAO 47.
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19.8

19.9

20. Formato y Firma 20.1

de la Oferta

20.2

20.3

La Garantia de Mantenimiento de la Oferta o la Declaracion de
Mantenimiento de la Oferta de una APCA se emitiran en nombre
de la asociacion que presenta la Oferta. Si APCA no se hubiera
constituido formalmente como entidad juridica al momento de
presentar la Oferta, la Garantia de Mantenimiento de la Oferta o
la Declaracion de Mantenimiento de la Oferta se emitiran en
nombre de todos los futuros miembros que figuren en la carta de
intencion mencionada en la IAO 11.2.

Si en los DDL, de conformidad con la IAO 19.1, no se exige una
Garantia de Mantenimiento de la Oferta, y

(a) si un Oferente retira su Oferta durante el Periodo de Validez
de la Oferta especificado por el Oferente en las Cartas de
Oferta, o

(a) si el Oferente seleccionado no subscribe el Contrato con
arreglo a lo dispuesto en la IAO 46 o no suministra una
Garantia de Cumplimiento conforme a lo establecido en la
IAO 47,

el Prestatario puede, cuando asi se disponga en los DDL, declarar
al Oferente no elegible para ser adjudicatario de un contrato por
parte del Comprador durante el periodo que se establezca en los
DDL.

El Oferente preparard un original de los documentos que
comprenden la Oferta segin se describe en la TAL 11 y lo
marcara claramente como “Original”. Las Ofertas Alternativas,
si son admitidas de acuerdo con la IAL 13, deberan estar
claramente marcadas como ‘“Alternativa”. Ademas, el Oferente
deberd presentar el nimero de copias de la Oferta que se indica
en los DDL y marcar claramente cada ejemplar como “Copia”.
En caso de discrepancia, el texto del original prevalecera sobre el
de las copias.

Los Oferentes marcaran como “Confidencial” la informacion
relativa a sus actividades comerciales consignada en sus Ofertas
que tenga ese caracter, como, por ejemplo, la informacion
amparada por patentes, los secretos de fabricacion o la
informacion delicada de indole comercial o financiera.

El original y todas las copias de la Oferta deberan ser
mecanografiadas o escritas con tinta indeleble y deberan estar
firmadas por la persona debidamente autorizada para firmar en
nombre del Oferente. Esta autorizacion consistird en una
confirmacion escrita, segun se especifica en los DDL, la cual
deberd adjuntarse a la Oferta. El nombre y el cargo de cada
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21. Cierre
Identificacion
las Ofertas

204

20.5

persona que firme la autorizacion deberan escribirse en letra de
imprenta o imprimirse bajo su firma. Todas las paginas de la
Oferta que contengan anotaciones o enmiendas deberan estar
firmadas o inicialadas por la persona que suscriba la Oferta.

Cuando el Oferente sea una APCA, la Oferta debe estar firmada
por un representante autorizado de la APCA en nombre de esta,
de manera que sea juridicamente vinculante para todos los
miembros, como lo demuestre un poder suscrito por sus
representantes legalmente autorizados.

Las interlineaciones, las raspaduras o las enmiendas solo seran
validas si estan firmadas o inicialadas por la persona que suscriba
la Oferta.

D. Presentacion y Apertura de las Ofertas

e 21.1. El Oferente debera presentar la Oferta en un tnico sobre cerrado

de

(proceso de Licitacion con mecanismo de sobre Unico), en cuyo
interior debera colocar los siguientes sobres cerrados:

(a) un sobre identificado como “ORIGINAL”, que contendra
todos los documentos que componen la Oferta, como se
describe en la IAO 11;

(b) un sobre identificado como “COPIAS”, que contendra las
copias de la Oferta que se hubieran solicitado;

(c) sise permiten Ofertas alternativas segun lo dispuesto en la
[AO 13y, si corresponde:

(1) un sobre identificado como “ORIGINAL: OFERTA
ALTERNATIVA”, donde se colocara la Oferta
alternativa,

(1)) un sobre identificado como “COPIAS: OFERTA
ALTERNATIVA”, donde se colocaran todas las copias de
la Oferta alternativa que se hubieran solicitado.

21.2. Los sobres interiores y exteriores deberan:

(a) llevar el nombre y la direccion del Oferente;

(b) estar dirigidos al Comprador de acuerdo con lo indicado en
laIAO 22.1;

(¢) llevar la identificacion especifica de este proceso de
Licitacion indicada en laIAO 1.1; y
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22. Plazo para la
Presentacion de las
Ofertas

23. Ofertas Tardias

24. Retiro, Sustitucion
y Modificacion de
las Ofertas

21.3.

22.1

22.2

23.1

24.1

(d) llevar la advertencia de no abrir antes de la hora y fecha de
apertura de Ofertas.

Si los sobres no estan cerrados e identificados como se requiere,
el Comprador no se responsabilizara en caso de que la Oferta se
extravie o sea abierta prematuramente.

El Comprador debe recibir las Ofertas en la direccion y a mas
tardar en la fecha y hora que se indican en los DDL. Cuando se
especifique en los DDL, los Oferentes tendran la posibilidad de
presentar sus Ofertas en forma electronica. Los que opten por esta
modalidad deberdn ajustarse a los procedimientos de
presentacion electronica de Ofertas establecidos en los DDL.

El Comprador puede, a su criterio, extender el plazo para la
presentacion de Ofertas modificando el Documento de
Licitacion, de acuerdo con la TAO &, en cuyo caso todos los
derechos y las obligaciones del Comprador y de los Oferentes
sujetos a la fecha limite original para presentar las Ofertas
quedaran sujetos a la nueva fecha limite.

El Comprador no tendrd en cuenta ninguna Oferta que reciba
después de la fecha limite para la presentacion de las Ofertas
especificada de conformidad con la IAO 22. Todas las Ofertas
recibidas por el Comprador una vez vencido dicho plazo sera
declaradas tardias, rechazadas y devueltas sin abrir a los Oferente
respectivos.

Un Oferente puede retirar, sustituir o modificar la Oferta que ha
presentado mediante el envio de una comunicacion por escrito,
debidamente firmada por un representante autorizado; debera
incluir una copia de la autorizacion, de acuerdo con lo estipulado
en la IAO 20.3 (con excepcion de la comunicacion de retiro, que
no requiere copias). La Oferta sustitutiva o la modificacion
deberan adjuntarse a la respectiva comunicacién por escrito.
Todas las comunicaciones deben:

(a) prepararse y presentarse de conformidad con las TAO 20 y 21
(con excepcion de la comunicacion de retiro, que no requiere
copias) y, ademas, los respectivos sobres deberan llevar
claramente  indicado  “RETIRO”,  “SUSTITUCION” o
“MODIFICACION”, y

(b) ser recibidas por el Comprador antes de la fecha limite
establecida para la presentacion de las Ofertas, segin lo
dispuesto en la IAO 22.



Seccion I. Instrucciones a los Oferentes (IAO) 26

25. Apertura de
Ofertas

las

24.2

243

25.1

25.2

253

254

Las Ofertas cuyo retiro se haya solicitado de conformidad con la
IAO 24.1 se devolveran sin abrir a los Oferentes.

Ninguna Oferta podra ser retirada, sustituida o modificada
durante el intervalo comprendido entre la fecha de cierre del
plazo para presentar Ofertas y el vencimiento del periodo de
validez de las Ofertas indicado por el Oferente en la Carta de la
Oferta, o cualquier prorroga, si la hubiere.

Salvo en los casos especificados en las IAO23 y 24.2,
el Comprador, en el acto de apertura de las Ofertas,
abrira publicamente y leerd en voz alta todas las Ofertas recibidas
antes del vencimiento del plazo indicado, en la fecha, a la hora 'y
en el lugar especificados en los DDL, en presencia de los
representantes designados por los Oferentes y de cualquier
persona que desee asistir. Los procedimientos especificos para la
apertura de Ofertas presentadas en forma electronica, si
estuvieran permitidas en virtud de la IAO 22.1, se realizardn
conforme a lo dispuesto en los DDL.

Primero se abriran y leeran en voz alta los sobres marcados
“RETIRO”; el sobre con la Oferta correspondiente se devolvera
sin abrir al Oferente. Si el sobre del retiro no contiene una copia
del “poder” que confirme que el firmante es una persona
autorizada por el Oferente para firmar en representacion de €l, se
procederd a abrir la Oferta. No se permitira el retiro de ninguna
Oferta a menos que la respectiva comunicacion de retiro
contenga la autorizacion valida para solicitarlo y se lea en voz
alta en el acto de apertura de las Ofertas.

Seguidamente se abriran los sobres marcados como
“SUSTITUCION”, los cuales se leerdan en voz alta y se
intercambiardn con la Oferta correspondiente que se esta
reemplazando; la Oferta sustituida se devolvera sin abrir al
Oferente. No se permitira ninguna sustitucion, a menos que la
respectiva comunicacion de sustitucion contenga una
autorizacion valida para solicitar la sustitucion y se lea en voz
alta en el acto de apertura de las Ofertas.

A continuacion, se abriran y se leerdn en voz alta los sobres
marcados con el rétulo “MODIFICACION” con la Oferta
correspondiente. No se permitird ninguna modificacion de
Ofertas, a menos que la comunicacion de sustitucion
correspondiente contenga una autorizacion valida para solicitar
la modificacion y sea leida en voz alta en el acto de apertura de
las Ofertas.
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25.5

25.6

25.7

25.8

259

Luego se abriran de a uno los demas sobres y se leera en voz alta
la siguiente informacion: el nombre del Oferente y si se ha
presentado alguna modificacion; el Precio total de la Oferta, por
lote (contrato), si corresponde, incluidos los descuentos u Ofertas
alternativas que hubiese; la existencia o inexistencia de Garantia
de Mantenimiento de Oferta, si se hubiese solicitado, y cualquier
otro detalle que el Comprador juzgue pertinente.

En la evaluacion solo se consideraran las Ofertas, las Ofertas
Alternativas y los descuentos abiertos y leidos en voz alta. La
Carta de la Oferta y las Listas de Precios deberan ser inicialados
por los representantes del Comprador que asistan al acto de
apertura de Ofertas, tal como se especifica en los DDL.

El Comprador no discutira los méritos de las Ofertas ni rechazara
ninguna (excepto las Ofertas tardias, segin lo dispuesto en la
IAO 23.1).

El Comprador preparard un acta del acto de apertura de las
Ofertas que incluird como minimo:

(a) el nombre del Oferente y si hubo retiro, sustitucion
o modificacion;

(b) el precio de la Oferta, por lote (contrato) si corresponde,
incluyendo cualquier descuento;

(c) cualquier Oferta Alternativa;

(d) laexistencia o no de Garantia de Mantenimiento de Oferta
o de la Declaracion de Mantenimiento de Oferta, de haberse
requerido.

Se solicitara a los representantes de los Oferentes presentes que
firmen el acta. La omision de la firma de uno de los Oferentes en
el acta no invalidarda el contenido ni los efectos de esta. Se
entregara una copia del acta a todos los Oferentes.

E. Evaluacion y Comparacion de las Ofertas

26. Confidencialidad

26.1

No se divulgard a los Oferentes ni a ninguna persona que no
participe oficialmente en el proceso licitatorio informacion
relacionada con la evaluacion de las Ofertas o con la
recomendacion de adjudicacion del Contrato hasta que la
informacion sobre la Notificacion de la Intencion de Adjudicar el
Contrato se haya comunicado a todos los Oferentes, con arreglo
alalAO41.
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26.2 Cualquier intento por parte de un Oferente de influenciar al
Comprador en la evaluacion de las Ofertas o en las decisiones
vinculadas a la adjudicacién del Contrato puede motivar el
rechazo de su Oferta.

26.3 No obstante, lo dispuesto en la TAO 26.2, si, durante el plazo
transcurrido entre el acto de apertura de las Ofertas y la fecha de
adjudicacion del Contrato, un Oferente desea comunicarse con el
Comprador sobre cualquier asunto relacionado con el proceso de
licitacion debera hacerlo por escrito.

27. Aclaraciones sobre 27.1 Para facilitar el examen, la evaluacion y la comparacion de las
las Ofertas Ofertas y las Calificaciones de los Oferentes, el Comprador
puede, si lo estima necesario, solicitar a cualquier Oferente
aclaraciones sobre su Oferta; si lo hace, debe dar a los Oferentes
un plazo razonable para la respuesta. No se tendrda en cuenta
ninguna aclaracion presentada por un Oferente que no hubiera
sido solicitada por el Comprador. La solicitud de aclaracion del
Comprador y la respuesta correspondiente deberan constar por
escrito. No se solicitard, ofrecerd ni permitirda ninguna
modificacion, incluidos aumentos o reducciones voluntarios, de
los precios o de la sustancia de la Oferta, salvo las que sean
necesarias para confirmar la correccion de errores aritméticos que
el Comprador hubiera descubierto durante la evaluacion de las
Ofertas, de conformidad con lo dispuesto en la IAO 34.

27.2 En caso de que un Oferente no haya suministrado las aclaraciones
sobre su Oferta en la fecha y a la hora establecidas en la solicitud
de aclaracion formulada por el Comprador, su Oferta puede ser
rechazada.

28. Desviaciones, 28.1 Durante la evaluacion de las Ofertas, se aplican las siguientes
Reservas y definiciones:

Omisiones o . .
(a)ee “desviacion™ es un apartamiento respecto de los requisitos

especificados en el Documento de Licitacion;

(b) “reserva” es la imposicion de condiciones limitativas o la
negativa a aceptar plenamente los requisitos especificados en
el Documento de Licitacion, y

(c) “omision” es la falta de presentacion de parte o de la totalidad
de la informacion o de la documentacion requeridas en el
Documento de Licitacion.

29. Determinacion 29.1 Para determinar si la Oferta se ajusta sustancialmente al
del Cumplimiento documento de licitacion, el Comprador se basara en el contenido
de las Ofertas de la propia Oferta, segtin se define en la IAO 11.
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30. Falta
Conformidad,
Errores
Omisiones

de

y

29.2 Una Oferta que se ajusta sustancialmente al documento de

293

29.1

30.1

30.2

30.3

licitacion es aquella que satisface todos los términos, condiciones
y especificaciones estipuladas en dicho documento sin
desviaciones, reservas u omisiones significativas. Una desviacion,
reserva u omision significativa es aquella que:

(a) en caso de ser aceptada:

(1) afectaria de una manera sustancial el alcance, la calidad
o el funcionamiento de los Bienes y Servicios Conexos
especificados en el contrato;

(i) limitaria de modo sustancial, incongruente con el
documento de licitacion, los derechos del Comprador o
las obligaciones del Oferente en virtud del Contrato, o

(b) en caso de ser rectificada, afectaria injustamente la posicion
competitiva de otros Oferentes que presenten Ofertas que se
ajusten sustancialmente a lo estipulado en el documento de
licitacion.

El Comprador examinara los aspectos técnicos de la Oferta
presentada de acuerdo con las IAO 16 y 17, en particular, para
confirmar que se hayan cumplido todos los requisitos de la
Seccion VI, “Requisitos de los Bienes y Servicios Conexos”, sin
ninguna desviacion, reserva ni omision significativa.

Si una Oferta no se ajusta sustancialmente al documento de
licitacion, serd rechazada por el Comprador y el Oferente no
podréd ajustarla posteriormente mediante la correccion de las
desviaciones, reservas u omisiones significativas.

Siempre y cuando una Oferta se ajuste sustancialmente al
documento de licitacion, el Comprador podra dispensar cualquier
falta de conformidad.

Siempre y cuando una Oferta se ajuste sustancialmente al
documento de licitaciéon, el Comprador podrd solicitar al
Oferente que, dentro de un plazo razonable, presente la
informacion o la documentacion necesarias para corregir las
discrepancias u omisiones no significativas relacionadas con
requisitos de documentacion. Dichas omisiones no podran estar
relacionadas con ningun aspecto del precio de la Oferta. Si el
Oferente no cumple con la solicitud, podré rechazarse su Oferta.

Siempre y cuando una Oferta se ajuste sustancialmente al
documento de licitacion, el Comprador corregira las
discrepancias no significativas cuantificables relativas al Precio
de la Oferta. A tales efectos, el precio de la Oferta se ajustara
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31. Correccion
de Errores
Aritméticos

32. Conversion a
una Sola Moneda

33. Margen de
Preferencia

34. Evaluacion de las
Ofertas

31.1

31.1

32.1

33.1

34.1

unicamente a los fines comparativos para reflejar el precio de un
elemento o componente que falte o sea incongruente de la forma
especificada en los DDL

Siempre y cuando la Oferta se ajuste sustancialmente al
documento de licitacion, el Comprador corregird los errores
aritméticos de la siguiente manera:

(a) si hay una discrepancia entre un precio unitario y el precio
total que se ha obtenido multiplicando el precio unitario por
la cantidad correspondientes, prevalecera el precio unitario y
se corregira el precio total, a menos que, a juicio del
Comprador, hubiera un error evidente en la expresion del
punto decimal en el precio unitario, en cuyo caso prevalecera
el total cotizado para ese rubro y se corregira el precio
unitario.

(b) sihay un error en un total que corresponde a la suma o resta
de subtotales, los subtotales prevaleceran sobre el total y este
ultimo debera ajustarse.

(c) sihay una discrepancia entre palabras y cifras, prevalecerd el
monto expresado en palabras, a menos que este ultimo
corresponda a un error aritmético, en cuyo caso prevaleceran
las cantidades en cifras, de conformidad con los parrafos (a)
y (b) precedentes.

Se pedird a los Oferentes que acepten la correccion de los errores
aritméticos. Sino aceptan la correccion realizada con arreglo a lo
dispuesto en la TAO 31.1, su Oferta sera rechazada.

A los fines de evaluacion y comparacion, la moneda o las
monedas de la Oferta seran convertidas a una sola moneda, tal
como se especifica en los DDL.

Salvo que se indique lo contrario en los DDL, no se aplicara
ningin margen de preferencia.

El Comprador empleard los criterios y las metodologias
enumerados en estas IAO y en la Seccion III, “Criterios de
Evaluacion y Calificacion”. No se aceptara ningin otro criterio ni
metodologia de evaluacion. Mediante la aplicacion de dichos
criterios y metodologias, el Comprador determinara cudl es la
Oferta Mas Ventajosa, que sera la oferta presentada por un
Oferente que reuna los criterios de calificacion y respecto de la
cual se haya determinado que:

(a) se ajusta sustancialmente al documento de licitacion; y
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34.2

343

34.4

34.5

(b) tiene el costo evaluado mas bajo.
Al evaluar una Oferta, el Comprador considerara lo siguiente:

(a) la evaluacién se hara por articulos o lotes (contratos) de la
manera especificada en los DDL; el Precio de la Oferta se
cotizara conforme a lo establecido en la IAO 14;

(b) el ajuste de precios por correccion de errores aritméticos,
conforme a lo establecido en la IAO 31.1;

(c) el ajuste de precios por descuentos ofrecidos, conforme a lo
establecido en la IAO 14.4;

(d) laconversion a una moneda unica del monto resultante de la
aplicacion de los apartados (a) a (c) precedentes, si procede,
de conformidad con la IAO 32;

(e) el ajuste de precios por falta de conformidad cuantificables,
conforme a lo establecido en la IAO 30.3;

(f) la Mejor Oferta Final si la IAO 37.1 asi lo establece; y

(g) los factores de evaluacion adicionales especificados en la
Seccion 111, “Criterios de Evaluacion y Calificacion”.

En la evaluacion de las Ofertas no se tendra en cuenta el efecto
estimado de las disposiciones sobre ajuste de precios que se hayan
establecido en las Condiciones Contractuales, aplicadas durante
el periodo de ejecucion de este Contrato.

Si este documento de licitacion permite que los Oferentes coticen
precios  separados para diferentes lotes  (contratos),
la metodologia para determinar el costo evaluado mas bajo de las
combinaciones de lotes (contratos), incluidos los descuentos
ofrecidos en la Carta de la Oferta, se especificard en la
Seccion 11, “Criterios de Evaluacion y Calificacion™.

Al evaluar una Oferta, el Comprador excluird y no tendra
en cuenta:

(a) en el caso de Bienes producidos en el Pais del Comprador,
los impuestos sobre las ventas y otros impuestos similares
pagaderos sobre los bienes si el Oferente resulta
adjudicatario del Contrato;

(b) enel caso de Bienes no producidos en el Pais del Comprador,
previamente importados o que se importaran, los derechos de
aduana y otros impuestos a la importacion, los impuestos
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35. Comparacion
las Ofertas

36. Ofertas
Anormalmente
Bajas

34.6

de 35.1

36.1

36.2

sobre las ventas y otros impuestos similares pagaderos sobre
los Bienes si el Oferente resulta adjudicatario del Contrato;

(c) cualquier disposicion relativa al ajuste de precios durante el
periodo de ejecucion del Contrato, en el caso de que figure
en la Oferta.

La evaluacion de una Oferta puede requerir que el Comprador
considere otros factores, ademas del precio cotizado de
conformidad con la IAO 14. Estos factores podran estar
relacionados con las caracteristicas, el rendimiento, los términos
y las condiciones de compra de los Bienes y Servicios Conexos.
El efecto de los factores seleccionados, si los hubiere, se
expresara en términos monetarios para facilitar la comparacion
de las Ofertas, a menos que se indique lo contrario en la
Seccion III, “Criterios de Evaluacion y Calificacion”.
Se aplicaran los criterios y las metodologias especificados en la
IAO 34.2 (g).

El Comprador comparara, conforme a lo establecido en la IAO
34.2, los costos evaluados de todas las Ofertas que se ajusten
sustancialmente al documento de licitacion, para determinar cual
es la Oferta con el costo evaluado més bajo. La comparacion se
hara sobre la base de precios CIP (lugar de destino final) en el
caso de los bienes importados y precios EXW mas el costo de
transporte interno y seguro hasta el lugar de destino en el caso de
los bienes fabricados dentro del Pais del Comprador, junto con
los precios de cualquier instalacion, capacitacion, comisiones y
otros servicios requeridos. En la evaluacion de precios no
deberan tenerse en cuenta los impuestos de aduanas y otros
impuestos recaudados sobre bienes importados cotizados CIP ni
impuestos a las ventas o similares en relacion con la venta o
distribucion de bienes.

Una Oferta anormalmente baja es aquella cuyo precio, en
combinacién con otros elementos constitutivos de la Oferta,
parece ser tan bajo que despierta serias dudas en el Comprador
sobre la capacidad del Oferente para ejecutar el Contrato al precio
cotizado.

En caso de detectar lo que podria constituir una Oferta
anormalmente baja, el Comprador pedird al Oferente que brinde
aclaraciones por escrito, y en especial, que presente andlisis
pormenorizados del Precio de la Oferta en relacion con el objeto
del contrato, el alcance, la metodologia propuesta, el cronograma,
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37. Mejor Oferta Final
o Negociaciones

36.3

37.1

37.2

37.3

37.4

37.5

37.6

la distribucidon de riesgos y responsabilidades y cualquier otro
requisito establecido en el documento de licitacion.

Tras evaluar los analisis de precios, si determina que el Oferente
no ha demostrado su capacidad para ejecutar el Contrato al precio
cotizado, el Comprador rechazara la Oferta.

Si en los DDL se establece que el Comprador utilizara el método
de Mejor Oferta Final, los Oferentes que presentaron Ofertas
sustancialmente ajustadas a los requisitos seran invitados de
conformidad con TAO 37.3 a IAO 37.6 a presentar su Mejor
Oferta Final reduciendo los precios, aclarando o modificando su
Oferta o suministrando informacion adicional, como
corresponda.

Si en los DDL se establece que el Comprador utilizard
Negociaciones después de evaluar las ofertas y antes de la
adjudicacion final del Contrato, el Oferente que presentd la
Oferta Mas Ventajosa serd invitado a entablar Negociaciones de
conformidad con IAO 42.2 y siguientes.

Los Oferentes no estan obligados a presentar una Mejor Oferta
Final. No habra Negociaciones después de la presentacion de la
Mejor Oferta Final

Para observar e informar la aplicacion de la Mejor Oferta Final el
Comprador podra, y en caso de Negociaciones debera, nombrar
a la Autoridad Independiente de Probidad que se indica en los
DDL.

El Comprador establecera un nuevo plazo y detalles para la
presentacion de la Mejor Oferta Final de cada Oferente o para
iniciar Negociaciones y para la presentacion de la Oferta
negociada en los DDL, como corresponda. Las instrucciones en
IAO 20 a TAO 27 aplicaran a la presentacion, apertura y
aclaraciones de la Mejor Oferta Final de los Oferentes.

Una vez recibidas la Mejor Oferta Final de cada Oferente, el
Comprador procedera nuevamente con la evaluacion y
comparacion de las Ofertas de conformidad con las IAO 28 aIAO
36 y luego procedera con la IAO 38 y siguientes.
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38. Calificacion del 38.1

Oferente
38.2
38.3
39. Derecho del 39.1
Comprador a

Aceptar Cualquier
Oferta y Rechazar
Alguna o Todas las
Ofertas

40. Plazo Suspensivo 40.1

41. Notificacion de la 41.1
Intencion de
Adjudicar

El Comprador determinard, a su entera satisfaccion, si el Oferente
elegible seleccionado por haber presentado la Oferta que tiene el
costo evaluado mas bajo y que se ajusta sustancialmente al
Documento de Licitacion, retine los requisitos de calificacion
especificados en la Seccion III, “Criterios de Evaluacion y
Calificacion”.

La determinacion se basard en el examen de las pruebas
documentales presentadas por el Oferente para respaldar sus
calificaciones, de conformidad con la IAO 17. No se tendran en
cuenta las calificaciones de otras empresas, como las
subsidiarias, la casa matriz, las filiales y los subcontratistas
(excepto los Subcontratistas Especializados permitidos por el
Documento de Licitacion) del Oferente, ni de ninguna otra
empresa distinta de este.

El Comprador determinard, a su entera satisfaccion, si el Oferente
elegible seleccionado por haber presentado la Oferta que tiene el
costo evaluado més bajo y que se ajusta sustancialmente al
documento de licitacion, reune los requisitos de calificacion
especificados en la Seccion III, “Criterios de Evaluacion y
Calificacion”.

El Comprador se reserva el derecho de aceptar o rechazar
cualquier Oferta, de anular el proceso de licitacion y de rechazar
todas las Ofertas en cualquier momento antes de la adjudicacion
del Contrato, sin que por ello adquiera responsabilidad alguna
frente a los Oferentes. En caso de anularse el proceso, el
Comprador devolverd prontamente a los Oferentes todas las
Ofertas y, especificamente, las Garantias de Mantenimiento de la
Oferta que hubiera recibido.

El Contrato no se adjudicara antes de la finalizacion del Plazo
Suspensivo. El Plazo Suspensivo serd de diez (10) dias habiles
salvo que se extienda de conformidad con TAO 45. El Plazo
Suspensivo comenzard cuando se envie a los Oferentes la
Notificacion de Intencidon de Adjudicacion del Contrato. Cuando
solo se presente una Oferta, o si este contrato es en respuesta a
una situacion de emergencia reconocida por el Banco, no se
aplicard el Plazo Suspensivo.

El Comprador transmitira a todos los Oferentes la Notificacion
de Intencion de Adjudicar el Contrato al Oferente seleccionado.
La Notificaciéon debera contener, como minimo, la siguiente
informacion:
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42. Criterios
Adjudicacion

(a) elnombrey ladireccion del Oferente que presentd la Oferta
seleccionada;

(b) el precio del Contrato de la Oferta seleccionada;

(¢) losnombres de todos los Oferentes que presentaron Ofertas
y los precios de sus Ofertas, tal como se leyeron en voz alta
en la apertura de las Ofertas;

(d) una declaraciéon donde se expongan las razones por las
cuales no fue seleccionada la Oferta del Oferente no
seleccionado a quien se remite la notificacion, a menos que
la informacion sobre el precio incluida en el subparrafo (c)
anterior ya revele la razon;

(e) silaevaluacion incluy6 el método de la Mejor Oferta Final,
si procede;

(f) la fecha de vencimiento del Plazo Suspensivo; y

(g) instrucciones sobre cOmo solicitar explicaciones y/o
presentar una queja durante el Plazo Suspensivo.

F. Adjudicacion del Contrato

de 42.1

42.2

42.3

Con sujecion a lo dispuesto en la TAO 39, el Comprador
adjudicara el Contrato al Oferente que ofrezca la Oferta Mas
Ventajosa, es decir, aquella que ha sido presentada por un
Oferente que cumple con los criterios de calificacion
y que, ademas:

(a) se ajusta sustancialmente al documento de licitacion; y
(b) tiene el costo evaluado mas bajo.

Si el Comprador no ha utilizado el método de Mejor Oferta Final en
la evaluacion de Ofertas y en los DDL en referencia a [AO 37.2 se
establece que Comprador utilizard Negociaciones con el Oferente
de la Oferta Mas Ventajosa, el Oferente seleccionado sera invitado
a Negociaciones antes de la adjudicacion final del Contrato. Estas
se realizaran en presencia de la entidad de probidad establecida
en los DDL en referencia a la IAO 37.4.

Una vez determinado el Oferente con la Oferta Mas Ventajosa, el
Comprador le notificara prontamente el plazo para iniciar
Negociaciones de conformidad con los DDL en referencia a las
IAO 37.5. Las Negociaciones podran incluir términos y
condiciones, precio 0 aspectos sociales, ambientales,
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43.

44.

Derecho

del Comprador

a Variar las
Cantidades en
el Momento de

la Adjudicacion

Notificacion de la
Adjudicacion

42.4

43.1

44.1

442

innovadores y de ciberseguridad, siempre y cuando no se
modifiquen los requisitos minimos de la Oferta.

El Comprador negociard primero con el Oferente que haya
presentado la Oferta Mas Ventajosa. Si el resultado no es
satisfactorio o no se alcanza un acuerdo, el Comprador notificara
al Oferente que las Negociaciones concluyeron sin acuerdo y
podra entonces notificar al Oferente con la siguiente Oferta Mas
Ventajosa de la lista, y asi sucesivamente hasta lograr un
resultado satisfactorio.

Al momento de adjudicar el Contrato, el Comprador se reserva el
derecho de aumentar o disminuir la cantidad de los Bienes y
Servicios Conexos especificados originalmente en la Seccion VI,
“Requisitos de los Bienes y Servicios Conexos”, siempre y
cuando esta variacion no exceda los porcentajes indicados en los
DDL, ni altere los precios unitarios u otros términos y
condiciones de la Oferta y del documento de licitacion.

Antes del vencimiento del Periodo de Validez de la Oferta y al
vencimiento del Plazo Suspensivo o de cualquier prorroga otorgada,
si la hubiera, y tras la resolucion satisfactoria de cualquier queja que
se haya presentado en el curso del Plazo Suspensivo, el Comprador
notificara al Oferente seleccionado, por escrito, que su Oferta ha
sido aceptada. En la notificacion de adjudicacion (denominada
adelante y en los Formularios del Contrato, la "Carta de
Aceptacion") se especificara el monto que pagara al Proveedor por
la ejecucion del Contrato (denominado en lo sucesivo, asi como en
las Condiciones Contractuales y en los Formularios del Contrato, el
“Precio del Contrato”).

Dentro de los diez (10) dias hébiles posteriores a la fecha de
transmision de la Carta de Aceptacion, el Comprador publicaré la
Notificacion de la Adjudicacion del Contrato, que contendré, como
minimo, la siguiente informacion:

(a) el nombre y la direccion del Comprador;

(b) el nombre y el numero de referencia del contrato que se esta
adjudicando y método de seleccion utilizado;

(c) los nombres de todos los Oferentes que hubieran presentado
Ofertas, con sus respectivos precios tal como se leyeron en voz
alta y tal como se evaluaron;

(d) los nombres de los Oferentes cuyas Ofertas fueron rechazadas
(ya sea por no responder a los requisitos o por no cumplir con
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45. Explicaciones
del Comprador

443

44 4

45.1

45.2

45.3

los criterios de calificacion) o no fueron evaluadas, con los
motivos correspondientes;

(e) si la adjudicacion final utiliz6 Negociaciones, si procede;

(f) el nombre del Oferente ganador, el precio final total del
Contrato, su duracion y un resumen de su alcance; y

(g) el Formulario de Divulgacion de la Propiedad Efectiva del
Oferente seleccionado, si se especifica en los DDL en
referencia a IAO 46.1.

La Notificacion de la Adjudicacion del Contrato se publicara en el
sitio web de acceso gratuito del Comprador, si se encontrara
disponible, o en al menos un periddico de circulacion nacional del
Pais del Comprador o en el boletin oficial. E1 Comprador también
deberd incluir dicha notificacion en el sitio web de la publicacion de
las Naciones Unidas Development Business.

Hasta que se prepare y perfeccione el Contrato formal, la Carta de
Aceptacion constituira un Contrato vinculante.

Tras recibir de parte del Comprador la Notificacion de Intencion
de Adjudicar a la que se hace referencia en la IAO 40.1, los
Oferentes no favorecidos tendran un plazo de tres (3) dias habiles
para presentar una solicitud de explicaciones por escrito dirigida
al Comprador sobre las razones por la cuales su Oferta no fue
seleccionada. El Comprador debera brindar las explicaciones
correspondientes a todos los Oferentes cuya solicitud se reciba
dentro del plazo establecido.

Cuando se reciba un pedido de explicacion dentro de este plazo,
el Comprador debera proporcionarla dentro de los cinco (5) dias
habiles posteriores, a menos que decida, por razones justificadas,
hacerlo fuera de ese periodo. En ese caso, el Plazo Suspensivo se
extenderd automaticamente hasta los cinco (5) dias habiles
posteriores al envio de la mencionada explicacion. Si se produce
una demora de este tipo en mas de una explicacion, el Plazo
Suspensivo no podra finalizar antes de los cinco (5) dias hébiles
posteriores a la ultima explicacidon proporcionada. EI Comprador
informara sin demora y por el medio mas rapido disponible a
todos los Oferentes acerca de la extension del Plazo Suspensivo.

Cuando el Comprador reciba un pedido de explicaciones después
de concluido el plazo de tres (3) dias habiles, debera hacer llegar
dicha explicacion tan pronto como le sea posible y normalmente
a mas tardar a los quince (15) dias hébiles después de la fecha de
publicacion de la Notificacion de Adjudicacion del Contrato. Las
solicitudes de explicaciones recibidas una vez concluido el plazo
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45.4

46. Firma del Contrato 46.1

47. Garantia
Cumplimiento

46.2

46.3

de 47.1

de tres (3) dias habiles no darda lugar a la prorroga del
Plazo Suspensivo.

Las explicaciones a los Oferentes no seleccionados podran darse
por escrito o mediante una reunion de informacién, o ambas, a
opcion del Contratante. Los gastos incurridos para asistir a la
reunion a recibir las explicaciones correran por cuenta del
Oferente.

Inmediatamente después de la Notificacion de la Adjudicacion,
el Comprador enviard el Convenio Contractual al Oferente
seleccionado, y, si se especifica en los DDL, una solicitud para
presentar el Formulario de Divulgacion de la Propiedad Efectiva
de la Seccion IX, “Formularios del Contrato” que proporciona
informacion adicional sobre su titularidad real. El Formulario de
Divulgacion de la Propiedad Efectiva, si asi se solicita, debera
enviarse dentro de los ocho (8) dias habiles posteriores a la
recepcion de esta solicitud.

Dentro de los veintiocho (28) dias siguientes a la recepcion del
Convenio Contractual, el Oferente seleccionado debera firmarlo,
fecharlo y devolverlo al Comprador.

No obstante, lo establecido en la IAO 46.2 precedente, en caso de
que la firma del Convenio Contractual de Contrato se vea
impedida por alguna restriccion de importacion atribuible al
Comprador, al Pais del Comprador o al uso de los
productos/bienes, sistemas o servicios que han de proveerse y que
dichas restricciones de importacién provengan de regulaciones
comerciales de un pais proveedor de los productos/bienes,
sistemas o servicios, el Licitante no serd obligado por su Oferta.
Lo anterior tendrd efecto siempre y cuando el Licitante pueda
demostrar, a satisfaccion del Banco y el Comprador, que la firma
del Convenio Contractual no se ha visto impedida por la falta de
diligencia de parte del Licitante en el cumplimiento de las
formalidades tales como las solicitudes para permisos,
autorizaciones y licencias necesarias para la exportacion de los
productos/bienes, sistemas o servicios de acuerdo con los
términos del Contrato.

Dentro de los veintiocho (28) dias siguientes a la recepcion de la
Carta de Aceptacion cursada por el Comprador, el Oferente
seleccionado deberd presentar la Garantia de Cumplimiento de
conformidad con las Condiciones Generales del Contrato
utilizando para ello el formulario de Garantia de Cumplimiento
incluido en la Seccion IX, “Formularios del Contrato”, o
cualquier otro formulario aceptable para el Comprador. Si el
Oferente seleccionado suministra una fianza como Garantia de
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48. Quejas
Relacionadas
Adquisiciones

con

47.2

48.1

Cumplimiento, debe cerciorarse de que la fianza haya sido
emitida por una compaiia de fianzas o seguros que resulte
aceptable para el Comprador. Toda institucion extranjera que
proporcione una fianza deberd tener una institucion financiera
corresponsal en el pais del Comprador, a menos que el
Comprador haya convenido por escrito que no se requiere una
institucion financiera corresponsal.

El incumplimiento, por parte del Oferente seleccionado, de su
obligaciéon de presentar la Garantia de Cumplimiento antes
mencionadas o de firmar el Convenio Contractual constituird
causa suficiente para la anulacion de la adjudicacion y la pérdida
de la Garantia de Mantenimiento de la Oferta. En ese caso, el
Comprador puede adjudicar el Contrato al Oferente que presentd
la segunda Oferta Mas Ventajosa.

Los procedimientos para presentar una queja relacionada con el
proceso de adquisiciones se especifican en los DDL.
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Seccion I1. Datos de la Licitacion (DDL)

Los datos especificos que se presentan a continuacion sobre los bienes que hayan de adquirirse
complementardn, suplementardn o enmendaran las disposiciones de las Instrucciones a los
Oferentes (IAO). En caso de conflicto, las disposiciones contenidas aqui prevaleceran sobre las
disposiciones de las IAO.

A. Aspectos Generales

IAO 1.1

El namero de referencia de la Licitacion es: LPI-007-2025

El Comprador es: Autoridad Nacional para la Innovacion Gubernamental

(A1G)

El nombre de la Solicitud de Ofertas (SDO) es: “SERVICIO DE NUBE
HIBRIDA & MULTICLOUD PARA EL PROGRAMA DE NUBE
COMPUTACIONAL GUBERNAMENTAL, ADMINISTRADO POR
LA AUTORIDAD NACIONAL PARA LA INNOVACION
GUBERNAMENTAL”

Proc Id: PN-L1171-P00001.

IAO 1.1

La adquisicion que compone esta Licitacion se le adjudicara a un solo oferente
a través de UN LOTE UNICO siempre y cuando haya cumplido con los
requerimientos solicitados en esta Solicitud de Oferta.

IAO 1.3

Sistema
electronico de
adquisiciones

El Comprador usara sistemas electronicos de adquisiciones para gestionar las
publicaciones que se requieran producto de esta Solicitud de Ofertas (SDO)
las cuales seran visibles a nivel de la Republica de Panamé en el sistema
electronicos de contrataciones publicas en la siguiente pagina web:
hitps://www.panamacompra.gob.pa/ y la publicacion de los anuncios al
proceso de contratacion y notificacion de adjudicacion, a nivel internacional
el sitio web del Banco Interamericano de Desarrollo.

El sistema electronico de contrataciones publicas ‘“PanamaCompra” se
utilizard para gestionar los siguientes aspectos del proceso de adquisicion,
tales como la publicacion de lo siguiente:

e Documentos de la licitacion,

Enmiendas y/o aclaraciones del documento de licitacion

Acta de Apertura de las Ofertas,

Resolucion de adjudicacion

Contrato y enmiendas de existir

Orden de Proceder (notificacion)

Una vez emitida la Notificacion de Intencion de Adjudicacion (NIA), el
Contratante podra también publicar el contenido de las ofertas que se
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reciban, con excepcion de la informacion que haya sido identificada como
Confidencial por cada oferente participante.

IAO 14

No aplica.

IAO 2.1

El Prestatario es: Gobierno de la “Republica de Panama” quién ha designado
como Organismo Ejecutor del proyecto a la “Autoridad Nacional para la
Innovacién Gubernamental (AIG)”.

Contrato de Préstamo N°5501/OC-PN. Programa Panama Digital, PN-
L1171.

Monto del Convenio de Préstamo o Financiamiento: USD$60,000,000.

El nombre del Proyecto es: “SERVICIO DE NUBE HIBRIDA &
MULTICLOUD PARA EL PROGRAMA DE NUBE
COMPUTACIONAL GUBERNAMENTAL, ADMINISTRADO POR
LA AUTORIDAD NACIONAL PARA LA INNOVACION
GUBERNAMENTAL”

Componente 1: Fortalecimiento institucional del ecosistema de innovacioén
digital y ciberseguridad.

Actividad 1.5.1.: SERVICIO DE NUBE HIBRIDA & MULTICLOUD
PARA EL PROGRAMA DE NUBE COMPUTACIONAL
GUBERNAMENTAL, ADMINISTRADO POR LA AUTORIDAD
NACIONAL PARA LA INNOVACION GUBERNAMENTAL.

Dada la fecha limite de vencimiento para el Gltimo desembolso del Contrato
de Préstamo No. 5501/0OC-PN, la AIG se compromete a pagar con recursos
propios el saldo remanente del presente contrato que pueda resultar una vez
vencido dicho Contrato de Préstamo.

TAO 4.3

En el sitio virtual del Banco (www.iadb.org/integridad) se facilita informacion
sobre las empresas y personas sancionadas.

TAO 4.4

El nimero maximo de integrantes de la APCA: ninguno

B. Contenido del Documento de Licitacion

IAO 7.1

El Comprador respondera por escrito a todas las solicitudes de aclaracion, siempre
que dichas solicitudes sean recibidas al menos veintitin (21) dias antes de la fecha
limite para la presentacion de ofertas, hasta el 26 de septiembre de 2025.

Para fines de aclaracion del Documento de Licitacion unicamente, la direccion del
Comprador es:

Atencion: Ing. Adolfo Fabrega
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Direccion: Oficinas de la Autoridad Nacional para la Innovacion Gubernamental
(AIG), ubicada en Avenida Simén Bolivar, Via Transistmica. Panama, Republica de
Panama.

Edificio: PH NYSO.

Numero de piso/oficina: Piso 2/ Recepcion oficinas de la AIG.
Ciudad: Panama

Pais: Panama

Teléfono: (507) 520-7400 / 7500

Direccion de correo electronico: bid panamadigital@aig.gob.pa

Pagina web: https://www.panamacompra.gob.pa/ Sera publicada la informacion
sobre el Proceso de Licitacion.

Reunion Informativa

Con el objeto de absolver y aclarar todas las consultas y observaciones que los
proponentes tengan a bien hacer, se realizard una reunion presencial en las oficinas de
la Autoridad Nacional para la Innovacion Gubernamental, ubicada en Avenida Simén
Bolivar, Via Transistmica. Panama, Republica de Panama4, Piso 2, a las 9:00 a.m. del
dia 18 de agosto de 2025.

Es responsabilidad del Oferente sefalar toda ambigiiedad, contradiccién, omision,
etc., antes de presentar su oferta, a fin de asegurarse de que la oferta cumpla con todos
los requisitos exigidos, incluidos los documentos de soporte solicitados en los
documentos de licitacion. Por tanto, todos los posibles Oferentes que requieran
aclaraciones sobre el documento de licitacion deberan solicitarlas al Contratante por
escrito a la direccion indicada en estos DDL.

C. Preparacion de las Ofertas

IAO El idioma de la Oferta es: espaiiol.
101 Todo el intercambio de correspondencia se hara en el idioma espaiiol.
El idioma utilizado para la traduccién de los documentos justificativos y el material
impreso que formen parte de la Oferta es espaiiol.
IAO El Oferente presentara los siguientes documentos adicionales junto con su Oferta:
11.1 (j)

e Copia simple u original del Certificado del Registro Publico vigente a la fecha
establecida para la recepcidn y apertura de las ofertas, en donde conste quiénes
son los directores, los dignatarios y representante o si existe algun poder, se
describan las facultades otorgadas al apoderado. En el caso de empresas
extranjeras las mismas deberan presentar la documentacion equivalente en su
pais de origen.

e (Copia simple del Aviso de Operacion donde se detalle la fecha del inicio de
operacion y descripcion de las actividades a las cuales se dedica la empresa.
En el caso de las empresas extranjeras, las mismas deberan aportar el
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documento equivalente en su pais de origen. Cuando el Oferente es un
consorcio, este requerimiento aplica al menos uno de sus miembros.

e Estados Financieros de los afos 2022, 2023 y 2024 al cierre de su afo fiscal,
debidamente certificados por un Contador Publico Autorizado (CPA) o una
firma de auditores. En caso de que la oferta sea presentada por una asociacioén
en participacion, consorcio o asociacion (APCA), cada miembro debera
presentar los estados financieros solicitados. Los Estados Financieros deberan
ser presentados en la moneda de (US$) Dolares de los Estados Unidos de
América. Por lo cual, en caso de no contar con los mismos en la moneda
solicitada, deberan solicitar a su banco que confirme formalmente por escrito
las Tasas de Cambios vigentes aplicadas a su moneda para las fechas
relacionados con la emision de los Estados Financieros presentados.

e Presentar una (1) carta que acredite el acceso a linea de crédito bancario o linea
de crédito comercial o carta de referencia bancaria, con un minimo de siete (7)
cifras altas en la moneda de (US$) Délares de los Estados Unidos de América.
La carta de linea de crédito bancaria y carta de referencia bancaria deberan ser
emitidas por entidades bancarias nacionales o internacionales. En el caso de
entidades bancarias internacionales, debera presentar carta o certificacion
emitida por el ente regulador en su pais de origen que acredite que el Banco
emisor cuenta con licencia vigente para operar. La carta de linea de crédito
comercial deberd ser emitida por una empresa que mantenga una relacion
comercial satisfactoria con el oferente y asi debe constar en la misma.

Las cartas deberan ser emitidas con posterioridad a la fecha de publicacion de la
convocatoria de esta licitaciéon y dirigida a la Autoridad Nacional para la
Innovacién Gubernamental.

Cuando el Oferente sea un Consorcio este requisito deberd ser cumplido por al
menos uno de los miembros del Consorcio.

e Presentar al menos dos (2) cartas de referencia que deberan demostrar haber

completado exitosamente al menos dos (2) proyectos de implementacion de
infraestructura de nube hibrida multicloud con arquitectura SDDC en los
ultimos tres (3) afos.
Debera incluir detalles verificables sobre el alcance del proyecto, su duracion,
resultados obtenidos, cantidad de maquinas virtuales migradas, integracion
con sistemas existentes, medidas de seguridad implementadas y los servicios
implementados bajo el modelo as-a-Service (por ejemplo, laaS, PaaS, CasS,
DRaaS, BDaaS, BaaS) utilizando proveedores de nube publica.

e Encaso de no ser el fabricante, el oferente debera presentar carta del fabricante
que lo certifique como proveedor autorizado para brindar los servicios,
soporte, mantenimiento o incidencias a nivel del Hardware y del Software.
Cuando el Oferente sea un Consorcio este requisito debera ser cumplido por
al menos uno de los miembros del Consorcio.
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Presentar un diagrama detallado que describa exhaustivamente todos los
componentes de la solucién ofertada. Este diagrama debe abarcar, como
minimo, los siguientes elementos:

Componentes de Hardware: Especificacion de servidores,
dispositivos de almacenamiento, equipos de red y cualquier
otro hardware relevante, tanto en entornos locales (on-premise)
como en la nube.

Componentes de Software: Detalle del hipervisor propuesto,
sistemas operativos, aplicaciones, herramientas de gestion y
cualquier otro software incluido en la solucion, indicando
claramente su ubicacion (local o en la nube).

Conectividad y Redes: Descripcion de la topologia de red
propuesta, incluyendo esquemas de interconexidon entre
entornos locales y multiples nubes publicas, direccionamiento
IP, protocolos utilizados, medidas de seguridad (como
firewalls y VPNs) y mecanismos de redundancia

Instalacion y Configuracion: Procedimientos propuestos para
la instalacion y configuracion de cada componente, asegurando
la integracion y operatividad del sistema en un entorno hibrido
y multicloud.

Orquestacion 'y Gestion: Mecanismos de orquestacion y
gestion de recursos en multiples nubes, incluyendo
herramientas y plataformas utilizadas para la administracion
centralizada de la infraestructura.

Seguridad y Cumplimiento: Medidas de seguridad
implementadas en la solucién, incluyendo control de accesos,
cifrado de datos, cumplimiento de normativas y politicas de
seguridad aplicables.

Escalabilidad y Flexibilidad: Capacidades de la solucion para
escalar recursos seglin las necesidades, asi como la flexibilidad
para adaptarse a cambios en la demanda o en los requisitos del
negocio.

Detallar la integracion de Servicios DRaaS y BaaS:
Especificacion de los conectores y mecanismos de integracion
con servicios de recuperacion ante desastres (DRaaS) y copia
de seguridad como servicio (BaaS), detallando como se
garantiza la continuidad del negocio y la proteccion de datos
criticos.

Compatibilidad Multicloud: Demostracion de la capacidad de
la solucion para operar en entornos multicloud, incluyendo la
interoperabilidad entre diferentes proveedores de servicios en
la nube y la portabilidad de aplicaciones y datos.

CAPACIDAD DE SOPORTE:




Seccién I1. Datos de la Licitacion (DDL) 45

e Presentar declaracion de que cuenta con un Centro de Operaciones de Red
(NOC) en Panama o en la region, con capacidad de brindar soporte 24/7/365.
Debera presentar documentacion que acredite la existencia y capacidades de
este NOC, incluyendo los niveles de servicio esperados (SLA), tiempos de
respuesta y resolucion para diferentes tipos de incidentes

e Presentar certificacion de calidad, como ISO 20000 o ISO 27001, para el
NOC.

ALIANZA ESTRATEGICAS Y CERTIFICACIONES TECNICAS:

e Presentar al menos dos (2) cartas de referencia que acrediten experiencia y
capacidades técnicas en la implementacion de al menos dos (2) soluciones o
proyectos de nube hibrida multicloud en produccion durante los Gltimos tres
(3) afios con certificaciones respaldadas por al menos de un proveedor de nube
publica (CSP) como Amazon web services, Microsoft Azure, Google Cloud
Plataform, Oracle Cloud Infraestructure.

e Presentar al menos (2) cartas de referencia de al menos dos (2) soluciones o
proyectos de integracion de al menos dos (2) nubes publicas con
infraestructura o nube privada en sitio (on-premise), en produccion durante los
ultimos tres (3) afios con certificaciones respaldadas por al menos de un
proveedor de nube publica (CSP) como Amazon web services, Microsoft
Azure, Google Cloud Plataform, Oracle Cloud Infraestructure, Oracle Cloud
Infrastructure (OCI.)

e Presentar certificacion de al menos de un (1) de los siguientes proveedores de
nube publica, para el personal técnico propuesto para el proyecto, tales como:

=  Amazon Web Services (AWS):
e AWS Certified Solutions Architect — Associate

AWS Certified Solutions Architect — Professional

AWS Certified DevOps Engineer — Professional

Arquitectura: Solutions Architect - Professional

DevOps/Redes: DevOps Engineer Pro o Advanced

Networking Specialty

=  Microsoft Azure:

e Microsoft Certified: Azure Solutions Architect Expert
e Microsoft Certified: Azure Administrator Associate
e Microsoft Certified: Azure DevOps Engineer Exper

*  Google Cloud Platform (GCP):

e Google Cloud Certified — Professional Cloud Architect

e Google Cloud Certified — Professional Cloud DevOps
Engineer

e Google Cloud Certified — Associate Cloud Engineer

= QOracle Cloud Infrastructure (OCI):

e Oracle Cloud Infrastructure 2023  Architect
Professional
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e Oracle Cloud Infrastructure 2023 Architect Associate
e Oracle Cloud Infrastructure 2023 DevOps Professional

EXPERIENCIA EN MIGRACION

Presentar al menos una (1) carta de referencia que acredite la migracion de al
menos 1000 maquinas virtuales en un solo proyecto, realizado en los tltimos
dos (2) afios. Deberd presentar documentacion detallada del proyecto,
incluyendo metodologia utilizada y resultados obtenidos.

CAPACIDAD DE INTEGRACION:

Presentar al menos una (1) carta de referencia para acreditar experiencia en la
integracion de soluciones de nube con al menos tres (3) diferentes plataformas
de seguridad empresarial (firewalls, IPS, SIEM) con IA, en los ultimos tres (3)
afios. Se deberd presentar documentacion de los proyectos realizados.

PLAN DE IMPLEMENTACION:

El Proponente deberd presentar un plan detallado de implementacion y
migracion, que incluya cronograma, metodologia, gestion de riesgos y plan de
comunicaciones, para un proyecto de caracteristicas similares al solicitado.

EQUIPO DE TRABAJO:

Hoja de vida del equipo de trabajo en el formulario Curriculo Vitae (CV), de
los siguientes:

Arquitecto de Soluciones Cloud

Ingeniero de Infraestructura

Especialista en Seguridad de la Informacion

Administrador de Servicios Cloud

Especialista en Servicios Gestionados en la Nube Publica (BDaaS, PaaS y
CaaS). (Al menos dos (2))

Especialista en Servicios Gestionados en la Nube Hibrida en DRaaS y BaaS.
(Al menos dos (2))

Coordinador de Proyecto Cloud

Especialista en Automatizaciéon y DevOps

Seis (6) técnico exclusivas para la ejecucion del proceso de migracion.
Técnico de Mesa de Servicio 24/7

El oferente para la presentacion de su oferta podra aportar copias simples de los
documentos solicitados.




Seccién I1. Datos de la Licitacion (DDL) 47

En caso de resultar adjudicado, el oferente antes de firmar el contrato debera traer la
documentacién en original o copia autenticada.

Si quien resultd adjudicatario presentdé en la oferta documentos emitidos por
autoridades extranjeras, estos deberan presentarse legalizados por autoridad consular
0, con su respectiva apostilla, de conformidad a la legislacion panamefia y convenios
internacionales vigentes con el pais de procedencia.

IAO No se permitird presentar Ofertas alternativas.
13.1
IAO Los precios cotizados por el Oferente no estardn sujetos a ajustes durante la ejecucion
14.5 del Contrato.
IAO Los precios cotizados deberan corresponder al 100% de los bienes y servicios conexos
14.6 requeridos.
IAO La edicion de Incoterms es: Incoterms 2020.
14.7
IAO Lugar de destino: Ciudad de Panama, Republica de Panama.
14.8 (b)
@ y (o)
v)
IAO No aplica
14.8 (a)
(iii); (b)
(i)
y© ™
IAO El Oferente estd obligado a cotizar en la moneda del Pais del Comprador la porcion
15.1 del precio de la Oferta que corresponde a gastos en que se incurra en esa moneda.
Se debera indicar el impuesto de ITBMS de la oferta.
IAO NO APLICA
16.4
IAO17.2 | Si se requiere la autorizacion del fabricante.
(@
IAO Si se requieren servicios posteriores a la venta.

17.2 (b)
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IAO El periodo de validez de la Oferta sera de ciento veinte (120) dias contados a partir de

18.1 la fecha de presentacion de Ofertas.

IAO No aplica

18.3 (a)

IAO Se exigira una Declaracion de Mantenimiento de la Oferta.

19.1 No se exigira una Garantia de Mantenimiento de la Oferta.

IAO Otros tipos de garantias aceptables: “Ninguno”

19.3 (d)

IAO Si el Oferente ejecuta cualquiera de las acciones mencionadas en las IAO 19.9 (a) o

19.9 (b), el Prestatario declarara al Oferente no elegible como adjudicatario de Contratos
del Comprador por un periodo de tres (3) arfios.

IAO Ademas de la oferta original, el nimero de copias es: una (1) copia impresa y una (1)

20.1 copia digital mediante un dispositivo USB.

IAO La confirmacion escrita de la autorizacién para firmar en nombre del Oferente

20.3 consistira en:

(1) Documento Legal que certifique que es el Representante Legal de 1a Empresa o (ii)
Documento Legal, certificacion registral o poder notariado, que lo acredite para firmar
en nombre del Oferente.

Debera presentar adicionalmente copia simple de la cédula de identidad personal o
pasaporte del representante legal del Oferente y, cuando corresponda, la del
representante autorizado a firmar en nombre del Oferente.

D. Presentacion y Apertura de las Ofertas
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TAO 22.1

Para fines de presentacion de la Oferta tinicamente, la direccion del Comprador
es:

Atencion: Ing. Adolfo Fabrega

Direccion: Oficinas de la Autoridad Nacional para la Innovacién Gubernamental
(AIG), ubicada en Avenida Simo6n Bolivar, Via Transistmica. Panama, Republica
de Panama.

Edificio: PH NYSO.

Numero de piso/oficina: Piso 2/ Recepcion oficinas de la AIG.
Ciudad: Panama

Pais: Panama

La fecha limite para la presentacion (y/o retiros, sustituciones o modificaciones)
de las Ofertas es:

Fecha: 17 de octubre de 2025.
Hora: 10:00 a.m.
Los Oferentes no tendran la opcion de presentar las Ofertas por via electronica.

TAO 25.1

La apertura de las Ofertas (asi como la lectura de notificaciones de retiro,
sustitucion o modificacion de Ofertas, si hubiera) se realizara en la fecha y el lugar
siguientes:

Direccion: Oficinas de la Autoridad Nacional para la Innovacion Gubernamental
(AIG), ubicada en Avenida Sim6n Bolivar, Via Transistmica. Panama, Republica
de Panama.

Edificio: PH NYSO.

Nuimero de piso/oficina: Piso 2
Ciudad: Panama

Pais: Panama

Fecha: 17 de octubre de 2025.
Hora: 10:30 a.m.

TAO 25.6

La Carta de la Oferta y la Lista de Precios deberdn ser numeradas y firmadas con
las iniciales de dos (2) de los representantes del Comprador a cargo de la Apertura
de Ofertas. Los representantes designados seran: la persona encargada de presidir
el Acto de Apertura y la persona encargada del proceso de adquisiciones.

E. Evaluacion y Comparacion de las Ofertas
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TAO 30.3 El ajuste se basara en el precio “promedio” del articulo o componente segin su
cotizacion en otras Ofertas que cumplan sustancialmente con los requisitos. Si no
es posible determinar el precio del articulo o el componente a partir de otras
Ofertas que cumplan sustancialmente con los requisitos, el Comprador utilizara
su mejor estimacion.

TAO 32.1 La moneda que se utilizara a fin de evaluar y comparar las Ofertas para convertir
en una sola moneda, al tipo de cambio vendedor, todos los precios de las Ofertas
expresados en diversas monedas son: dolares de los Estados Unidos de America.
La fuente del tipo de cambio sera: Banco Nacional de Panama
La fecha del tipo de cambio sera: 3 de octubre de 2025

IAO 33.1 “No se aplicara” un margen de preferencia nacional.

IAO 34.2 (a) La evaluacion se hara por el total de los servicios requeridos que se detallan en
el documento de licitacion.

TAO 34.6 Los ajustes se determinardn utilizando los siguientes criterios de entre
los enumerados en la Seccion III, “Criterios de Evaluacion y Calificacion”
remitase a la Seccion mencionada.

F. Adjudicacion del Contrato

TAO 43.1 No aplica

TIAO 46.1 | El Oferente seleccionado "debe” suministrar el Formulario de Divulgacion de la

Propiedad Propiedad Efectiva.

Efectiva

TIAO 48 | Los procedimientos para presentar una queja relacionada con la adquisicion se

Quejas detallan en las Politicas para la Adquisicién de Bienes y Obras Financiadas por el

relacionadas | Banco Interamericano de Desarrollo GN-2349-15.

con

Adquisiciones

La directriz técnica para el manejo de protestas emitida por el Banco
Interamericano de Desarrollo se encuentra disponible en el siguiente enlace.

Si un Oferente desea presentar una queja relacionada con la adquisicion,
el Oferente debera presentar su reclamacion por escrito (por los medios mas
rapidos disponibles, que son correo electronico), a:

A la atencion de: Adolfo Fabrega.
Titulo / posicion: Administrador General.

Comprador: Autoridad Nacional para la Innovacion Gubernamental (A1G)



https://idbdocs.iadb.org/wsdocs/getdocument.aspx?docnum=EZSHARE-1132444900-25426
https://idbdocs.iadb.org/wsdocs/getdocument.aspx?docnum=EZSHARE-1132444900-25426

Seccién I1. Datos de la Licitacion (DDL) St

Direccion de correo electronico: bid panamadigital(@aig.eob.pa

rebecerra@aig.gob.pa

yyanis@aig.gob.pa



mailto:bid_panamadigital@aig.gob.pa
mailto:rebecerra@aig.gob.pa
mailto:yyanis@aig.gob.pa
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Seccion III. Criterios de Evaluacion y Calificacion

Esta Seccion contiene todos los criterios que el Comprador aplicard para evaluar las Ofertas y
calificar a los Oferentes cuando se requiera esa calificacion en la evaluacion técnica de la Parte
Técnica. No se emplearan factores, métodos ni criterios que no se encuentren especificados en la
presente Seccion de este Documento de Licitacion.

Se procederd a verificar que la oferta est¢é completa de conformidad con todos los requisitos
solicitados en el documento de licitacion.

Adicional a los documentos solicitados en la IAO 11 “Documentos que Componen la Oferta” se
verificara que el oferente presente la documentacion adicional solicitada en la IAO 11.1 (j) de la
Seccion II. Datos de la Licitacion (DDL).
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1. Margen de Preferencia (IAO 33) (No aplica)
2. Oferta Mas Ventajosa

El Comprador utilizara los criterios y las metodologias enumerados en las secciones 3 y 4
a continuacion para determinar la Oferta Mas Ventajosa. La Oferta Mas Ventajosa es aquella
que cumple con los criterios de calificacion y que:

(a) se ajusta sustancialmente al documento de licitacion, y

(b) tiene el costo evaluado mas bajo.
3. Evaluacion (IAO 34)

3.1. Criterios de evaluacion (IAO 34.6) (No aplica)

3.2. Contratos Multiples (IAO 34.4) (No aplica)

3.3. Ofertas Alternativas (IAO 13.1) (No aplica)
4. Mejor Oferta Final o Negociaciones (IAO 37) (No aplica)
5. Calificacion del Oferente (IAO 38)

5.1. Criterios de Calificacion (IAO 38.1)

Luego de determinar entre las Ofertas que cumplen sustancialmente con los requisitos la
que presenta el costo evaluado mas bajo de acuerdo con la IAO 35, y, si corresponde, de
evaluar cualquier Oferta Anormalmente Baja (de acuerdo con la IAO 36), entablar
Negociaciones o invitar a la Mejor Oferta Final, como corresponda (de acuerdo con la IAO
37) el Comprador efectuard la calificacion posterior del Oferente de acuerdo con la IAO 38,
empleando unicamente los requisitos estipulados. Los requisitos que no estén incluidos en
el siguiente texto no podran utilizarse para evaluar las calificaciones del Oferente.

(i) Capacidad financiera:

El Oferente debera proporcionar prueba documental que demuestre que cumple los
siguientes requisitos financieros:

a) Tener una facturacion promedio en los afos 2022, 2023 y 2024 una
facturacion anual promedio no inferior a 10 millones de dolares en servicios
relacionados con tecnologias de la informacion. En caso de consorcio este
requisito podrd cumplirse sumando la facturacion promedio de todas las
empresas que conforman el consorcio. Este criterio serd verificado de los
Estados Financieros Auditados presentados por el oferente, especificamente
en la validacion de los Informes de Estado de Resultado, de los periodos
solicitados.

b) EI Oferente debera presentar como minimo:

Presentar una (01) carta que acredite el acceso a linea de crédito bancario o linea de crédito
comercial o carta de referencia bancaria, con un minimo de siete (7) cifras altas en la
moneda de (US$) Dolares de los Estados Unidos de América. La carta de linea de crédito
bancaria y carta de referencia bancaria deberan ser emitidas por entidades bancarias
nacionales o internacionales. En el caso de entidades bancarias internacionales, debera
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presentar carta o certificacion emitida por el ente regulador en su pais de origen que
acredite que el Banco emisor cuenta con licencia vigente para operar. La carta de linea de
crédito comercial debera ser emitida por una empresa que mantenga una relacion comercial
satisfactoria con el oferente y asi debe constar en la misma.

La carta debera ser emitida con posterioridad a la fecha de publicacion de la convocatoria
de esta licitacion y dirigida a la Autoridad Nacional para la Innovacion Gubernamental.

Cuando el Oferente sea un Consorcio este requisito debera ser cumplido por al menos uno
de los miembros del Consorcio.

(i) Experiencia y capacidad técnica:

El Oferente debera proporcionar prueba documental que demuestre que cumple los
siguientes requisitos de experiencia:

a) Proyectos Realizados y Documentacion Técnica Requerida :

El proponente debera demostrar haber completado exitosamente al menos dos (2)
proyectos de implementacion de infraestructura de nube hibrida multicloud con
arquitectura SDDC en los ultimos tres (3) afios.

La documentacion presentada debera incluir detalles verificables sobre el alcance del
proyecto, su duracion, resultados obtenidos, cantidad de maquinas virtuales migradas,
integracién con sistemas existentes, medidas de seguridad implementadas y los
servicios implementados bajo el modelo as-a-Service (por ejemplo, laaS, PaaS, CasS,
DRaaS, BDaaS, BaaS) utilizando proveedores de nube publica.

Esta informacion serd utilizada por la AIG como criterio de validacion técnica para
confirmar que el proponente ha ejecutado proyectos de caracteristicas, complejidad y
tecnologia equivalentes a la solucion solicitada, incluyendo la capacidad de operar en
entornos multicloud y de brindar servicios en modalidad hibrida con componentes en
nubes publicas y privadas.

b) Capacidad de Soporte:

El proponente debera contar con un Centro de Operaciones de Red (NOC) en Panama
o en la regidn, con capacidad de brindar soporte 24/7/365.

Debera presentar documentacion que acredite la existencia y capacidades de este NOC,
incluyendo los niveles de servicio esperados (SLA), tiempos de respuesta y resolucion
para diferentes tipos de incidentes

Se valorara la posesion de certificaciones de calidad, como ISO 20000 o ISO 27001,
para el NOC.

c) Alianza Estratégicas y certificaciones técnicas

El Proponente debera demostrar experiencia y capacidades técnicas en la
implementacion de al menos dos (2) soluciones o proyectos de nube hibrida multicloud
en produccion durante los ultimos tres (3) afios con certificaciones respaldadas por al
menos de un proveedor de nube publica (CSP) como Amazon web services, Microsoft
Azure, Google Cloud Plataform, Oracle Cloud Infraestructure.
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e El proveedor debe presenta de al menos dos (2) soluciones o proyectos de integracion
de al menos dos (2) nubes publicas con infraestructura o nube privada en sitio (on-
premise), en produccion durante los ultimos tres (3) afios con certificaciones
respaldadas por al menos de un proveedor de nube publica (CSP) como Amazon web
services, Microsoft Azure, Google Cloud Plataform, Oracle Cloud Infraestructure,
Oracle Cloud Infrastructure (OCI.

e Presentar certificacion de al menos de un (1) de los siguientes proveedores de nube
publica, para el personal técnico propuesto para el proyecto, tales como:

1. Amazon Web Services (AWS):
e AWS Certified Solutions Architect — Associate

AWS Certified Solutions Architect — Professional

AWS Certified DevOps Engineer — Professional

Arquitectura: Solutions Architect - Professional

DevOps/Redes: DevOps Engineer Pro o Advanced Networking Specialty

il. Microsoft Azure:
e Microsoft Certified: Azure Solutions Architect Expert
e Microsoft Certified: Azure Administrator Associate
e Microsoft Certified: Azure DevOps Engineer Exper

iii. Google Cloud Platform (GCP):

e Google Cloud Certified — Professional Cloud Architect
e Google Cloud Certified — Professional Cloud DevOps Engineer
e Google Cloud Certified — Associate Cloud Engineer

iv. Oracle Cloud Infrastructure (OCI):

e Oracle Cloud Infrastructure 2023 Architect Professional
e Oracle Cloud Infrastructure 2023 Architect Associate
e Oracle Cloud Infrastructure 2023 DevOps Professional

d) Experiencia en Migracion: El Proponente deberd demostrar experiencia en la
e migracion de al menos 1000 maquinas virtuales en un solo proyecto, realizado en los
ultimos dos (2) afios. Debera presentar documentacion detallada del proyecto,
incluyendo metodologia utilizada y resultados obtenidos.
e) Capacidad de Integracion:
e El Proponente deberd acreditar experiencia en la integracion de soluciones de nube con
al menos tres (3) diferentes plataformas de seguridad empresarial (firewalls, IPS,
SIEM) con IA, en los ultimos tres (3) afios. Se debera presentar documentacion de los
proyectos realizados.
f) Plan de Implementacion:
e El Proponente debera presentar un plan detallado de implementacion y migracion, que
incluya cronograma, metodologia, gestion de riesgos y plan de comunicaciones, para
un proyecto de caracteristicas similares al solicitado.
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EQUIPO DE TRABAJO:

1. Arquitecto de Soluciones Cloud
a. Requisitos:

i. Experiencia: Contar con al menos tres (3) afios de experiencia en la
implementacion de arquitecturas de soluciones de servicios de nube,
especialmente en entornos hibridos y multicloud.

ii. Conocimiento Especifico: Demostrar conocimiento en herramientas de
automatizacion y orquestacion tales como Terraform, Ansible y Puppet.
iii. Certificacion vigente en al menos una de las siguientes:
e AWS Certified Solutions Architect — Associate o Professional
e Microsoft Certified: Azure Solutions Architect Expert
e Google Cloud Certified — Professional Cloud Architect
e Oracle Cloud Infrastructure Architect Professional

2. Ingeniero de Infraestructura
a. Requisitos:

i. Experiencia: Contar con al menos tres (3) afios de experiencia comprobada
en la implementacion y gestion de infraestructuras fisicas y virtuales,
preferiblemente en entornos de nube hibrida.

ii. Conocimientos Especificos: Demostrar conocimientos en interconexion de
infraestructuras existentes, incluyendo la instalacion, configuracion y
operacion de equipos de red de fabricantes como HPE, Juniper y FortiGate.
Este conocimiento podra ser validado mediante la presentacion de
certificaciones técnicas, evidencia documental de participacion en
proyectos relacionados, constancias laborales que detallen funciones
especificas desempefiadas, o cualquier otro documento que permita
comprobar la experiencia técnica.

3. Especialista en Seguridad de la Informacion
a. Requisitos:
i. Experiencia: Contar con una experiencia minima de cinco (5) afios
comprobada en el ambito de la seguridad de la informacion, incluyendo la

implementacion de politicas, controles y soluciones de proteccion de
activos tecnoldgicos.



Seccion I1I. Criterios de Evaluacion y Calificacion 57

ii. Conocimientos Especificos: Contar con al menos una certificacion vigente
en seguridad de la informacion, entre las siguientes:

Certified Information Systems Security Professional (CISSP),
Certified Information Security Manager (CISM).

4. Administrador de Servicios Cloud

a. Requisitos:

i. Experiencia: Contar con al menos tres (3) afios de experiencia comprobable
en la administracion de servicios en la nube, preferiblemente en entornos de
arquitectura de nube hibrida y multicloud. Esta experiencia debe incluir
actividades relacionadas con la implementacion, configuracion y monitoreo
de recursos en plataformas de nube publica.

ii. Conocimiento Especificos: Contar con al menos una certificacion vigente
en administracion de servicios en la nube, relacionada con la operacion de
soluciones en entornos multicloud, tales como:

AWS Certified SysOps Administrator — Associate

Microsoft Certified: Azure Administrator Associate

Google Cloud Certified — Associate Cloud Engineer

cualquier certificacion equivalente que acredite competencias
aplicables a la gestion de servicios en arquitecturas de nube hibrida
y multicloud.

5. Especialista en Servicios Gestionados en la Nube Publica (BDaaS, PaaS y CaaS)

Este rol deberd ser abordado por un equipo especializado conformado por al menos dos (2)
técnicos, con experiencia comprobada y competencias complementarias en la
administracion de servicios gestionados en nube publica. Cada integrante del equipo debe
dominar, de forma integral o compartida, las areas de Base de Datos como Servicio
(BDaaS), Plataforma como Servicio (PaaS) y Contenedores como Servicio (CaaS),
garantizando cobertura operativa y técnica de los tres frentes bajo un modelo multitenant

a. Requisitos:

i. Experiencia: Contar con al menos tres (3) afios de experiencia comprobada
en la implementacion y gestion de servicios BDaaS, PaaS y CaaS en
entornos virtualizados, orquestados y de nube hibrida y multicloud.

La experiencia debera estar reflejada en su hoja de vida que permita
verificar la duracion, responsabilidades y el alcance técnico de los proyectos
ejecutados, en las siguientes actividades como:
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il.

Configuracion y operacion de motores de bases de datos SQL y
NoSQL, entornos PaaS de aplicaciones y clusteres de contenedores
en ambientes de alta disponibilidad, con automatizacion del ciclo de
vida.

Despliegue y mantenimiento de entornos PaaS con soporte para
multiples lenguajes de programacion, integracion con herramientas
de CI/CD, gestion de variables de entorno, logs y escalamiento
automatico.

Administracion de plataformas CaaS sobre Kubernetes u OpenShift,
incluyendo gestion de namespaces, almacenamiento persistente,
control de acceso y politicas de red

Integracion de servicios gestionados con plataformas de gestion de
nube (publica y privada), incluyendo despliegue automatizado,
monitoreo y politicas de respaldo.

Implementacion de controles de acceso, cifrado de datos en transito
y en reposo, segmentacion multicliente y aprovisionamiento
delegable.

Supervision del rendimiento, consumo de recursos y politicas de
escalamiento dindmico de instancias de bases de datos.

Aplicacion de estrategias de recuperacion de datos, gestion de
versiones y continuidad operativa.

Conocimiento especifico: Demostrar conocimientos en operacion y
administracion de servicios BDaaS, PaaS y CaaS en entornos orquestados
y automatizados en la nube publica.

Este conocimiento deberd ser validado mediante la presentacion de al
menos una certificacion vigente entre las siguientes:

PostgreSQL Associate / Professional

MongoDB Certified DBA

Microsoft Certified: Azure Database Administrator Associate
Google Cloud Professional Data Engineer

Oracle Certified Professional (OCP) — Database

CNCF Certified Kubernetes Administrator (CKA) (para entornos
orquestados con operadores de BD)

Microsoft Certified: Azure Developer Associate / Azure Kubernetes
Service (AKS)

Google Cloud Certified — Cloud Developer / Kubernetes Engine
Specialist

Red Hat Certified Specialist in OpenShift Administration

6. Especialista en Servicios Gestionados en la Nube Hibrida en DRaaS y BaaS
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Este rol debera ser abordado por un equipo especializado conformado por al menos dos (2)
técnicos, con experiencia comprobada y competencias complementarias en la
administracion de servicios gestionados en la nube hibrida. Cada integrante del equipo debe
dominar, de forma integral o compartida, las areas de Recuperacion ante Desastres como
Servicio (DRaaS) y Respaldo como Servicio (BaaS), garantizando cobertura operativa y
técnica de ambos frentes, bajo un modelo compatible con entornos hibridos y multicloud
a. Requisitos:
i. Experiencia: Contar con al menos tres (3) afios de experiencia comprobada
en la implementacion y gestion de soluciones de BaaS y DRaaS en entornos
de nube hibrida y multicloud.

La experiencia debera estar reflejada en su hoja de vida que permita
verificar la duracion, responsabilidades y el alcance técnico de los proyectos
ejecutados, en las siguientes actividades como:

e Implementacion de estrategias de respaldo y recuperacion que
cumplan con objetivos de tiempo de recuperacion (RTO) y punto de
recuperacion (RPO) especificos.

e Integracion de soluciones BaaS y DRaaS con infraestructuras
locales (on-premise) y multiples plataformas de nube publica, como
Amazon Web Services (AWS), Microsoft Azure, Google Cloud
Platform (GCP) y Oracle Cloud Infrastructure (OCI).

e Gestion de politicas de retencion de datos, cifrado y almacenamiento
seguro en entornos de nube publica y privada (hibrida).

e Ejecucion de pruebas periddicas de recuperacion y ajustes en los
planes de contingencia segun los resultados obtenidos.

i1. Conocimiento especifico:

Demostrar conocimientos en herramientas y plataformas de respaldo y
recuperacion ante desastres que operen en entornos hibridos y multicloud.
Se valorara el dominio de soluciones como:

Veeam Backup & Replication

Commvault Complete Data Protection

Rubrik Cloud Data Management

Veritas NetBackup

Zerto para recuperacion ante desastres (DRaaS)
Azure Site Recovery

AWS Elastic Disaster Recovery (AWS DRS)
Google Cloud Backup and DR

7. Coordinador de Proyecto Cloud

a. Requisitos:
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i. Experiencia: Contar con al menos cinco (5) afos en gestion de proyectos
tecnolodgicos, incluyendo al menos tres (3) afios en proyectos relacionados
con la implementacion de soluciones en la nube hibrida y multicloud.

La experiencia deberé estar debidamente respaldada en su hoja de vida que
permita verificar la duracion, responsabilidades y el alcance técnico de los
proyectos ejecutados, en las siguientes actividades como:

e La aplicacion de marcos metodoldgicos como PMBOK, Scrum y
Kanban en proyectos tecnologicos complejos.

e Habilidades comprobadas en liderazgo de equipos, resolucion de
conflictos, negociacion con stakeholders y toma de decisiones en
escenarios de alta presion.

e Dominio de herramientas colaborativas y de gestion de proyectos,
como Microsoft Project, Jira, Confluence, Trello y Microsoft
Teams.

ii. Conocimiento especifico:

Certificacion vigente en al menos una de las siguientes metodologias de
gestion de proyecto:

e Project Management Professional (PMP) emitida por el Project
Management Institute (PMI).
e Scrum Master certificada por Scrum Alliance o Scrum.org.

8. [Especialista en Automatizacion y DevOps

a. Requisitos:
1. Experiencia demostrada en el uso de herramientas de automatizacién como
Ansible, Terraform, Puppet 0 similares.

La experiencia debera estar debidamente reflejada en su hoja de vida que
permita verificar la duracion, responsabilidades y el alcance técnico de los
proyectos ejecutados.

ii. Conocimiento especifico:

Este conocimiento debera ser validado mediante la presentacion de al
menos una certificacion vigente entre las siguientes:

e Integracion de plataformas CI/CD (como Jenkins, GitLab CI,
ArgoCD).
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e Dominio de conceptos de infraestructura como cddigo (IaC),
contenedores (Docker) y orquestadores (Kubernetes).

e (Conocimiento en scripting con lenguajes como Python, Bash o
PowerShell

e Descable contar con certificaciones como Terraform Associate, Red
Hat Ansible Automation, CKA (Certified Kubernetes
Administrator), o equivalentes.

9. De al menos seis (6) técnico exclusivas para la ejecucion del proceso de migracion
a. Requisitos:

1.

Soporte Técnico Especializado para Migracion y Post-Migracion

e [Especialista en Sistemas Operativos Windows Server: Soporte
desde versiones 2008 hasta 2025, incluyendo AD, servicios de
archivos y politicas de grupo.

e Especialista en Bases de Datos SQL Server: Evaluacion, migracion
y optimizacion de instancias SQL Server.

e [Especialista en Sistemas Operativos Linux: Soporte para
distribuciones CentOS, Debian, Ubuntu, Oracle Linux.

10. Técnico de Mesa de Servicio 24/7

a. Requisitos:

1.

11

1il.

1v.

Experiencia: De al menos tres (3) afios en funciones de soporte técnico de
primer y segundo nivel, en la administracion de servicios o entornos de nube
hibrida, en la administracion y monitoreo de la infraestructura fisica que
brinda el servicio de nube, incluyendo servicios DRaaS, BaaS, PaaS, CaaS
y BDaaS.

Conocimiento técnico avanzado en virtualizacion, redes, y almacenamiento,
con capacidad para identificar o diagnosticar el origen de los incidentes y
documentar eventos de forma estructurada.

Dominio del idioma espafiol hablado y escrito, con habilidades de
comunicacion orientadas al servicio.

Experiencia especifica en la gestion de incidentes y soporte técnico para
servicios DRaaS (Disaster Recovery as a Service), BaaS (Backup as a
Service), PaaS (Platform as a Service), CaaS (Container as a Service) y
BDaaS (Base de Datos como Servicio), incluyendo la interpretacion de
alertas, seguimiento de métricas de disponibilidad, y coordinacion de
acciones correctivas con equipos especializados, asi como acompafiamiento
o escalamiento técnico con los diferentes Cloud Service Providers (CSP) a
solicitud de la AIG, en niveles II o III segin la naturaleza del incidente o
solicitud.
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La experiencia deberd estar debidamente respaldada mediante hoja de vida que
permita verificar la duracion, responsabilidades y el alcance técnico de los
proyectos ejecutados

(ii1) Prueba documental:

e En caso de no ser el fabricante, el oferente deberd presentar carta del fabricante que lo
certifique como proveedor autorizado para brindar los servicios, soporte, mantenimiento o
incidencias a nivel del Hardware y del Software. Cuando el Oferente sea un Consorcio este
requisito debera ser cumplido por al menos uno de los miembros del Consorcio.

e El proponente deberd incluir en su propuesta un diagrama detallado que describa
exhaustivamente todos los componentes de la solucion ofertada. Este diagrama debe
abarcar, como minimo, los siguientes elementos:

= Componentes de Hardware: Especificacion de servidores, dispositivos de
almacenamiento, equipos de red y cualquier otro hardware relevante, tanto en
entornos locales (on-premise) como en la nube.

= Componentes de Software: Detalle del hipervisor propuesto, sistemas operativos,
aplicaciones, herramientas de gestion y cualquier otro software incluido en la
solucion, indicando claramente su ubicacion (local o en la nube).

= Conectividad y Redes: Descripcion de la topologia de red propuesta, incluyendo
esquemas de interconexion entre entornos locales y multiples nubes publicas,
direccionamiento IP, protocolos utilizados, medidas de seguridad (como firewalls
y VPNs) y mecanismos de redundancia

= Instalacién y Configuracién: Procedimientos propuestos para la instalacion y
configuracion de cada componente, asegurando la integracion y operatividad del
sistema en un entorno hibrido y multicloud.

= Orquestacion y Gestion: Mecanismos de orquestacion y gestion de recursos en
multiples nubes, incluyendo herramientas y plataformas utilizadas para la
administracion centralizada de la infraestructura.

=  Seguridad y Cumplimiento: Medidas de seguridad implementadas en la solucion,
incluyendo control de accesos, cifrado de datos, cumplimiento de normativas y
politicas de seguridad aplicables.

= Escalabilidad y Flexibilidad: Capacidades de la solucion para escalar recursos
segun las necesidades, asi como la flexibilidad para adaptarse a cambios en la
demanda o en los requisitos del negocio.

= Detallar la integraciéon de Servicios DRaaS y BaaS: Especificacion de los
conectores y mecanismos de integracion con servicios de recuperacion ante
desastres (DRaaS) y copia de seguridad como servicio (BaaS), detallando como se
garantiza la continuidad del negocio y la proteccion de datos criticos.

= Compatibilidad Multicloud: Demostracion de la capacidad de la solucion para
operar en entornos multicloud, incluyendo la interoperabilidad entre diferentes
proveedores de servicios en la nube y la portabilidad de aplicaciones y datos.
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Seccion IV. Paises Elegibles

Elegibilidad para el suministro de bienes, la construccion de obras
y la prestacion de servicios en adquisiciones financiadas por el Banco

1) Paises Miembros cuando el financiamiento provenga del Banco Interamericano de
Desarrollo.

Alemania, Argentina, Austria, Bahamas, Barbados, Bélgica, Belice, Bolivia, Brasil, Canada,
Chile, Colombia, Costa Rica, Croacia, Dinamarca, Ecuador, El Salvador, Eslovenia, Espafia,
Estados Unidos, Finlandia, Francia, Guatemala, Guyana, Haiti, Honduras, Israel, Italia, Jamaica,
Japon, México, Nicaragua, Noruega, Paises Bajos, Panamd, Paraguay, Pert, Portugal, Reino
Unido, Reptblica de Corea, Republica Dominicana, Republica Popular de China, Suecia, Suiza,
Surinam, Trinidad y Tobago, Uruguay, y Venezuela.

Territorios elegibles
(a) Guadalupe, Guyana Francesa, Martinica, Reunion — por ser Departamentos de Francia.
(b) Islas Virgenes Estadounidenses, Puerto Rico, Guam — por ser Territorios de los Estados
Unidos de América.
(c) Aruba — por ser Pais Constituyente del Reino de los Paises Bajos; y Bonaire, Curazao,
Sint Maarten, Sint Eustatius — por ser Departamentos de Reino de los Paises Bajos.
(d) Hong Kong — por ser Region Especial Administrativa de la Republica Popular de China.

2) Criterios para determinar Nacionalidad y el pais de origen de los bienes y servicios
Para efectuar la determinacion sobre: (a) la nacionalidad de las firmas e individuos elegibles para
participar en contratos financiados por el Banco y (b) el pais de origen de los bienes y servicios,

se utilizaran los siguientes criterios:

(A) Nacionalidad

(2) Un individuo tiene la nacionalidad de un pais miembro del Banco si el o ella satisface uno
de los siguientes requisitos:
(1) es ciudadano de un pais miembro; o
(i1))  haestablecido su domicilio en un pais miembro como residente “bona fide”
y esta legalmente autorizado para trabajar en dicho pais.
(b) Una firma tiene la nacionalidad de un pais miembro si satisface los dos siguientes
requisitos:
(1) estd legalmente constituida o incorporada conforme a las leyes de un pais
miembro del Banco; y
(i1))  mas del cincuenta por ciento (50%) del capital de la firma es de propiedad
de individuos o firmas de paises miembros del Banco.
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Todos los socios de una asociacion en participacion, consorcio o asociacion (APCA) con
responsabilidad mancomunada y solidaria y todos los subcontratistas deben cumplir con los
requisitos arriba establecidos.

(B) Origen de los Bienes

Los bienes se originan en un pais miembro del Banco si han sido extraidos, cultivados, cosechados
o producidos en un pais miembro del Banco. Un bien es producido cuando mediante manufactura,
procesamiento o ensamblaje el resultado es un articulo comercialmente reconocido cuyas
caracteristicas basicas, su funcion o propdsito de uso son substancialmente diferentes de sus partes
0 componentes.

En el caso de un bien que consiste en varios componentes individuales que requieren
interconectarse (lo que puede ser ejecutado por el suministrador, el comprador o un tercero) para
lograr que el bien pueda operar, y sin importar la complejidad de la interconexién, el Banco
considera que dicho bien es elegible para su financiacion si el ensamblaje de los componentes
individuales se hizo en un pais miembro. Cuando el bien es una combinacién de varios bienes
individuales que normalmente se empacan y venden comercialmente como una sola unidad, el
bien se considera que proviene del pais en donde éste fue empacado y embarcado con destino al
comprador.

Para efectos de determinacion del origen de los bienes identificados como “hecho en la Union
Europea”, estos serdn elegibles sin necesidad de identificar el correspondiente pais especifico de
la Unién Europea.

El origen de los materiales, partes o componentes de los bienes o la nacionalidad de la firma
productora, ensambladora, distribuidora o vendedora de los bienes no determina el origen de estos

(C) Origen de los Servicios

El pais de origen de los servicios es el mismo del individuo o firma que presta los servicios
conforme a los criterios de nacionalidad arriba establecidos. Este criterio se aplica a los servicios
conexos al suministro de bienes (tales como transporte, aseguramiento, montaje, ensamblaje, etc.),
a los servicios de construccion y a los servicios de consultoria.
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Carta de la Oferta

INSTRUCCIONES A LOS LICITANTES: ELIMINE ESTE RECUADRO UNA VEZ QUE
HAYA COMPLETADO EL DOCUMENTO

El Oferente debera preparar esta Carta de la Oferta en papel con membrete que indique
claramente el nombre completo del Oferente y su direccion comercial.

Nota: El texto en cursiva se incluye para ayudar a los Oferentes en la preparacion de
este formulario.

Fecha de presentacion de esta Oferta: [Indique dia, mes y afio de la presentacion de la Oferta].
Acto Publico No.: 2025-1-46-0-08-LP- 005113
Solicitud de Oferta No. LPI-007-2025

Para: [Indique el nombre del Comprador].

(a) Sin reservas: Hemos examinado el Documento de Licitacion, incluidas las enmiendas emitidas de conformidad con la IAO 8, y no
tenemos reserva alguna al respecto.

(b) Elegibilidad: Cumplimos los requisitos de elegibilidad y no tenemos conflictos de intereses, de acuerdo con la IAO 4.

(c) Declaracion de Mantenimiento de Oferta/Propuesta: No hemos sido suspendidos ni declarados inelegibles por el Comprador
sobre la base de la suscripcion de una Declaracion de Mantenimiento de Oferta/Propuesta en el Pais del Comprador de acuerdo con
la IAO 4.6.

(d) Cumplimiento de las disposiciones: Ofrecemos proveer los siguientes bienes de conformidad con el Documento de Licitacion y
de acuerdo con el Cronograma de Entregas establecido en los Requisitos de los Bienes y Servicios Conexos: /proporcione una
descripcion breve de los Bienes y Servicios Conexos].

(e) Precio de la Oferta: El precio total de nuestra Oferta, excluyendo cualquier descuento ofrecido en el articulo (f) a continuacion es:



Seccion V. Formularios de la Oferta 67

Opcion 1, en caso de un solo lote: el precio total es [indique el precio total de la Oferta en letras y en cifras, indicando los
diferentes montos y las respectivas monedas|].

O bien,

Opcidn 2, en caso de multiples lotes: (a) precio total de cada lote [inserte el precio total de cada lote en letras y en cifras,
indicando los diferentes montos y las respectivas monedas], y (b) precio total de todos los lotes (suma de todos los lotes)
[inserte el precio total de todos los lotes en letras y en cifras, indicando los diferentes montos y las respectivas monedas].

(f) Descuentos: Los descuentos ofrecidos y la metodologia para su aplicacion son los siguientes:

(2

(h)

W)

(1) Los descuentos ofrecidos son: [especifique cada descuento ofrecido].

(i1)) Elmétodo de célculo exacto para determinar el precio neto luego de aplicados los descuentos se detalla a continuacion: /detalle
la metodologia que se usara para aplicar los descuentos].

Periodo de Validez de la Oferta: Nuestra Oferta se mantendra vigente por el periodo establecido en la IAO 18.1 de los DDL (y
sus enmiendas, si las hubiera), a partir de la fecha de vencimiento del plazo para la presentacion de Ofertas establecida en la
IAO 22.1 de los DDL (y sus enmiendas, si las hubiera), y seguira teniendo caracter vinculante para nosotros y podra ser aceptada
en cualquier momento antes del vencimiento de dicho periodo.

Garantia de Cumplimiento: Si nuestra oferta es aceptada, nos comprometemos a obtener una Garantia de Cumplimiento del
Contrato de conformidad con el Documento de Licitacion.

Una Oferta por Oferente: No estamos presentando ninguna otra Oferta como Oferentes individuales, y no estamos participando
en ninguna otra Oferta ni como miembros de una APCA ni como subcontratistas, y cumplimos con los requisitos de la [AO 4.3, sin
considerar las Ofertas Alternativas presentadas de acuerdo con la IAO 13.

Suspension e inhabilitacion: Nosotros (incluidos, los directores, funcionarios, accionistas principales, personal propuesto y
agentes), al igual que subcontratistas, proveedores, consultores, fabricantes o prestadores de servicios que intervienen en alguna
parte del contrato, no somos objeto de una suspension temporal o inhabilitacion impuesta por el BID ni de una inhabilitacion
impuesta por el BID conforme al acuerdo para el cumplimiento conjunto de las decisiones de inhabilitacion firmado por el BID y
otros bancos de desarrollo.
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Asimismo, no somos inelegibles en virtud de las leyes nacionales del Comprador ni de sus normas oficiales, asi como tampoco en
virtud de una decision del Consejo de Seguridad de las Naciones Unidas.

(k) Empresa o ente de propiedad estatal: [Seleccione la opcion correspondiente y elimine la otra]. [No somos una empresa o ente
de propiedad estatal]/[Somos una empresa o ente de propiedad estatal, pero cumplimos con los requisitos de la [AO 4.5].

(I) Comisiones, gratificaciones, honorarios: Hemos pagado o pagaremos los siguientes honorarios, comisiones o gratificaciones en
relacion con el Proceso de Licitacion o la ejecucion del Contrato: [proporcione el nombre completo de cada receptor, su direccion
completa, la razon por la cual se pago cada comision o gratificacion, y la cantidad y moneda de cada comision o gratificacion a
la que se haga referencia].

Nombre del Receptor Direccion Propésito de la Monto
comision o
gratificacion

(Si no ha efectuado o no se efectuara pago alguno, insertar “ninguno”).

(m) Contrato vinculante: Entendemos que esta Oferta, junto con su debida aceptacion por escrito incluida en su Carta de Aceptacion,
constituira una obligacion contractual entre nosotros hasta que las partes hayan preparado y perfeccionado un contrato formal.

(n) Comprador no obligado a aceptar: Entendemos que ustedes no estan obligados a aceptar la Oferta con el costo evaluado mas
bajo, la Oferta mas Conveniente ni ninguna otra Oferta que reciban.

(o) Mejor Oferta Final o Negociaciones: Entendemos que si el Comprador utiliza el método de Mejor Oferta Final (que podra ser en
presencia de una Autoridad Independiente de Probidad acordada con el Banco) en la evaluacion de Ofertas o utiliza Negociaciones
(que debera ser en presencia de una Autoridad Independiente de Probidad acordada con el Banco) en la adjudicacion final, la
Autoridad de Independiente de Probidad, si procede, contratada por el Comprador actuara para observar e informar sobre este
proceso.

(p) Practicas Prohibidas: Por el presente, certificamos que hemos tomado las medidas necesarias para garantizar que ninguna persona
que actie en nuestro nombre o representacion incurra en Practicas Prohibidas.
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(q) Formulario de Propiedad Efectiva: (4plica en el caso de que el Oferente deba suministrar el Formulario). Entendemos que en el
caso de que se acepte nuestra oferta estaremos proporcionando la informacion requerida en el Formulario de Divulgacion de la
Propiedad Efectiva o en su caso indicaremos las razones por las cuales no es posible proporcionar la informacion requerida. El
Prestatario publicard como parte de la Notificacion de la Adjudicacion del Contrato el Formulario de Divulgacion de la Propiedad
Efectiva, por lo que manifestamos nuestra autorizacion.

(r) Sanciones o Inhabilitaciones: divulgamos en la tabla cualquier sancién o inhabilitaciéon que actualmente tenemos para contratar
con entidades estatales, autonomas o semiautonomas de la Republica de Panama y entendemos que cualquier informacion falsa o
inexacta en relacion con este tema podra considerarse como un practica sancionable por el Banco: /proporcione el nombre completo
de la entidad que emitio la sancion o inhabilitacion, la causal de dicha sancion o inhabilitacion y el término o plazo de la misma]

Entidad sancionadora

Causal de sancion o
inhabilitacion

Término de la sancion o
inhabilitacion

(Si no aplica, insertar “ninguna”).

Nombre del Oferente*: /proporcione el nombre completo del Oferente].

Nombre de la persona debidamente autorizada para firmar la Oferta en nombre del Oferente™*: /proporcione el nombre completo
de la persona debidamente autorizada a firmar el Formulario de la Oferta].

Cargo de la persona firmante del Formulario de la Oferta: [indique el cargo de la persona que firma el Formulario de la Oferta]

Firma de la persona nombrada anteriormente: [indique la firma de la persona cuyo nombre y capacidad se indican en los parrafos

anteriores].

Fecha de la firma: El dia /indique la fecha de la firma] del mes [indique mes] del aio [indique ario].
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* En el caso de las Ofertas presentadas por una APCA, especifique el nombre de la APCA que actia como Oferente.

** La persona que firme la Oferta debera contar con el poder otorgado por el Oferente. El poder debera adjuntarse a los Formularios de la Oferta.
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Formulario de Informacion sobre el Oferente

[El Oferente debera completar este formulario de acuerdo con las instrucciones indicadas a continuacion. No se aceptard ninguna alteracion a este formulario
ni se aceptaran substitutos].

Fecha: [indique dia, mes y aiio de la presentacion de la Oferta].
SDO n.°: [Indique el numero del proceso de la SDO].
Alternativa n.°: [indique el n. °de identificacion, si esta es una oferta por una alternativaj.

Pégina de paginas

1. Nombre del Oferente: [indique el nombre juridico del Oferente].

2. Si se trata de una APCA, nombre juridico de cada miembro: [indique el nombre juridico
de cada miembro de la APCA].

3. Pais donde esta registrado el Oferente en la actualidad o pais donde intenta registrarse:
[indique el pais donde esta registrado el Oferente en la actualidad o pais donde intenta
registrarse].

4. Afio de registro del Oferente: [indique el aiio de registro del Oferente].

5. Direccion del Oferente en el pais donde esta registrado: [indique el domicilio legal del
Oferente en el pais donde esta registrado].
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6. Informacion del representante autorizado del Oferente:

Nombre: [indique el nombre del representante autorizado].
Direccion: [indique la direccion del representante autorizado].
Numeros de teléfono: [indique los numeros de teléfono del representante autorizado].

Direccién de correo electronico: [indique la direccion de correo electronico del
representante autorizado].

7. Se adjuntan copias de los siguientes documentos originales: [marque las casillas que
correspondan]

[0 Estatutos de la Sociedad (o documentos equivalentes de constitucion o asociacion),
o documentos de registro de la persona juridica antes mencionada, y de conformidad
con laIAO4.1.

[0 Si se trata de una APCA, carta de intencion de formar la APCA, o el Acuerdo de
APCA, de conformidad con la IAO 11.2.

[0  Si se trata de una empresa o ente de propiedad estatal, de conformidad con la IAO 4.5,
documentacion que acredite:

e su autonomia juridica y financiera,
e su operacion conforme al Derecho comercial,
e que el Oferente no se encuentra bajo la supervision del Comprador.

8. Se incluye el organigrama, la lista de los miembros del Directorio y la propiedad efectiva.
Si se requiere bajo los DDL en referencia a IAO 46.1, el Oferente seleccionado debera
proporcionar informacion adicional sobre la titularidad real, utilizando el Formulario de
Divulgacion de la Propiedad Efectiva].
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Formulario de informacion sobre los miembros de la APCA

[El Oferente debera completar este formulario de acuerdo con las instrucciones indicadas a continuacion. El siguiente cuadro debera
ser completado por el Oferente y por cada uno de los miembros de la APCA].

Fecha: [indique dia, mes y aiio de la presentacion de la Oferta].
SDO n.°: [indique el numero del proceso de Licitacion].
Alternativa n.°: [indique el n. °de identificacion, si esta es una oferta por una alternatival.

Pégina de paginas

1. Nombre del Oferente [indique el nombre juridico del Oferente].

2. Nombre juridico del miembro de la APCA /indique el nombre juridico del miembro
de la APCA].

3. Nombre del pais de registro del miembro de la APCA [indique el nombre del pais de
registro del miembro de la APCA].

4. Ao de registro del miembro de la APCA: [indique el ario de registro del miembro de
la APCA].

5. Direccion del miembro de la APCA en el pais donde esta registrado: /domicilio legal
del miembro de la APCA en el pais donde esta registrado].
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Informacion sobre el representante autorizado del miembro de la APCA:
Nombre: [indique el nombre del representante autorizado del miembro de la APCA].

Direccion: [indique la direccion del representante autorizado del miembro de la
APCA].

Numeros de teléfono: [indique los numeros de teléfono del representante autorizado
del miembro de la APCA].

Direccién de correo electronico: [indique la direccion de correo electronico del
representante autorizado del miembro de la APCA].

. Se adjuntan copias de los siguientes documentos originales: [marque las casillas
que correspondan].
Estatutos de la Sociedad (o documentos equivalentes de constitucion o asociacion)
o documentos de registro de la persona juridica antes mencionada, y de conformidad
conlalAO4.1.
Si se trata de una empresa o ente de propiedad estatal, documentacién que acredite
su autonomia juridica y financiera, su operacion de conformidad con el Derecho
comercial y que no se encuentra bajo la supervision del Comprador, de conformidad
con lalAO 4.5.
Se incluye el organigrama, la lista de los miembros del Directorio y la propiedad efectiva.
Si se requiere bajo en los DDL en referencia a IAO 46.1, el Oferente seleccionado
debera proporcionar informacion adicional sobre la titularidad real de cada miembro
de la APCA, utilizando el Formulario de Divulgacion de la Propiedad Efectiva].
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Formularios de Listas de Precios

[El Oferente completara este formulario de Listas de Precios de acuerdo con las instrucciones indicadas. La lista de articulos o servicios en la columna 1 de la
Lista de Precios debera coincidir con la Lista de Bienes y Servicios Conexos detallada por el Comprador en la Lista de Requisitos de los Bienes y en la Lista de
Servicios Conexos].

Monedas de acuerdo con la IAO 15

Fecha:

SDO n.°:

Alternativa n.°:

Pagina n.° de
1 2 3 4 5 6 7
Fecha de
Servicio Descripcion de 1 L : ; . entrega en el Cantidad y . I Precio total por servicio
° pcion de 10S SErviCclos (excluye transporte mterno y otros Pais de origen . . . Precio unitario
N servicios requeridos en el Pais del Comprador para transportar los lugar de destino unidad fisica (Col. 5x 6)
bienes a su destino final) final
[Indique el
[Indique el [Indique la fecha numero de
‘s de ori de entrega al unidades que se Indi ! preci
1 [Indique el nombre de los servicios]. pais d N lorlgen lugar de destino proveeran y el [ tn tque e p :Ve‘u[o [Indique precio total por
serveic?oss 7 final nombre de la unitario por articulo]. articulo].
' por servicio]. unidad fisica de
medida].

Sub-total Precio del Servicio

Impuesto sobre la Transferencia de Bienes Muebles y Servicios (ITBMS)

Precio total de la Oferta
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Curriculo Vitae (CV)

Titulo del Cargo y No.

[ej., K-1, LIDER DEL GRUPO]

Nombre del Profesional:

[Indique nombre completo]

Fecha de nacimiento:

[dia/mes/ario]

Pais de Ciudadania/Residencia

[Indique el Pais]

Educacion: [Haga una lista de educacion universitaria u otra clase de educacion especializada, con los nombres de las instituciones educativas,
fechas de asistencia, grado(s)/diploma(s) obtenido(s)]

Historia laboral relevante al trabajo: /Comenzando con el cargo actual, haga una lista en orden inverso. Indique fechas, nombre de la
organizacion empleadora, titulos de los cargos ocupados, tipos de actividades realizadas y lugar del trabajo e informacion de contacto de
contratantes anteriores y entidades laborales con las que se pueda contactar para propositos de referencias. No se requiere incluir empleos pasados

que no tengan relevancia al trabajo.]

Periodo Entidad empleadora y su Pais Resumen de
cargo/posicion. Informacion de actividades realizadas
contacto para referencias relevantes al Trabajo

[ej., Mayo [ej., Ministerio de ...... ,

2005- asesor/consultor de ...

presente] referencias: Tel............/e-
mail... ... : Sr. Bbbbbb, vice
ministro]

Miembro en Asociaciones y Publicaciones Profesionales:

Idiomas (indique tinicamente los idiomas en los que puede trabajar:
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Idoneidad para el Trabajo:

Tareas detalladas asignadas al Grupo de

] Referencia a Trabajos/Tareas Anteriores que
Profesionales del Consultor:

mejor ilustre la capacidad para manejar las
Tareas asignadas

[Haga una lista de todos los entregables/tareas
igual que en TECH- 5 en las que participarda el
Experto]

Informacion de contacto del Profesional: (e-mail...................... , teléfono............... )

Certificacion:

El suscrito certifica, hasta el mejor de mis conocimientos, que este CV describe correctamente a mi persona, mis calificaciones y mi experiencia y
que estoy disponible para asumir el trabajo en caso de que me sea adjudicado. Entiendo que cualquier falsedad o interpretacion falsa aqui descrita
podra conducir a mi descalificacion o retiro por parte del Contratante y/o a sanciones por el Banco.

[dia/mes/ario]
Nombre del Profesional Firma Fecha
[dia/mes/arnio]
Nombre del Representante Firma Fecha
Autorizado del Consultor
(El mismo que firma la Propuesta)
Si No

(i) Este CV describe correctamente mis calificaciones y experiencia
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(i) Soy empleado por la Agencia Ejecutora

(ii1) Formé parte del equipo que redacto las especificaciones técnicas para este trabajo de
servicios de no consultoria

(iv) Actualmente no estoy inhabilitado por un Banco desarrollo multilateral (Si la respuesta
es “Si”, identifique cudl)

Certifico que he sido informado por la firma que ésta ha incluido mi CV en la Propuesta para [nombre del proyecto y contrato]. Confirmo que estaré
disponible para realizar el trabajo para el que he presentado mi CV de acuerdo con las disposiciones de ejecucion y cronograma sefialados en la
Propuesta.

o
[Si el CV esta firmado por el representante autorizado de la firma. Adjuntar el acuerdo escrito]

Yo, como representante autorizado de la firma que presenta esta Propuesta para /[nombre del proyecto y contrato], certifico que he obtenido el
consentimiento del profesional mencionado para incluir su CV y que he obtenido una declaracion escrita de dicho profesional en el sentido de que
estara disponible para realizar el trabajo de acuerdo con las disposiciones de ejecucion y cronograma sefialados en la Propuesta.
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Formulario de Declaracion de Mantenimiento de Oferta

[El Oferente completard este Formulario de Declaracion de Mantenimiento de Oferta de acuerdo
con las instrucciones indicadas].

Fecha: [indique dia, mes y afio de presentacion de la oferta].
SDO No. LPI-007-2025
Acto Publico No. 2025-1-46-0-08-LP-005113

Para: [indique el nombre completo del Comprador].
Los suscriptos declaramos que:

Entendemos que, de acuerdo con sus condiciones, las Ofertas deberan estar respaldadas por una
Declaracion de Mantenimiento de Oferta.

Aceptamos que seremos declarados automdticamente inelegibles para participar en cualquier
licitacidon de contrato con el Comprador por un periodo de tres (3) afios contado a partir de la fecha
en que se comunique formalmente la declaracion de inelegibilidad si incumplimos nuestras
obligaciones derivadas de las condiciones de la oferta, a saber:

(a) si retiramos nuestra Oferta durante el periodo de vigencia de la Oferta especificado en la
Carta de la Oferta, o

(b) si, una vez que el Comprador nos ha notificado de la aceptacion de nuestra Oferta dentro
del periodo de validez de la Oferta, (i) no firmamos o nos negamos a firmar el Contrato, o
(1) no suministramos o nos negamos a suministrar la Garantia de Cumplimiento de
conformidad con las IAO.

Entendemos que esta Declaracion de Mantenimiento de Oferta expirard en el caso de que no
seamos seleccionados, y (1) si recibimos una notificacion con el nombre del Oferente seleccionado,
o (i1) han transcurrido 28 dias después de la expiracion de nuestra Oferta, lo que ocurra primero.

Nombre del Oferente*:
Nombre de la persona debidamente autorizada para firmar la Oferta en nombre del Oferente™*:

Cargo de la persona firmante del Formulario de la Oferta:

Firma de la persona nombrada anteriormente:

Fecha de la firma: El dia del mes del ano
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* En el caso de las Ofertas presentadas por una APCA, especifique el nombre de la APCA que
actia como Oferente.

** La persona que firme la Oferta debera contar con el poder otorgado por el Oferente. El poder
debera adjuntarse a los Formularios de la Oferta.

[Nota: En caso de que se trate de una APCA, la Declaracion de Mantenimiento de Oferta deberd
emitirse en nombre de todos los miembros de la APCA que presenta la Oferta].
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Autorizacion del Fabricante

[El Oferente solicitara al Fabricante que complete este formulario de acuerdo con las
instrucciones indicadas. Esta carta de autorizacion debera estar escrita en papel membretado del
Fabricante y debera estar firmada por una persona debidamente autorizada para firmar
documentos que comprometan juridicamente al Fabricante. El Oferente lo deberd incluira en su
Oferta, si asi se establece en los DDL].

Fecha: [indique dia, mes y ario de presentacion de la oferta].
SDO n.°: [Indique el numero del proceso de la SDO].
Alternativa n.°: [indique el n.° de identificacion si se trata de una oferta por una alternativaj.

Para: [indique el nombre completo del Comprador].

POR CUANTO

Nosotros [indique nombre completo del Fabricante], como fabricantes oficiales de [indique el
nombre de los bienes fabricados], con fabricas ubicadas en [indique la direccion completa de las
fabricas], autorizamos mediante el presente a [indique el nombre completo del Oferente] a
presentar una Oferta con el proposito de suministrar los siguientes Bienes de nuestra fabricacion

[nombre y breve descripcion de los bienes], y a posteriormente negociar y firmar el Contrato.

Por este medio extendemos nuestro aval y plena garantia, conforme a la TAO 28 de las Condiciones
Generales del Contrato, respecto de los Bienes ofrecidos por la firma antes mencionada.

Firma: /indique firma de los representantes autorizados del Fabricante].
Nombre: [indique el nombre completo de los representantes autorizados del Fabricante].

Cargo: [indique el cargo].

Fechado el dia de del afio [fecha de la firma].
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SEGUNDA PARTE. Requisitos de los Bienes y
Servicios Conexos
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1. Lista de Servicio y Cronograma de Cumplimiento

Lugar donde los
servicios seran

Fechas finales de cumplimiento de los servicios

Productos

Despliegue de la
Plataforma de Nube
hibrida y multicloud

Republica de
Panama.

Servicio Descripcion del servicio Cantidad! Unidad fisica
prestados
(Ver detalle completo de
los requerimientos para
cada servicio en la Seccion
VI. Punto 2
Especificaciones Técnicas)
1 Fase I 1 Servicio Ciudad de Trelntg (30) ’dlas’ c‘ale'ndgrlo, contadosj a pa'r‘flr
Panama, del primer dia habil siguiente a la notificacion
Producto Republica de | de la orden de proceder
Panama.
Desarrollo y
Configuracion de la
Solucion
5 Fase 11 1 Servicio Ciudad de Sesen‘Fa (60)’d1a§ qalepdgmo, contadog a paﬁlr
Panama, del primer dia habil siguiente a la notificacion
Productos Republica de | de la orden de proceder
Panama.
Implementacion de la
nueva Infraestructura
3 Fase 111 1 Servicio Ciudad de Nover}ta (90? dl’cl’S gal§nd?rlo, contadqs a pa.I"EII‘
Panama, del primer dia habil siguiente a la notificacion

de la orden de proceder
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administrada por la

AlIG
4 FASE IV 1 Servicio Ciudad 4o | Clento veinte (120) dias calendario, contados a
Capacitacion 0 Panama, partir del primer dia habil siguiente a la
transferencia de Republica de | notificacion de la orden de proceder
conocimiento a los Panama.
técnicos de AIG.
5 Fase V 1 Servicio Ciudad ge | Clento cincuenta  (150) dias calendario,
Panama, contados a partir del primer dia habil siguiente
Producto Republica de | a la notificacion de la orden de proceder
Panama.
Puesta en Marcha para
los
Aprovisionamientos
del Servicio de Nube
para el servicio de nube
hibrida multicloud.
Siendo el inicio
operativo del entorno
de nube, permitiendo la
creacion |y  gestion
eficiente de nuevos
servidores y servicios
segun las solicitudes
6 Fase VI 1 Servicio Ciudad ge | Ciento ochenta (180) dias calendario,
Panama, contados a partir del primer dia habil siguiente
Repuiblica de | a la notificacion de la orden de proceder, para
Migracion  tendrda 2 Panama. la entrega y recibido a satisfaccion de la 1ra

fase de entrega de
acuerdo al listado de
1230 servidores

fase de la Fase VI (Entregable I)
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virtuales que AIG

Dos ciento diez (210) dias calendario, contados

proporcione. a partir del primer dia habil siguiente a la
notificacion de la orden de proceder y la
entrega a satisfaccion de la Fase V, para la
entrega y recibido a satisfaccion de la 2da fase
de la Fase VI (Entregable II)
Fase VII Servicio Ciudad ge | Dos ciento diez (210) dias calendario, contados
Panama, a partir del primer dia habil siguiente a la
Producto Republica de | notificaciéon de la orden de proceder
Panama.
Integraciéon para el
servicio DRaaS, 'y
BaaS en un entorno
hibrido
Fase VIII Servicio Ciudad de | En entrega mensualizadas y recibido a
Panama, satisfaccion cada treinta (30) dias, durante los
Operacion y Republica de | proximos 29 meses
sostenibilidad del Panama.

servicio de  Nube
Hibrida Multicloud
administrada por la
AIG, mediante un
esquema de servicio
mensualizado  como
parte del programa de
Nube Computacional
Gubernamental
(NCQ).
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2. Especificaciones Técnicas

Informacidn general de la adquisicion de Bienes y Servicios Conexos
“SERVICIO DE NUBE HIBRIDA & MULTICLOUD PARA EL PROGRAMA DE NUBE
COMPUTACIONAL GUBERNAMENTAL, ADMINISTRADO POR LA AUTORIDAD
NACIONAL PARA LA INNOVACION GUBERNAMENTAL”
Datos de la adquisicion
Fuente de Financiamiento: Programa Panama Digital PN-L1171

Componente 1: Fortalecimiento institucional del ecosistema de innovacion digital y ciberseguridad.

Actividad 1.5.1.: SERVICIO DE NUBE HIBRIDA & MULTICLOUD PARA EL PROGRAMA DE
NUBE COMPUTACIONAL GUBERNAMENTAL, ADMINISTRADO POR LA AUTORIDAD
NACIONAL PARA LA INNOVACION GUBERNAMENTAL

Método de Adquisicion: Licitacion Publica Internacional-LPI

l. Antecedentes y objetivo general del proyecto, motivo de la contratacién.

La Autoridad Nacional para la Innovacion Gubernamental (AIG), desarrolla el Programa Panama
Digital (PN-L1171) con el financiamiento del Banco Interamericano de Desarrollo (BID), este
Contrato de Préstamo No. 5501/OC-PN, el cual tiene como objetivo general reducir los costos de
la interaccion entre los ciudadanos y empresas y el Estado, contribuyendo asi a la recuperacion
econdmica inclusiva.

En el marco del Programa Panama Digital, el Componente I —Fortalecimiento institucional y
normativo del ecosistema de innovacion digital y ciberseguridad— incluye como producto 5 la
implementacion de la Infraestructura de Nube Computacional.

La Autoridad Nacional para la Innovaciéon Gubernamental (AIG) ofrece, desde el afio 2011, un
servicio de Infraestructura como Servicio (IaaS) a instituciones gubernamentales. Este servicio se
ofrece con multiples infraestructuras independientes, cada una basada en diferentes hipervisores,
como: KVM + OpenStack (version Rocky), Nutanix AHV y VMware vSphere. A través de estas
plataformas, se brindan recursos de cémputo y almacenamiento bajo demanda (IaaS). Sin
embargo, esta diversidad introduce retos adicionales en la administracion del servicio de nube
gestionado por la AIG, especialmente en lo relacionado con la operacion, soporte y estandarizacion
del modelo IaaS.

No obstante, para hacer frente a la creciente demanda institucional y asegurar la adopcion de
nuevas tecnologias, se hace indispensable ejecutar un proceso de modernizacion y expansion de la
plataforma existente. Este proceso contempla las siguientes acciones:
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Actualizacién y reemplazo integral de la infraestructura fisica actual, incluyendo
componentes de seguridad, comunicaciones, computo, almacenamiento y respaldo.
Actualizacion de la plataforma de virtualizacion hacia una arquitectura de nube mas
robusta y flexible que integre entornos de nube privada y publica bajo un modelo de
administracion unificada. Esta nueva arquitectura debe incorporar capacidades de
extension distribuida, interoperabilidad nativa con nubes publicas, herramientas de
orquestacion avanzada y funcionalidades analiticas en tiempo real. La modernizacion
contempla la transicion desde la plataforma actualmente en uso hacia una solucién que
permita una gestion optimizada de recursos, mayor integracion con ecosistemas
multicloud.

Implementacion de un servicio de Recuperacion ante Desastres (DRaaS) desplegados en
un entorno hibrido, con parametros estrictos de RPO y RTO aplicables a cargas criticas.
Implementacion de un servicio de Respaldo como Servicio (BaaS) desplegados en un
entorno hibrido, que asegure la proteccion de datos con politicas rigurosas de
disponibilidad y recuperacion.

Escalamiento progresivo y anual de los recursos de la nube privada, en funcién del
crecimiento de la demanda institucional.

Implementacion de servicios avanzados de Plataforma como Servicio (PaaS),
Contenedores como Servicio (CaaS) y Base de Datos como Servicio (BDaaS), desplegados
exclusivamente en entornos de nube publica. Estos servicios deberan estar disponibles bajo
un modelo de provision y gestion bajo demanda, permitiendo a las entidades acceder
rapidamente a entornos de desarrollo, ejecucion de contenedores y bases de datos sin la
necesidad de administrar directamente la infraestructura subyacente.

Ejecucion de la migracion integral de las 1,230 maquinas virtuales existentes hacia la nueva
infraestructura, garantizando continuidad operativa y minima interrupcion del servicio.

Objetivo General del Proyecto:

Actualmente la AIG en su programa de Nube Computacional Gubernamental con el servicio de
Infraestructura como Servicio (IaaS) enfrenta la creciente demanda y la necesidad de incorporar
nuevas tecnologias, se plantea una estrategia de modernizacion y escalabilidad que se basa en las
siguientes estrategias:

1.

Modernizar la infraestructura fisica:

Implementar la renovacion de servidores, equipos de almacenamiento, sistemas de
respaldo, dispositivos de red y elementos de seguridad mediante el reemplazo por
componentes de ultima generacion y reciente fabricacion. Esta actualizacion fortalecera la
base operativa de la Nube Computacional Gubernamental, garantizando un entorno mas
eficiente, escalable y resiliente, capaz de responder al aumento de la demanda institucional
y facilitar la integracion con servicios de nubes publicas

Modernizar la plataforma de virtualizacion:
Modernizar la plataforma actual basada en KVM + OpenStack (version Rocky) hacia una
solucién de virtualizacion sustentada en una arquitectura nube hibrida que integre la
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infraestructura privada con servicio de nube publica bajo un esquema de administracion
unificada. La nueva plataforma debera incorporar capacidades de extension distribuida,
interoperabilidad nativa con entornos multicloud, asi como herramientas avanzadas de
orquestacion y analitica. Esta evolucion permitird optimizar la gestion de recursos, habilitar
analisis en tiempo real para apoyar la toma de decisiones, y fortalecer la integraciéon con
servicios en la nube publica.

Fortalecer la resiliencia mediante recuperacion y respaldo en la nube:
El objetivo es fortalecer la resiliencia operativa del entorno digital gubernamental mediante
la implementacion de:

1. Los servicios de DRaaS (Recuperacion ante Desastres como Servicio) y BaaS
(Respaldo como Servicio), desplegados en un entorno hibrido (nube privada y
publica), cumpliendo con pardmetros estrictos de RPO y RTO para proteger las
cargas criticas.

ii.  Los servicios de BDaaS (Base de Datos como Servicio), PaaS (Plataforma como
Servicio) y CaaS (Contenedores como Servicio), implementados exclusivamente
en la nube publica, facilitando la provision, gestion y escalabilidad bajo demanda,
con altos niveles de disponibilidad y alineados a las politicas de seguridad
institucional.

Esta estrategia busca asegurar la continuidad operativa, minimizar la pérdida de datos y
reducir los tiempos de recuperacion ante incidentes, reforzando la disponibilidad y
resiliencia de los servicios digitales gubernamentales.

Escalabilidad progresiva de la nube privada:

Se contempla la expansion anual de los recursos de computo y almacenamiento de la nube
privada, alineada al crecimiento de la demanda de las instituciones. Esta escalabilidad
flexible permitira mantener la calidad del servicio, adaptar la capacidad de forma dinamica
y respaldar la transformacion digital del sector publico con una infraestructura robusta y
adaptable.

Escalar y adaptar los recursos de la nube privada e integrar de forma segura con entornos
multicloud.

La implementacion de esta estrategia sentard las bases para una infraestructura hibrida segura,
escalable e interoperable con entornos multicloud, sustentada en plataformas de virtualizacién
avanzadas y modelos de integracion entre nubes publicas y privadas. Asimismo, facilitara la
adopcion de herramientas de gestion estandarizadas (API, monitoreo, automatizacion), reforzando
la postura de ciberseguridad institucional y garantizando la continuidad de los servicios publicos
en un entorno técnico certificado y resiliente.

Alcance de la Contratacion
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El proyecto contempla la operacién continua y el mantenimiento integral de la infraestructura
hibrida institucional (IaaS), incluyendo su actualizacion tecnologica y la expansion periddica de
capacidad. Ademas, se implementaran servicios de Recuperacion ante Desastres como Servicio
(DRaaS) y Respaldo como Servicio (BaaS) en un entorno hibrido, integrando tanto la nube privada
como la publica para garantizar redundancia, disponibilidad y cumplimiento de los objetivos de
recuperacion (RTO y RPO).

Adicionalmente, la integracion con nubes publicas para la provision exclusiva de servicios
avanzados como Plataforma como Servicio (PaaS), Contenedores como Servicio (CaaS) y Base
de Datos como Servicio (BDaaS), los cuales estardn disponibles bajo demanda, permitiendo
escalabilidad, alta disponibilidad y cumplimiento de las politicas de seguridad institucional

1. Componentes Principales
a. Infraestructura como Servicio (IaaS)
Soporte fisico y de virtualizacion.

i. Disponibilidad Operacional ininterrumpida de la nube privada 24/7.

ii. Actualizacion de la plataforma de virtualizacion hacia una version moderna,
estable y compatible con entornos hibridos y multicloud, que incorpore
parches de seguridad, mejoras funcionales y releases actualizados,
permitiendo una gestion unificada y capacidades avanzadas de
interoperabilidad.

b. Crecimiento Anual de Recursos
Escalabilidad progresiva de la infraestructura fisica de la nube privada

i. La proyeccion escalonada de capacidad que contempla el crecimiento
planificado de la infraestructura tecnoldgica para los proéximos tres afios.
Esta proyeccion parte de una base incrementada en un 15 % con respecto al
consumo actual por cada afio. La estimacion incluye el dimensionamiento
proyectado en términos de capacidad de procesamiento (vCPU), memoria
RAM vy almacenamiento util disponible (TiB), lo cual servird como
referencia para la planificacion, adquisicion y escalamiento de la
plataforma.

il. Inclusion de hardware, licencias y todo lo necesario para la ampliacion.

c. Recuperacion y Respaldo en la Nube (DRaaS y BaaS)
Fortalecer resiliencia Institucional

1. Replicacion de las cargas criticas en una nube publica, con RPO < 15
segundos y RTO < 15 minutos.

i1. Con almacenamiento inmutable y licenciamiento para los respaldos

iii. Pruebas de failover/failback de manera periddica.

d. Federacion e Integracion Multinube
Integracion técnica y segura con los servicios de nubes publicas

1. Conectividad segura (VPN, IPsec, BGP) para integrar la nube privada en
sitio con las nubes publicas.

i1. Orquestacion unificada.

iii. Consola de monitoreo hibrida, que integre el estado de las maquinas
virtuales en distintos entornos.
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c.

Servicios integrados exclusivamente en la nube publica

La AIG requiere la provision de los servicios de Plataforma como Servicio (PaaS),
Base de Datos como Servicio (BDaaS) y Contenedores como Servicio (CaaS)
exclusivamente en entornos de nube publica. Estos deberan estar disponibles bajo
un esquema de entrega y gestion bajo demanda, asegurando escalabilidad dindmica,
alta disponibilidad, compatibilidad con estandares abiertos e interoperabilidad
nativa con la arquitectura hibrida multicloud del servicio la nube administrada por
la AIG.

2. Formacién y Capacitacion
El proveedor debe realizar la transferencia de conocimiento continuo al personal técnico
de la AIG en lo relativo a:

* Uso y administracién de la infraestructura fisica con el objetivo de su adecuada
supervision por parte de la AIG.

» Uso y administracion del hipervisor actualizado

* Procedimientos operativos para DRaaS, BaaS BDaaS, PaaS, CaaS, incluyendo failover
y failback.

» Gestion de la orquestacion e integracion con nubes publicas.

3. Fases del Proyecto

a.

Fase I

Desarrollo y Configuracion de la Solucion

Configuracion de la arquitectura técnica y operativa de la nube hibrida multicloud,
que integre infraestructura local y servicios en la nube publica. Esta fase incluye el
levantamiento de requerimientos establecidos por la AIG y la validacion de las
capacidades necesarias para los servicios de Infraestructura como Servicio (laaS),
Recuperacion ante Desastres como Servicio (DRaaS) y Respaldo como Servicio
(BaaS), los cuales se desplegaran en un entorno hibrido; asi como para los servicios
de Base de Datos como Servicio (BDaaS), Plataforma como Servicio (PaaS) y
Contenedores como Servicio (CaaS), que se implementaran exclusivamente en la
nube publica. Ademas, se elaborara el plan maestro para la migracion, el cual
contemplara la estrategia técnica, las dependencias y la proyeccioén de incrementos
anuales de capacidad de la infraestructura.

Periodo: Al mes, completado el plan maestro para la migracion, contados a partir
del primer dia hébil posterior a la notificacion de la orden de proceder

Actividades a desarrollar:

i. Inventario detallado y evaluacién técnica del estado actual de la
infraestructura fisica y del hipervisor implementado por la AIG.
e Especificaciones actuales de los servidores, almacenamiento y redes
que posee la AIG.
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ii.

iil.

1v.

V.

Vii.

Viil.

e Version, configuraciones de los hipervisores actuales implementada
por la AIG.

e (arga de trabajo actual en CPU, RAM y Almacenamiento por los
1230 servidores virtuales a migrar a la nueva infraestructura.

Especificacion de la arquitectura técnica, incluyendo:

e Diagrama de arquitectura de la plataforma de virtualizacién e
infraestructura hibrida, incluyendo la integracion de los
componentes de gestion, orquestacion y conectividad multicloud.

e Diagrama de los flujos de datos y proceso automatizados

e Diagramas de red (Segmentacion, conectividad hibrida y
redundancia),

e Diagrama de seguridad (Modelo de Zero Trust, cifrado de datos y
controles de acceso)

e Diagrama del modelo de federacion de la nube privada con nubes
publicas (multicloud/multinube).

Plan de migracion con estrategia, dependencias y cronograma para los 1230
servidores virtuales.

La proyeccion de crecimiento planificado de la infraestructura tecnoldgica
para los proximos tres afios. Esta proyeccion parte de una base incrementada
enun 15 % con respecto al consumo actual por cada afio.

Plan de integracion técnicas con proveedores de servicios en la Nube (CSP)
y validacion de las capacidades del centro de datos definido por AIG para
la ejecucion de los servicios de DRaaS y BaaS que seran desplegado en un
entorno hibrido.

Se deberd desarrollar un plan operativo detallado que contemple la
preparacion y la incorporacion de servicios avanzados como Plataforma
como Servicio (PaaS), Base de Datos como Servicio (BDaaS) y
Contenedores como Servicio (CaaS) con los diferentes proveedores CSP de
nube publica. Este plan operativo debe alinearse con la estrategia general
de modernizacién de la infraestructura tecnoldgica de la AIG, basada en una
arquitectura hibrida multicloud, promoviendo la eficiencia operativa, la
escalabilidad y la resiliencia de los servicios ofrecidos.

Andlisis e identificacion de riesgos por componentes (IaaS, BDaaS, DRaaS,
BaaS, PaaS, CaaS) junto con su estrategia de mitigacion correspondiente.
Establecer los indicadores de desempefio y criterios de aceptacion técnica
que seran utilizados por la AIG para la supervision de la gestion y
verificacion de los cumplimientos de entregables por parte del proveedor.
Estos deben incluir, como minimo:

e Disponibilidad de la infraestructura fisica al 99.999%

e Version mas reciente y estable de la solucion de virtualizacion,
compatible con entornos de nube privada y publica, y con soporte
para orquestacion, analitica y gestion unificada, con:

o Redes definidas por software (SDN)

o Almacenamiento definido por software (SDS)

o Garantia de soporte técnico activo y actualizaciones de
seguridad para todos los componentes
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o Con los servicios de Desastre y Recuperacion y de respaldos
(DRaaS, BaaS), desplegado en un entorno hibrido.

o Con los servicios exclusivamente en la nube publica tales
como: Plataforma como Servicio, Base de Datos como
Servicio y Contenedores como Servicio (PaaS, BDaaS y
Caal).

La infraestructura fisica y légica de uso exclusivo para AIG,
garantizando aislamiento de recursos y cumplimiento de politicas de
seguridad.

Tiempo para la creacion de una méaquina virtual menor a 5 minutos
Recuperacion de un servicio tras una incidencia de caida de un
servicio menor a 30 minutos.

La tasa maxima de crecimiento de recursos fisicos sera del 15 %
anual, calculada sobre la carga total acumulada al cierre de cada afio,
con el fin de evitar proyecciones basadas en valores parciales o
inferiores.

Mesa de servicio de nivel II para la atencion de las solicitudes e
incidencias del servicio de nube.

Soporte y Mantenimiento a la infraestructura del servicio de nube
Transferencia de conocimiento al equipo técnico de AIG

ix. Gobernanza y aprobaciones: Todas las fases deben tener la aprobacion de
AIG en conjunto con el proveedor, de modo que se detecten a tiempo
posibles incompatibilidades o ajustes antes de avanzar.

b. Fase 11

Implementacion de la nueva Infraestructura

Periodo: Al 2do mes contados a partir del primer dia hébil posterior a la notificacion
de la orden de proceder

i. Implementacion de la nueva infraestructura fisica (hardware), licencias,
hipervisor y componentes (software) necesarios.

Cluster de Gestion
Infraestructura dedicada al control, monitoreo y orquestacion del
entorno multicloud, con un uptime 99.999%.
Caracteristicas minimas de los nodos:
o Procesadores (CPUs) : Minimo 2 sockets, arquitectura x86,
4* generacion o superior (Intel VT-x /AMD-V)
o Cores: Minimo 32 cores fisicos por CPU
o Memoria RAM: Minimo 256 GB DDR5 ECC por nodo
o Almacenamiento local:
- 2 x NVMe 2 TB (RAID 10) para sistemas
operativos y logs
o Alta Disponibilidad
- Minimo 3 nodos con configuracion redundante
para garantizar resiliencia y tolerancia a fallos.
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Cluster de Produccion
Infraestructura destinada a la ejecucion de cargas IaaS, DRaaS y
BaaS con un uptime 99.999%
Caracteristicas minimas de los nodos
o Procesadores (CPUs) : Minimo 2 sockets, arquitectura x86,
4% generacion o superior (Intel/ AMD).
o Cores: Minimo 64 cores por CPU
o Memoria RAM: minimo 2048 GB (2 TB) DDRS ECC
Registered por servidor, con capacidad de crecimiento hasta
8 TB a su capacidad total.
o Almacenamiento local:

- Minimo de 10 unidades SSD NVMe de 8 TB cada
una, totalizando 80 TB por servidor, capaz de
entregar IOPS y throughput segiin los SLAs de
laaS, DRaaS y BaaS. Escalable minimo a 12
unidades

- Capacidad de expansion hasta 12 unidades

- Redundancia RAID y expansion en caliente.

- Minimo 150k IOPS, throughput de 10 GB/s por
servidor.

o Interface de Red:

- Minimo de interfaces de red de 25 GbE por nodo

- Soporte para SR-IOV, offload de VXLAN y
aceleracion por hardware.

Cluster de Big Data

Cada uno de los 4 servidores destinados al cluster de Big Data
deberd contar con al menos 512 GB de memoria RAM DDRS5 ECC
Registered a 4800 MHz o superior, con moddulos hot-swap y
capacidad de expansion. En conjunto, la infraestructura debe
garantizar un minimo de 2 TB de RAM. Cada servidor debe estar
equipado con 2 sockets de CPU x86 de 4* generacion o superior, con
128 nucleos fisicos por nodo y soporte para tecnologias de
virtualizacion y subprocesamiento simultaneo.

Se requiere al menos una GPU de alto rendimiento por nodo, con
capacidad minima de 40 TFLOPS en FP16, 24 GB de VRAM con
ECC, ancho de banda >1 TB/s, y soporte para frameworks como
CUDA, TensorFlow y NVLink.

El almacenamiento debe ser All-Flash NVMe, con capacidad final
utilizable de al menos 100 TiB y sistema de archivos distribuido
compatible con HDFS y/o CEPH. El sistema debe entregar mas de
500,000 IOPS con latencia < 1 ms, garantizar una disponibilidad del
99.999% vy soportar failover automatico y recuperacion ante
desastres.
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Cada nodo debe incluir 2 tarjetas de red de 100 Gbps con soporte
RDMA, fuentes de poder redundantes hot-swap, y estar respaldado
por una garantia de fabrica de 3 afios con soporte critico 24/7 y
respuesta en 4 horas.

Debe incluir todas las licencias necesarias (hipervisor, respaldo,
monitoreo, orquestacion, frameworks Hadoop/Spark/GPU) vy
garantizar integracion nativa con la plataforma de gestion
centralizada de la nube, soportando RBAC, identidad federada y
orquestacion unificada de servicios desde una sola consola.
Equipo de Red (capa de transporte y conectividad)

o Switches de capa L2/L3

- Con puertos de un minimo 25/100 GbE,

- soporte para VLANs, VXLAN/Geneve, MLAG,
BGP-EVPN o equivalente

- Redundancia fisica (N+1)

- QoS para priorizar trafico critico

- Balanceado de carga hardware/software con SSL
offload y soporte de autocaling con integracion con
kubernetes

- Soporte para IPv6 y gestion centralizada via SDN.

Equipos de Seguridad
o Firewalls Perimetral (NGFW)

- Inspeccion profunda de paquetes, IPS/IDS, filtrado
en tiempo real, con [A.

- Segmentacion a nivel de microservicios (Zero
Trust).

- Integracion con IAM y MFA.

- Cifrado AES-256 (TLS 1.3) para datos en transito
y en reposo.

- Contar con SIEM, escaneo de vulnerabilidades
continuo, ademas la integracion con el SIEM del
SOC gubernamental via APIs.

- Gestion unificada de politicas multicloud y API
para automatizacion

- Con mecanismos de gestion de claves
(HSM/KMS) y proteccion DDoS

Licencias y software nativos para SDN y SDS
o Redes Definidas por Software (SDN)

- Servicio de gestion de redes virtuales integrado en
la plataforma de orquestacion, que proporciona
conectividad como servicio entre interfaces de
recursos virtualizados.

- Compatibilidad con plugins y controladores
modulares
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- Conmutador virtual que proporciona una
implementacion de software de un conmutador de
red multilayer, permitiendo la automatizacioén de
redes y la implementacion de politicas de red
avanzadas.

- Componentes para redes virtualizadas avanzadas
(VXLAN, QoS, ACLs).

o Almacenamiento definido por software (SDS)

- Servicio de almacenamiento en bloque para la
gestion de volimenes persistentes asociados a
instancias virtuales o cargas de trabajo

- Sistema de almacenamiento de objetos altamente
escalable y redundante, disefiado para soportar
grandes volumenes de datos no estructurados

- Servicio de archivos compartidos que permite la
provision de recursos de almacenamiento
distribuido y accesible desde multiples instancias o
servicios virtualizados

- Compatibilidad con soluciones de almacenamiento
distribuido como backend, que garanticen alta
disponibilidad, tolerancia a fallos y escalabilidad
horizontal.

o Licenciamiento:
La soluciéon de orquestacion e infraestructura debera estar
compuesta por tecnologias que garanticen interoperabilidad,
escalabilidad y sostenibilidad, independientemente del
modelo de licenciamiento.
o Dependencias Externas:
Todas las bibliotecas, componentes o herramientas de
terceros que se utilicen deberan ser compatibles con los
estandares técnicos de la solucién principal. Ademas,
deberan contar con respaldo del proveedor o de una
comunidad activa, y permitir una integracién segura,
mantenible y alineada con una arquitectura hibrida
multicloud.
e Componentes de Software requeridos
Para la implementacion de los servicios contemplados en esta
arquitectura hibrida y multicloud, se deberan considerar los
siguientes componentes o funcionalidades, provistos de forma
nativa o mediante integracion con la solucion de infraestructura
seleccionada.
o Servicios requeridos
- Desastre y Recuperacion (DRaaS) desplegado en
un entorno hibrido (nube privada y publica).
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- Respaldo (BaaS) desplegado en un entorno hibrido
(nube privada y publica).

- Base de Datos (BDaaS) implementado
exclusivamente en la nube publica.

- Plataforma (PaaS) implementado exclusivamente
en la nube publica.

- Contenedores (CaaS) implementado
exclusivamente en la nube publica.

o Servicios fundamentales

- Gestion de identidad y autenticacion

- Servicio de computo para gestionar las instancias

- Gestion de redes y conectividad

- Gestion de imagenes de disco

- Panel de control basado en web para usuarios y
administradores

o Herramientas de Implementacion y Gestion

- Herramienta para la automatizacion

- Plataforma de gestion unificada de infraestructura
hibrida y multicloud, con soporte para federacion
de clusteres, orquestacion distribuida y
administracion centralizada.

o Herramientas de monitoreos

- Funcionalidades de monitoreo e integradas de
forma nativa

- Capacidad de monitoreo sin necesidad de agentes
adicionales en las cargas virtualizadas, y/o en los
servicios desplegados.

o Todas las licencias y herramientas utilizadas deberan ser
compatibles con el despliegue e integracion de los servicios
DRaaS, BaaS, BDaaS, PaaS y CaaS, mediante componentes
nativos o integrados dentro de una arquitectura de nube
hibrida multicloud.

e Conectividad Multicloud

o Incluir gateways de conectividad hibrida para la gestion de

nubes publicas.

i1. Instalacion fisica (racks, red, energia redundante)
iii. Configuracion inicial de la infraestructura fisica y virtual
e Software y Licenciamiento
o Hipervisor:
Despliegue con licenciamiento de soporte Enterprise para
garantizar actualizaciones y soporte técnico continuo con
fabrica.
o Herramientas de orquestacion:
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Integracion de soluciones nativas para la automatizacion de
la Infraestructura, flujos de datos y procesos como la
integracion para consumir los servicios de nube publica.

o Herramientas de monitorizacion:
Despliegue de una herramienta de supervision en tiempo real
del estado, rendimiento y disponibilidad de la
infraestructura, con capacidad de integracién multicloud,
soporte para notificaciones o alertas automatizadas, y
posibilidad de operacion sin necesidad de agentes
(agentless) adicionales en las cargas virtualizadas y/o en los
servicios desplegados.

e Arquitectura de Red y Seguridad
o Segmentacion de red:
- Despliegues de todas las VLANs en produccion

o Conectividad

- Establecimiento de VPN

- Enlace dedicado para interconexion directa con los
proveedores de servicios de nube publica

o Seguridad

- Implementacion de Firewalls perimetral (NGFW)
con capacidades IPS/IDS e Inteligencia Artificial.

- Despliegue de politicas de red basadas en modelo
zero trust microsegmentacion

- Aplicacion de certificados digitales TLS 1.3 para
cifrado de todos los servicios y comunicaciones
internas y externas.

e Alta disponibilidad y Resiliencia
o Cluster de gestion

- Minimo 3 nodos en clister activo — activo para

garantizar la continuidad operativa.
o Cluster de Produccion

- Infraestructura con alta disponibilidad mediante
topologia N+2, lo que implica la adicién de dos
servidores de reserva para asegurar tolerancia a
fallos y continuidad operativa ante mantenimiento
o incidentes.

o Redesy Seguridad

- Redundancia en la capa de comunicaciones
(switches y enlaces)

- Dispositivos de seguridad perimetral configurados
con funcionalidades de inspeccion profunda de
paquetes (IPS), mitigacién automatica de ataques
DDoS y failover de interfaces y rutas.

c. Faselll
Despliegue de la Plataforma de Nube hibrida y multicloud administrada por la AIG



Seccion VI. Requisitos de los Bienes y Servicios Conexos 99

Periodo: Al 3er mes contados a partir del primer dia habil posterior a la notificacion
de la orden de proceder

1. Hipervisor:
Configurado y aprobado por la AIG
il. Almacenamiento:
Definido por software (SDS) con tecnologia All-Flash NVMe.
iii. Redes:
Definidas por software (SDN) para una conectividad segura.
iv. Validacion de Recursos:
e La AIG verifica que la infraestructura cumpla con los requisitos
en:
Cantidad de servidores
Cantidad de CPU por servidores
Cantidad de Cores fisico por servidores
Capacidad total del cluster de produccion
Capacidad total de almacenamiento (TiB) para produccion, big data
y respaldos
v. Integracion y Gestion
e Servicios de Identidad
e Portal de Gestion:
Automatizado, multitenant y con interfaz web para la
administracion centralizada
e (Capacitacion:
Formacion técnica al personal técnico de la AIG para la
administracion, operacion y supervision del servicio de nube
e Documentacion:
Entrega de manuales técnicos y guias de usuarios detallados

d. FaselV
Capacitacion o transferencia de conocimiento a los técnicos de AIG

Periodo: Al 4to mes contados a partir del primer dia habil posterior a la notificacion
de la orden de proceder

Tiene como objetivo asegurar que el equipo técnico de la AIG adquiera las
competencias necesarias para operar, administrar, mantener y evolucionar la
infraestructura de nube privada hibrida multicloud implementada. Esta fase
contempla sesiones practicas, materiales técnicos, certificaciones, acompanamiento
post-capacitacion y mecanismos de evaluacion del conocimiento transferido.

i. Entrega del Documento detallado con el cronograma de formacion,
temarios por médulo, metodologias de ensefianza, perfiles requeridos de los
participantes indicado por AIG.

e Entregables:
o Documentacion Técnica Detallada de la Solucion
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ii.

1il.

1v.

V1.

vil.

Viil.

1X.

e. FaseV

o Manuales de operacion, diagramas actualizados
o Manuales de los procedimientos operativos
Capacitacion Técnica en Infraestructura de Nube Privada
e Entregables:

o Modulo presencial y practico para personal técnico de AIG
sobre arquitectura, operacion, mantenimiento y monitoreo
del claster de produccion, gestion y Big Data. Incluye
simulaciones y laboratorios.

Capacitacion en DRaaS y BaaS
e Entregables:

o Entrenamiento en la configuracion, operacion y
recuperacion mediante los servicios de respaldo y
recuperacion ante desastres. Incluye practicas de
failover/failback.

Capacitacion en Plataforma de Monitoreo y Automatizacion

Capacitacion en Federacion Multicloud:

Integracion, autenticacion federada, gestion multicloud, conectividad
segura, y analisis de consumo entre nubes privadas y publicas.

Capacitacion en Seguridad Zero Trust y Gobernanza:

Curso tedrico-practico sobre microsegmentacion, politicas RBAC, MFA,
auditoria, SIEM, cifrado en transito y en reposo, y cumplimiento normativo
e integrado al SIEM del SOC Gubernamental via APIs.

Sesiones de Transferencia de Conocimiento:

Sesiones dedicadas entre expertos del proveedor y personal clave de AIG,
abordando escenarios especificos, dudas, procedimientos avanzados o
personalizados.

Certificados de los participantes y Aprobacion Emision de
certificados del fabricante por mddulo a los participantes que cumplan con
los requisitos de asistencia y superen las evaluaciones.

Acompanamiento Post-Capacitacion (90 dias) Soporte técnico
remoto para resolucion de dudas o refuerzo de conocimientos, posterior al
cierre formal de la fase de capacitacion.

Informe Final de Capacitacion y Transferencia Documento
consolidado que incluye:

Ejecucion  por modulo, asistencia, evaluaciones, resultados,
retroalimentacion recibida y recomendaciones para el fortalecimiento
continuo.

Puesta en Marcha del Servicio de Nube Hibrida Multicloud para la AIG

Periodo: Al 5to mes contados a partir del primer dia habil posterior a la notificacion
de la orden de proceder
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i. Validacion Funcional del Entorno de aprovisionamiento

Verificacion de Operatividad:

Confirmacion de la capacidad de crear, modificar y eliminar
recursos de manera automatizadas

Compatibilidad con politicas de la AIG:

Revision del cumplimiento con las politicas de seguridad,
disponibilidad, trazabilidades establecidas

Despliegue de plataforma de gestion:

Confirmacion de la capacidad que permitan el aprovisionamiento
automatizado de servidores virtuales, almacenamiento y redes
Plantillas predefinidas:

Confirmacion de la capacidad de utilizar plantilla estandarizada que
agilicen la provision de servidores virtuales, servicios o aplicaciones
Integracion de sistema de Identidad:

Confirmacion de la capacidad de gestion de identidades y accesos
(IAM) para asegurar el control granular y autenticacion robusta.
Automatizacion de flujos:

Confirmacion de la capacidad de flujos automatizados para la
creacion de servidores virtuales, asignacion de recursos, seleccion
de imagenes base, configuracion de red y politica de respaldo

ii. Capacidades Multicloud

f. Fase VI

Interoperabilidad:

Confirmacion de la capacidad de integracion con diferentes
proveedores de nube publica mediante APIs abiertas y conectores
nativos

Orquestacion unificada:

Confirmacion de la capacidad de gestion centralizada de recursos en
entornos hibridos y multicloud desde una consola tnica.
Portabilidad de carga:

Confirmacion de la capacidad de mover aplicaciones y datos entre
diferentes entornos de nube sin interrupciones.

Esta fase comprende la migracion planificada de cargas de trabajo, aplicaciones,
datos y servicios desde las infraestructuras existentes hacia el entorno de nube
hibrida multicloud.

Periodo: Al 6to mes contados a partir del primer dia habil posterior a la notificacion
de la orden de proceder

Este enfoque integral asegura que las instituciones cuenten con el respaldo
necesario en cada etapa del proceso de migracion, minimizando riesgos y
optimizando la adopcion de la nube hibrida multicloud

i. Planificacion y Estrategia de Migracion
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Evaluacion de Infraestructura Actual:

Analisis de los entornos existentes en VMware (Clayton y Panama
Pacifico), Nutanix y Nube 2 (Clayton) para identificar
dependencias, configuraciones y requisitos especificos.
Priorizacion de Cargas de Trabajo:

Clasificacion de los 1,230 servidores virtuales en dos fases de
migracion, considerando criticidad, complejidad y requisitos de
disponibilidad.

Herramientas y Métodos de Migracion:

La herramienta de migracion debe ser nativa, asegurando la
compatibilidad con hipervisores y plataformas de origen actuales.

ii. Fases de Migracion

Primera Entrega: Migracion de los 605 servidores virtuales en la
plataforma de KVM hacia la nueva infraestructura.

Segunda Entrega: Migracion de 625 servidores virtuales desde las
infraestructuras de VMware, Nutanix (Clayton y Panama Pacifico)
hacia la nueva infraestructura.

iii. Validacion Post-Migracion

Pruebas de Integridad: Verificacion de la funcionalidad de
aplicaciones y servicios en el nuevo entorno.

Monitoreo Continuo: Implementacion de herramientas de
monitoreo para asegurar el rendimiento y disponibilidad de los
sistemas migrados.

Documentacion y Retroalimentacion: Registro de incidencias,
lecciones aprendidas y recomendaciones para futuras migraciones.

iv. Soporte Técnico Especializado para la Migracion y Post-Migracion

Sistemas Operativos Windows Server:

Soporte desde versiones 2008 hasta 2025, incluyendo la gestion y
resolucion de incidencias relacionadas con Active Directory,
servicios de archivos, politicas de grupo y otros roles criticos.
Bases de Datos SQL Server:

Asistencia en la evaluacion, migracion y optimizacion de instancias
de SQL Server, asegurando la integridad de los datos y la
continuidad de los servicios.

Sistemas Operativos Linux:

Soporte desde las versiones de distribuciones como CentOS,
Debian, Ubuntu y Oracle Linux, abarcando desde la planificacion
de la migracion hasta la configuracion y ajuste de servicios en el
entorno Linux.

v. Servicios Incluidos:

Evaluacion Pre-Migracion:

Anadlisis detallado de los entornos actuales para identificar
dependencias, riesgos y estrategias de migracion adecuadas.
Soporte Durante la Migracion:

Asistencia en tiempo real para resolver incidencias y garantizar una
transicion fluida hacia la nueva infraestructura.
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e Post-Migracion:
Monitoreo y soporte continuo para asegurar la estabilidad del
entorno, incluyendo ajustes de configuracion y resolucion de
problemas emergentes

g. Fase VII

Integracion de los servicios de DRaaS y BaaS en el entorno hibrido multicloud.
Los servicios de Recuperacion ante Desastres como Servicio (DRaaS) y Respaldo
como Servicio (BaaS) seran integrados en un entorno hibrido, con la nube privada
del servicio de nube de la AIG con capacidades complementarias en la nube
publica. Esta integracion dentro de una arquitectura multicloud permitira garantizar
alta disponibilidad, continuidad operativa y el cumplimiento de los objetivos de
recuperacion (RTO/RPO) establecidos por la AIG

Periodo: Al 7to mes contados a partir del primer dia habil posterior a la notificacion
de la orden de proceder

Esta fase tiene como objetivo establecer una integracion eficiente y segura entre la
nube privada de la AIG y los proveedores de servicios en la nube (CSPs),
permitiendo la implementacion de soluciones de Disaster Recovery as a Service
(DRaaS) y Backup as a Service (BaaS).

1. Conectividad Segura Multicloud
e Establecimiento de VPN/IPSec:
Configuracion de tineles seguros entre la nube privada de la AIG y
los CSPs (todos), garantizando la integridad y confidencialidad de
los datos en transito.
ii. Configuracion de Herramientas Multicloud Federadas
e Integracion de Plataformas:
Implementacion de herramientas nativas que permitan la gestion
unificada de recursos y servicios a través de multiples entornos de
nube, facilitando la interoperabilidad y la orquestacion de cargas de
trabajo
iii. Replicacion de Datos en Tiempo Real
¢ Sincronizacién Continua:
Establecimiento de mecanismos de replicacion que aseguren la
disponibilidad y consistencia de los datos entre la infraestructura
local y los CSPs, permitiendo una recuperacion rapida en caso de
desastres
iv. Consola de Gestion Unificada Nativa
e Portal Centralizado:
Despliegue de una consola unificada que proporcione visibilidad y
control centralizado sobre las operaciones de DRaaS y BaaS, ambos
con componentes desplegados en la nube privada del servicio de
nube de la AIG y en la nube publica, asi como sobre los servicios
implementados exclusivamente en la nube publica, como BDaaS,
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PaaS y CaaS. Esta consola debera incluir capacidades de monitoreo,
generacion de alertas e informes operativos, facilitando la
supervision continua, la toma de decisiones basada en datos y el
cumplimiento de las politicas institucionales de seguridad. Ademas,
deberd ser integrable con herramientas de gestion existentes y
permitir su escalabilidad conforme evolucionen las necesidades de
la infraestructura

v. Capacidades de integracion multiclod

h. Fase VIII

Orquestacion Avanzada:

Capacidad de automatizar y gestionar eficientemente las
operaciones de respaldo y recuperacion a través de multiples nubes.
Compatibilidad Ampliada: Soporte para una amplia gama de
plataformas y servicios, facilitando la integracion con diversos
CSPs y tecnologias existentes.

Operacion y sostenibilidad del servicio de Nube Hibrida Multicloud administrada
por la AIG, mediante un esquema de servicio mensualizado como parte del
programa de Nube Computacional Gubernamental (NCG)

Periodo: Desde el octavo mes hasta los veinte y nueve (29) meses siguientes,
contados a partir del primer dia habil posterior a la notificacion de la orden de
proceder y la entrega satisfactoria de la Fase VII.

El 60 % se pagara contra entrega y recibido a satisfaccion, a distribuirse de forma
mensual durante los proximos 29 meses, contados a partir del primer dia héabil
posterior a la notificacion de la orden de proceder y la entrega satisfactoria de la

Fase VII.

1. Servicio Mensual de la Nube Hibrida

Facturacion: Mensualidades pagadas por mes vencido.
Costo Fijo: El proveedor debera estipular en la propuesta el costo
mensual fijo anual durante los 3 afios del proyecto.

ii. Compromisos del Proveedor

Incremento anual de Infraestructura: La tasa maxima de
crecimiento de recursos fisicos sera del 15 % anual, calculada
sobre la carga total acumulada al cierre de cada afio, con el fin de
evitar proyecciones basadas en valores parciales o inferiores.
Mantenimiento y Actualizaciones: Aplicacion de parches de
seguridad, actualizaciones de firmware y mejoras en la version del
hipervisor, sin costos adicionales, como de toda la infraestructura
fisica.

Capacitacion Continua: Formacion al personal técnico de la AIG
en nuevas versiones o mejoras implementadas

iii.  Soporte y Gestion Operativa
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e Monitoreo Proactivo: Supervision continua del rendimiento y
disponibilidad de los servicios como de toda la infraestructura fisica,
con alertas y reportes periddicos.

e Gestion de Incidentes: Atencidon y resolucion de incidencias
conforme a los acuerdos de nivel de servicio (SLA) establecidos
para el soporte de nivel 11

e Optimizaciéon de Recursos: Andlisis y recomendaciones para la
mejora continua de la eficiencia y utilizacion de los recursos de la
nube.

iv. Fase de Cierre (Al mes 39)
e Revision de cumplimiento de SLA y metas.
e Analisis para prorroga del contrato o cierre.

lll. Especificaciones Técnicas

La modernizacion de la infraestructura de nube privada de la AIG responde a requerimientos
criticos orientados a optimizar la operacion institucional, garantizar la continuidad de los servicios
de nube que brinda la AIG a través de su programa de Nube Computacional Gubernamental (NCG)
y fortalecer la postura de seguridad.

Como parte de esta estrategia, se contempla el reemplazo integral de la infraestructura tecnologica
actual, incluyendo la plataforma de virtualizacion, por soluciones estables, escalables y
plenamente compatibles con entornos hibridos y multicloud.

La nueva arquitectura debera permitir un crecimiento anual sostenido, monitoreo en tiempo real
del consumo de recursos, integracion con nubes publicas y soporte para herramientas de
orquestacion, analitica y automatizacion basadas en estandares abiertos. Asimismo, se requiere la
implementacion del modelo de Recuperacion ante Desastres como Servicio (DRaaS) y Respaldo
como Servicio (BaaS), desplegados en un entorno hibrido que combine la nube privada del servicio
de nube de la AIG con capacidades de nube publica, a fin de garantizar la proteccion de cargas
criticas y la provision eficiente de recursos.

Adicionalmente, deberan integrarse servicios avanzados como Base de Datos como Servicio
(BDaaS), Plataforma como Servicio (PaaS) y Contenedores como Servicio (CaaS), los cuales
estaran disponibles exclusivamente en las diferentes nubes publicas, facilitando la entrega bajo
demanda de capacidades especializadas.

La solucion debera garantizar conectividad segura, enlaces redundantes y federacion multinube
para asegurar alta disponibilidad entre entornos. Finalmente, se estableceran lineamientos estrictos
de seguridad y cumplimiento, incluyendo microsegmentacion, cifrado integral, y gestion
centralizada de cambios, accesos y auditorias. Estos elementos permitiran que la plataforma laaS
de la AIG evolucione hacia una solucion resiliente, escalable y alineada con las mejores practicas
internacionales.
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1. Infraestructura Actual
a. Estado actual de la capacidad utilizada

El dimensionar adecuadamente la solucion de nube hibrida multicloud, se ha
realizado un levantamiento detallado del consumo actual de los recursos de
infraestructura por parte de las instituciones alojadas en la nube. Este andlisis
representa la base para proyectar la capacidad minima requerida en las fases de
implementacion, crecimiento y sostenibilidad del entorno del servicio de nube de
AlG.

Actualmente, la carga utilizada consolidada de la infraestructura se distribuye de la
siguiente manera:

vCPU utilizadas:
2,428

Memoria RAM
consumida: 12
TB

Almacenamiento
total en uso (ST):
298 TB

a. Las caracteristicas de la infraestructura actual:

La infraestructura estd compuesta por 24 nodos fisicos, con las siguientes
caracteristicas:

i. Procesamiento (vVCPU y Cores)
e 20 nodos cuentan con 2 sockets, cada uno con 2 CPUs fisicos de 12
cores, totalizando 24 cores fisicos por nodo.

o Mediante el uso de Hyper-Threading y configuraciones
KVM, cada core fisico genera 8 vCPU, por lo que cada nodo
aporta 192 vCPU, acumulando un total de 3,840 vCPU en
estos 20 nodos.

e 4 nodos estan equipados con CPUs de 16 cores fisicos, totalizando
32 cores fisicos por nodo.
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o Aplicando la misma légica de virtualizacion (8 vCPU por
core), cada uno proporciona 256 vCPU, sumando 1,024
vCPU entre los cuatro.

e Totales:
o Cores fisicos: 608
o VvCPU disponibles: 4,864

1i. Memoria RAM
e Todos los nodos utilizan mdédulos DIMM de 64 GB, distribuidos asi:

o 22 nodos estan equipados con 8 modulos (DIMM) cada uno,
proporcionando 512 GB por nodo, para un total de 11 TB de
RAM.

o 2 nodos estan configurados con 24 modulos DIMM,
alcanzando 1.5 TB de RAM por nodo, para un total adicional
de 3 TB.

e RAM total instalada: 14 TB

1ii.  Almacenamiento (Storage)
El sistema de almacenamiento se basa en CEPH, lo que permite agrupar y
abstraer los discos como un recurso unificado y distribuido, independiente
de los nodos donde estan fisicamente instalados.

e (ada servidor alberga entre 8 y 10 discos, con las siguientes
caracteristicas:

o 170 discos de 3.9 TB, totalizando 663 TB
o 52 discos de 3.7 TB, totalizando 195 TB

e C(Capacidad total bruta: 858 TB

o CEPH se encuentra configurado en modo de triple réplica,
por lo que el almacenamiento util disponible equivale a
aproximadamente 286 TB (valor real reportado por
plataforma: 287.6 TB).

e Almacenamiento total: 287.6 TB

2. Proyeccion por incrementos graduales de los recursos por afio
Con el proposito de garantizar la sostenibilidad operativa y la capacidad de respuesta ante
el crecimiento acelerado de la demanda de servicios digitales, se ha proyectado un
incremento anual de un maximo del 15 %, en la infraestructura de nube hibrida multicloud.
Esta planificacion contempla el escalamiento gradual de recursos clave como vCPU,
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3.

memoria RAM y almacenamiento, asegurando que la plataforma esté preparada para
soportar cargas de trabajo futuras sin comprometer el rendimiento ni la disponibilidad.

Entre los afios 2019 al 2025, la AIG ha registrado un crecimiento acumulado de 661
maquinas virtuales, lo que equivale a una tasa promedio anual de 150 servidores virtuales,
por ano. Este comportamiento refleja una expansion sostenida en las necesidades
computacionales del entorno institucional.

A continuacién, se presenta una proyeccion escalonada de capacidad que contempla el
crecimiento planificado de la infraestructura tecnoldgica para los proximos tres afios. Esta
proyeccion parte de una base incrementada en un 15 % anual, calculado sobre la carga total
acumulada al cierre de cada afio, con el fin de evitar estimaciones basadas en valores
parciales o subestimados. La estimacion incluye el dimensionamiento proyectado en
términos de capacidad de procesamiento (vCPU), memoria RAM y almacenamiento 1til
disponible (TiB), lo cual servird como referencia para la planificacion, adquisicion y
escalamiento de la plataforma.

A continuacidn, se presenta la proyeccion de crecimiento de capacidades de infraestructura
para los proximos tres anos del proyecto, considerando un incremento sostenido del 15 %
anual a partir de las necesidades iniciales. Esta planificacion contempla la cantidad
proyectada de vCPU, memoria RAM y almacenamiento utilizable final en TiB, asegurando
que la plataforma mantenga la capacidad operativa necesaria para responder a la demanda
creciente de servicios por parte de las entidades gubernamentales.

Ano del vCPU RAM Almacenamiento
Proyecto Proyectado Proyectada Proyectado (TB)
(TB)

Aho1+15% 3908 20 480 (TiB) utilizable
final

Aho2+15% 4496 22 552 (TiB) utilizable
final

ARo3+15% 5170 26 636 (TiB) utilizable
final

Infraestructura de Nube Hibrida Multicloud requerida
a. Hypervisor requerida
1. Actualizacion de la plataforma de virtualizacion hacia una solucion estable
y moderna, con soporte para capacidades avanzadas de analitica de
consumo, gestion eficiente de recursos y cargas de trabajo, asi como
compatibilidad nativa con esquemas de federacion multicloud.

ii. Compatibilidad nativa para la migracion de maquinas virtuales desde
entornos VMware vSphere, Nutanix AHV y KVM, facilitando transiciones
sin interrupciones y minimizando tiempos de inactividad.

b. Recuperacion ante Servicios Desastres como Servicio (DRaaS)
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i. Implementacion de una soluciéon nativa que permita la replicacion
automdtica y en tiempo real de cargas criticas hacia otra zona de
disponibilidad o nube publica federada.

ii. Replicacion de las cargas criticas deberd implementarse tanto en sitio como
en una nube publica

e Paralareplicacion en sitio, se debe garantizar un RPO < 15 minutos
y un RTO < 30 minutos, asegurando la continuidad operativa
inmediata ante incidentes locales

e Para la replicacion en nube publica, se deberda cumplir con un RPO
< 15 segundos y un RTO < 15 minutos, permitiendo una
recuperacion efectiva ante desastres mayores o fallos de
infraestructura extendidos.

iii. Con una plataforma de orquestacion centralizada y nativa para la
recuperacion que soporte pruebas de failover y failback controladas y
programadas

c. Respaldo como servicios (BaaS)

i. Implementacion de un sistema de respaldo compatible y nativa con
almacenamiento inmutable, asegurando la integridad y seguridad de los
datos

ii. Con respaldos incrementales y completos a nivel de maquina virtual,
archivo y aplicacion, incluyendo bases de datos y sistemas operativos

1.  Gestidon centralizada de politicas de retencion, cifrado en transito y en
reposo, y compatibilidad nativa con almacenamiento en nube publica para
respaldos secundario

d. Funcionalidades e integracion de Multicloud y de Federacion

1. Soporte nativo para federacion con multiples proveedores de nube publica,
habilitando la portabilidad de cargas, balanceo de costos y disponibilidad
extendida

ii. Herramientas nativas de gestion unificada que proporcionen visibilidad
operativa y control de recursos distribuidos entre nubes privadas y publicas
mediante una consola unica de operacion

iii. Con controles de gobernanza y seguridad para ambientes hibridos y
multicloud

iv. Con interoperabilidad mediante APIs abiertas y estandar

e. Caracteristicas del Cluster de Gestion requerida
Infraestructura dedicada al control, monitoreo y orquestacion del entorno
multicloud, con un uptime 99.999%.

1. Infraestructura requerida
Caracteristicas minimas de los nodos:

e Procesadores (CPUs) : Minimo 2 sockets, arquitectura x86, 4?
generacion o superior, compatibles con tecnologias de virtualizacion
como Intel VT-x 0o AMD-V

e Cores: Minimo 32 cores fisicos por CPU, totalizando al menos 64
nucleos fisicos por nodo.
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e Memoria RAM: Minimo 256 GB DDR5 ECC Registered por nodo,
asegurando capacidad y correcion de errores para cargas criticas.
o Velocidad: DDR5-4800 o superior
o Escalabilidad: Mdédulos hot-swap para mantenimiento sin
downtime.
e Almacenamiento local:
o 2 unidades NVMe de 2 TB en RAID 10 para sistemas
operativos y registros de logs
e Alta Disponibilidad
o Implementaciéon de al menos de 3 nodos con configuracion
redundante para garantizar resiliencia y tolerancia a fallos.
e Tarjeta de red:
Cada nodo debe contar con un minimo de 4 tarjetas de un minimo
de 25 Gbps
e Requisitos adicionales:
o Los equipos deben tener un maximo de dos (2) afios de su
fecha de fabricacion para asegurar soporte de fabrica y
compatibilidad con tecnologias actuales.
o Fuente de poder: Dual cambio en caliente
o Garantia de fabrica: Incluir 3 afios de soporte técnico critico
de fabrica de respuesta 4 horas para fallos de severidad 1,
con 24/7
o Incluir todas las licencias requeridas para su operacion
nativa, tales como:
- Para la plataforma del Hipervisor
- Para la plataforma de respaldo
- Para la plataforma de monitoreo
- Para la plataforma de orquestacion

f. Caracteristicas del Cluster de Produccion requerida
La infraestructura de produccion esta concebida para alojar y ejecutar las cargas de
trabajo del servicio de nube administrada por la AIG en el marco de su programa
de Nube Computacional Gubernamental. En un entorno de nube hibrida
multicloud, asegurando una disponibilidad del 99.999 %, conectados a través de la
Red Nacional Multiservicios (RNMS), lo que garantiza la interoperabilidad entre
las entidades gubernamentales.

La infraestructura debe disponer de una capacidad minima de 3399 en vCPU, 16
TB en memoria RAM y 420 TiB de almacenamiento, asegurando asi una
plataforma robusta, escalable y alineada con los requerimientos criticos de los
servicios desplegados en la nube gubernamental.

i. Infraestructura hibrida requerida
e Memoria RAM:
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©)

(@]

Cada nodo debe disponer de memoria RAM DDRS ECC
Registered, asegurando capacidad y correccion de errores
para cargas criticas y soportar el alto volumen de
operaciones y las demandas de los entornos virtuales en este
cluster.

- Velocidad: DDR5-4800 o superior

- Escalabilidad: Modulos hot-swap para

mantenimiento sin downtime.

La infraestructura debe contar con un minimo total de 16 TB
de memoria RAM disponible.
Para optimizar la eficiencia y reducir la cantidad de
servidores necesarios, se solicita utilizar servidores de alta
densidad de memoria, capaces de alojar al menos 2 TB de
RAM ECC por unidad.
Limite operativo del 80% de uso de RAM para permitir
failover.

e Procesadores (CPUs):

o

Cada nodo debe contar con un minimo de 2 sockets,
arquitectura x86 de 4* generacién o superior, compatibles
con tecnologias de virtualizacion como Intel VT-x o AMD-
V.

Cada CPU debe tener al menos 32 nucleos fisicos,
totalizando 64 nucleos fisicos por nodo.

Compatibilidad con tecnologias de subprocesamiento
simultaneo (por ejemplo, Hyper-Threading), permitiendo al
menos dos hilos logicos por ntcleo fisico

El sistema operativo y/o el hipervisor utilizado deben ser
compatibles con la tecnologia de subprocesamiento
simultdneo implementada, permitiendo la asignacion
efectiva de hilos l6gicos a las maquinas virtuales

La arquitectura de los procesadores debe ser compatible con
conjuntos de instrucciones avanzadas y contar con
mecanismos de seguridad y virtualizacion integrados.

e Almacenamiento Definido por Software (SDS)

o

Capacidad de Almacenamiento:

- Se requiere la capacidad de almacenamiento de al
menos, 420 TiB utilizable final, post-
deduplicacion, luego de considerar la eficiencia de
deduplicacion para datos de produccion.

- El cluster debe estar preparado para un crecimiento
continuo, mediante la ampliacion de recursos en
cada nodo (RAM, nucleos de CPU,
almacenamiento All-Flash) como la incorporacion
de nuevos nodos al entorno, sin provocar
interrupciones significativas en la operacion del
servicio, entendidas estas como reinicios forzosos,
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detencion de maquinas virtuales activas o pérdida
de conectividad por mas de 30 segundos.

o Tecnologia de Almacenamiento:

Implementacion de unidades All-Flash NVMe para
garantizar altas velocidades de lectura y escritura 'y
baja latencia.

Soporte para deduplicacion de datos optimizando
el uso de espacio de almacenamiento-

Con latencia < 1ms

o Rendimiento:

El sistema debe ser capaz de manejar mas de
500,000 IOPS (operaciones de entrada/salida por
segundo) para satisfacer las demandas de cargas de
trabajo intensivas.

Latencia inferior a 1 milisegundo en operaciones
de lectura y escritura para garantizar un
rendimiento 6ptimo.

o Disponibilidad y Resiliencia:

Con una disponibilidad de al menos del 99.999%
respaldado con caracteristicas como fuentes de
alimentacion redundantes, controladoras duales y
rutas de acceso multiples.

Capacidad de failover automatico y recuperacion
ante desastres para minimizar el tiempo de
inactividad.

Con Erasure coding o réplica 3-way para
resiliencia.

Con replica sincrona a sitio DR activo/activo para
99.999%

o Compatibilidad

e Tarjeta de red:

Soporte  para  protocolos  estandar  de
almacenamiento, incluyendo, pero no limitado a
iSCSI, NFS, SMB y FC, garantizando
interoperabilidad con diversas plataformas y
sistemas operativos

Compatibilidad con diversas soluciones de
virtualizacion 'y contenedores, tales como
VMware, Hyper-V, Nutanix, Kubernetes, CSI
Drivers de Kubernetes

Cada nodo debe contar con un minimo de 4 tarjetas de un minimo

de 25 Gbps

e Requisitos adicionales:
o Los equipos deben tener un maximo de dos (2) afios de su
fecha de fabricacion para asegurar soporte de fabrica y
compatibilidad con tecnologias actuales.
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ii.

Fuente de poder: Dual cambio en caliente
Garantia de fabrica: Incluir 3 afios de soporte técnico critico
de fabrica de respuesta 4 horas para fallos de severidad 1,
con 24/7
Incluir todas las licencias requeridas para su operacion
nativa, tales como:

- Para la plataforma del Hipervisor

- Para la plataforma de respaldo

- Para la plataforma de monitoreo

- Para la plataforma de orquestacion

Infraestructura de 4 servidores adicionales para el Cluster de Big Data

La infraestructura debe disponer de una capacidad minima de 1024 en
vCPU, 2 TB en memoria RAM y 100 TiB de almacenamiento, asegurando
asi una plataforma robusta, escalable y alineada con los requerimientos
criticos de los servicios desplegados en la nube gubernamental.

e Memoria RAM:

o

o

o

Cada nodo debe disponer de al menos de 512 GB de
memoria RAM DDRS5 ECC Registered (Error-Correcting
Code) debe soportar procesamiento intensivo de datos
caracteristico de entorno de Big Data.

- Velocidad: DDR5-4800 o superior

- Escalabilidad: Moédulos hot-swap para

mantenimiento sin downtime.

La infraestructura debe contar con un minimo total de dos
(2) TB de memoria RAM disponible
Cada servidor debe permitir la expansion de memoria
asegurando incremento a futuro.

e Procesadores (CPUs):

o

e GPU

Cada nodo debe contar con un minimo de 2 sockets,
arquitectura x86 de 4 generacion o superior, compatibles
con tecnologias de virtualizaciéon como Intel VT-x o AMD-
V.

Cada CPU debe tener al menos 64 nucleos fisicos,
totalizando 128 nucleos fisicos por nodo.

Los procesadores deben ser compatibles con tecnologias de
subprocesamiento simultdneo (por ejemplo, Hyper-
Threading), permitiendo al menos 2 hilos l6gicos por nicleo
fisico para maximizar la eficiencia en entornos de
procesamiento paralelo

La arquitectura de los procesadores debe ser compatible con
conjuntos de instrucciones avanzadas y contar con
mecanismos de seguridad y virtualizacidn integrados.

Cada nodo debe contar con al menos una GPU de alto
rendimiento, disefiada para cargas de trabajo de inteligencia
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artificial (Al) y aprendizaje automatico (ML), con soporte
para aceleracion de frameworks como CUDA, TensorFlow
o PyTorch.

Capacidad minima: 40 TFLOPS en FP16, 24 GB
VRAM con ECC, y ancho de banda > 1 TB/s
Compatibilidad con NCCL (colectivas multi-GPU)
y NVLink 4.0 para escalamiento

e Almacenamiento Definido por Software (SDS)
o Capacidad de almacenamiento

Se requiere de al menos 100 TiB capacidad de
almacenamiento utilizable final, después de arreglo
de tolerancia a fallos.

El cluster debe estar preparado para un crecimiento
continuo, mediante la ampliacion de recursos en
cada nodo (RAM, nucleos de CPU,
almacenamiento All-Flash) como la incorporacién
de nuevos nodos al entorno, sin provocar
interrupciones significativas en la operacion del
servicio, entendidas estas como reinicios forzosos,
detencion de maquinas virtuales activas o pérdida
de conectividad por mas de 30 segundos.

Debe utilizarse almacenamiento All-Flash NVMe
con soporte RDMA (Remote Direct Memory
Access).

Debe implementarse un sistema de archivos
distribuido,  eficiente y  escalable para
procesamiento masivo de datos (Data Lake), con
integracion nativa con HDFS y/o CEPH

o Tecnologia de Almacenamiento:

Implementacion de unidades All-Flash NVMe para
garantizar altas velocidades de lectura y escritura 'y
baja latencia.

o Rendimiento:

El sistema debe ser capaz de manejar mas de
500,000 IOPS (operaciones de entrada/salida por
segundo) para satisfacer las demandas de cargas de
trabajo intensivas.

Latencia inferior a 1 milisegundo en operaciones
de lectura y escritura para garantizar un
rendimiento 6ptimo.

o Disponibilidad y Resiliencia:

Con una disponibilidad del 99.999%, respaldado
con caracteristicas como fuentes de alimentacién
redundantes, controladoras duales y rutas de
acceso multiples.
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e Tarjeta de red:

Capacidad de failover automatico y recuperacion
ante desastres para minimizar el tiempo de
inactividad.

Cada nodo debe contar con un minimo de 2 tarjetas de 100 Gbps,
con RDMA
e Requisitos adicionales:
Los equipos deben tener un méximo de dos (2) afios de su
fecha de fabricacién para asegurar soporte de fabrica y
compatibilidad con tecnologias actuales.
Fuente de poder: Dual cambio en caliente
Garantia de fabrica: Incluir 3 afios de soporte técnico critico
de fabrica de respuesta 4 horas para fallos de severidad 1,

©)

con 24/7

Incluir todas las licencias requeridas para su operacion
nativa, tales como:

Para la plataforma del Hipervisor

Para la plataforma de respaldo

Para la plataforma de monitoreo

Para la plataforma de orquestacion
Para Hadoop/Spark y GPU frameworks

Gestion e integracion centralizada

La infraestructura del cltster de Big Data debe ser
totalmente compatible con la plataforma de gestion
centralizada implementada para la operacion de los
clusteres de produccion, respaldo (DR) y servicios
de nube

Garantizar la administracion unificada de recursos,
automatizacion de tareas operativas, monitoreo
centralizado y orquestacion de servicios desde una
unica consola de forma nativa.

Integrarse de forma nativa o mediante conectores
con herramientas de gestion centralizada del
hipervisor.

Soportar identidad federada, control de acceso
basado en roles (RBAC) y flujos de trabajo
definidos para aprovisionamiento, escalamiento y
mantenimiento, siguiendo las politicas establecidas
por AIG

Debe ser extensible para incorporar futuras
capacidades de gestion avanzada, como
inteligencia operativa, gobernanza de datos, y
optimizacion dinamica de cargas

g. Provision integral de infraestructura tecnologica
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La solucion deberd contemplar la provision completa de la infraestructura necesaria
para seguridad, redes, un cluster de gestion, un cluster de producciéon y un cluster
exclusivo de Big Data, dedicado al entorno de nube privada del servicio de nube de
AIG. Toda esta infraestructura debera operar bajo un esquema de administracion
centralizada que permita el monitoreo, la orquestacion y el control eficiente de los
recursos en la nube hibrida gestionada por la AIG.

Los clusteres deberan estar configurados con capacidades de alta disponibilidad,
asegurando la continuidad operativa y la resiliencia del entorno ante posibles fallos.

Todos los componentes deberdn integrarse de forma nativa para garantizar una
interoperabilidad fluida entre la infraestructura local y los servicios en la nube
publica.

Adicionalmente, la solucion debera incorporar servicios de Recuperacion ante
Desastres como Servicio (DRaaS) y Respaldo como Servicio (BaaS), desplegados
en un entorno hibrido, para asegurar la proteccion de datos criticos y una
recuperacion eficaz conforme a los niveles de servicio establecidos.

Por su parte, los servicios avanzados de Plataforma como Servicio (PaaS),
Contenedores como Servicio (CaaS) y Base de Datos como Servicio (BDaaS)
deberan estar disponibles exclusivamente en nubes publicas, permitiendo su
provision bajo demanda y garantizando escalabilidad, alta disponibilidad y
cumplimiento con las politicas institucionales de seguridad.

h. Especificaciones Fisicas y Técnicas de los Racks
El proveedor debera suministrar los gabinetes (racks) necesarios para la instalacion
del equipamiento, asegurando que cumplan con los estandares fisicos y técnicos
requeridos para entornos de centros de datos.
1. Dimensiones de los racks:
Se debe considerar de al menos de tres (3) gabinete que se ajusta a las
dimensiones estandar comunmente empleadas en centros de datos,
correspondiendo a un rack de 42U, el cual es ampliamente utilizado para la
instalacion de equipos de red y servidores.
ii. Componentes internos:
o Hosts, switches, panel de conexiones de red, estanteria de
alimentacion y paneles en blanco.
iii.  Capacidad de energia por rack: entre 5 0 10 kVA
iv. Peso maximo por rack: 2500 libras
v. Los gabinetes deberan instalarse y mantener un anclaje y refuerzo sismico
apropiado para el rack
vi. Conexion a tierra: Los gabinetes deberan tener una conexion a tierra en la
posicion del rack

1. Analiticas de Consumo Predictivas y Automatizadas
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La plataforma debe contar con un portal unificado que permita el monitoreo en
tiempo real del uso de CPU, RAM vy disco. Se deberan configurar alertas
automaticas que notifiquen tanto el sobre o sub dimensionamiento de las maquinas
virtuales, permitiendo intervenir de forma inmediata ante irregularidades.

Ademas, se estableceran notificaciones criticas en tiempo real para cualquier
anomalia en el consumo de recursos, tales como:

1. Monitoreo en tiempo real

Recursos criticos:

Seguimiento granular de CPU (uso por nucleo fisico/virtual-vCPU),
RAM (asignacion vs. consumo real) y disco (rendimiento
IOPS/latencia en NVMe)

Monitoreo de Salud:

Alertas tempranas sobre la degradacion a nivel del hardware

ii. Alertas Predictivas y Correctivas

Sobredimensionamiento:

Notificaciones por uso sostenido del 90 % de recursos asignados
Umbrales criticos:

Alertas en tiempo real o notificacion critica sobre el monitoreo de
CPU, RAM vy disco.

Preventiva

Alertas en tiempo real o notificacion del uso sostenido mayor 70%
en una maquina virtual por 15 minutos

iii. Informes semanales a requerimiento de la AIG.
Se deberan generar informes semanales, a solicitud de la AIG, que presenten
una vision precisa y completa del estado actual de la infraestructura,
incluyendo coémputo, almacenamiento y redes. Estos informes deberan
facilitar la toma de decisiones y permitir un monitoreo proactivo.

j.  Exportacion e Importacion de VMs a entornos VMware
Para asegurar la portabilidad de cargas hacia entornos VMware, la plataforma
deberd implementar un procedimiento asistido y estandarizado, respaldado por
herramientas nativas.

4. Migracion

i. La plataforma debe permitir la exportacion de maquinas virtuales en
formatos compatibles con VMware (OVF/OVA, VMDK u otros),
mediante un asistente de gestion intuitivo que facilite el proceso al
personal técnico de la AIG.

Se debe contemplar la migracioén de 1,230 servidores virtuales, asi como la interconexion
con la infraestructura existente que opera la AIG actual, sobre los siguientes hipervisores:
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400 maquinas virtuales alojada en vmWare version 5.5

80 maquinas virtuales alojada en Nutanix version 6.5.3.6 LTS

670 maquinas virtuales alojado en KVM + Open Stack version Rocky
80 maquinas virtuales alojada en vmWare version 7.0

a. Requisitos previos y validacion posterior a la migracion

1.

ii.

Se deben identificar y coordinar con cada institucion las actividades previas
a la migracion, alineando requisitos técnicos para minimizar el impacto en
los servicios y reducir el tiempo de inactividad.

Posterior a la migracion, se deberan realizar verificaciones funcionales y de
rendimiento en conjunto con la Instituciones, como parte de garantizar una
migracion satisfactoria.

b. Procesos

1.

ii.

iil.

1v.

El Proveedor debe comprender los objetivos y prioridades de la AIG,
asegurando la comunicacion clara del cronograma, alcance y estrategia.

El Proveedor y la AIG deben definir una ruta de escalacion efectiva para
resolver inconvenientes de manera oportuna.

El Proveedor debe analizar cuidadosamente los cambios requeridos y
evaluar los riesgos asociados para mitigar posibles impactos.

Los procesos relacionados con la migracion deben ser documentados de
manera completa y oportuna, para que sean insumo de una base de
conocimiento.

c. Ejecucion de la Migracion

1.

il.

1il.

1v.

vi.
Vii.

Viil.

1X.

Se debe asignar de al menos de 6 personas exclusivos para las migraciones
para la atencion de migrar 1230 maquinas virtuales de 50 Instituciones
gubernamentales.

El proveedor deberd migrar las madaquinas virtuales de todas las
infraestructuras que AIG actualmente mantienen servidores virtuales en
produccion

El Proveedor debe planificar con anticipacion las fases de migracion para
garantizar un flujo constante.

La implementacion y la planificacion deben mantenerse como procesos y
equipos y/o actividades separadas.

La migracion debe priorizar las fases mas sencillas y de mayor impacto para
la AIG.

Se debe minimizar el nimero de ventanas de transicion.

Los procesos y decisiones deben retroalimentarse con las lecciones
aprendidas en cada iteracion.

El Proveedor debe implementar un sistema de analisis continuo para evaluar
lo sucedido, identificar aciertos y mejorar areas necesarias.

El Proveedor debe asegurarse de no dejar recursos o servicios innecesarios
en el entorno de la AIG que puedan generar costos adicionales u ocultos.

d. Soporte Técnico Especializado para la Migracion y Post-Migracion
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1.

ii.

1il.

Soporte técnico en Sistemas Operativos Windows Server:

Soporte desde versiones 2008 hasta 2025, incluyendo la gestion y
resolucion de incidencias relacionadas con Active Directory, servicios de
archivos, politicas de grupo y otros roles criticos.

Soporte técnico en Bases de Datos SQL Server:

Asistencia en la evaluacion, migracion y optimizacion de instancias de SQL
Server, asegurando la integridad de los datos y la continuidad de los
servicios.

Soporte técnico en Sistemas Operativos Linux:

Soporte desde las versiones de distribuciones como CentOS, Debian,
Ubuntu y Oracle Linux, abarcando desde la planificacion de la migracion
hasta la configuracion y ajuste de servicios en el entorno Linux.

5. Recuperacion ante Desastre como Servicio (DRaaS)
Se define los lineamientos para implementar un servicio de Recuperacion ante Desastres
como Servicio (DRaaS), utilizando la nube publica como sitio de secundario de
recuperacion, con el fin de asegurar la continuidad operativa y la resiliencia de los sistemas
criticos mediante estrategias avanzadas de replicacion y recuperacion eficientes

a. Replicacion Sincrona de Servidores Criticos
Garantizar la proteccion de los datos y la continuidad operativa replicando las
cargas de trabajo criticas desde el centro de datos principal hacia la nube publica

1.

11.

1il.

1v.

V1.

Vii.

Configuracion de la replicacion
Los servidores virtuales criticos hacia la nube publica, utilizando
conexiones de alta disponibilidad (como enlaces MPLS de capa 3), con una
latencia de replicacion estimada entre 1 y 5 segundos. La replicacion
sincrona asegura que los datos se escriban simultdneamente en ambos sitios,
eliminando la pérdida de datos en caso de falla.
Extension de redes virtuales
Configuracion de redes virtuales que se extiendan desde el centro de datos
principal hacia la nube pulblica, manteniendo la coherencia de las
direcciones IP y las politicas de seguridad
Tecnologia SDN (Software Defined Networking)
Para facilitar la gestion dindmica y centralizada de la infraestructura de red
Las configuraciones de red se mantengan consistentes durante los procesos
de failover y failback, minimizando la necesidad de reconfiguraciones
manuales
Recuperacion:

e Con un RPO < 15 segundos,

e RTO < 15 minutos
Cifrado de Seguridad:
La transferencia de los datos, deben estar con cifrado TLS 1.3 o IPSec para
proteger datos replicados
Consistencia de replicacion
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b.

Implementacion de checksums automatizados para verificar consistencia de
datos entre el sitio primario y la nube

Replicacion Asincrona para Cargas de Trabajo No Criticas

La replicacion asincrona para cargas de trabajo y datos que no requieren
sincronizacion en tiempo real, utilizando un sistema de almacenamiento secundario
ubicado en las instalaciones, distinto al principal. Esta medida busca optimizar el
uso de recursos y garantizar la continuidad operativa en caso de desastres

i. Implementar replicacion asincrona desde el sistema de almacenamiento
principal hacia un sistema de almacenamiento secundario local.
ii. Recuperacion:
e Conun RPO < 15 minutos,
e RTO <30 minutos

Redes virtuales extendidas

Configurar redes virtuales que se extiendan desde el centro de datos principal hacia
la nube ptblica, manteniendo la coherencia de las direcciones IP y las politicas de
Seguridad

1. Redes definido por software:
Utilizar tecnologias de redes definidas por software (SDN) para facilitar la
gestion dindmica y centralizada de la infraestructura de red
ii. DNS hibrido:
Integracion de los servidores DNS locales con servicios en la nube
iii. Segmentacion de red extendida:
Las VLANSs o subredes dedicadas para cargas criticas replicadas
iv. Enrutamiento dindmico
Uso de BGP (Border Gateway Protocol) para sincronizar tablas de
enrutamiento entre el sitio principal y la nube publica.
v. Automatizacion de firewalls que sincronicen las reglas de seguridad
vi. Asegurar que las configuraciones de red se mantengan consistentes durante
los procesos de failover y failback, minimizando la necesidad de
reconfiguraciones manuales
vil. Seguridad:
Automatizacion de reglas y seguridad que garantice coherencia en politicas
de firewall, ACLs y microsegmentacion durante operaciones de DR,
reduciendo errores humanos y ventanas de vulnerabilidad

d. Monitoreo en Tiempo real

c.

Poder monitorear en tiempo real a través de la consola centralizada
Requerimiento Adicionales

1. Auditoria y Cumplimiento Normativo:
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ii.

iil.

1v.

Se debe cumplir con los estandares nacionales e internacionales aplicables
en materia de seguridad y proteccion de datos. Entre estos se incluyen, pero
no se limitan a, ISO/IEC 27001, y cualquier otra normativa local vigente
que rija el tratamiento y resguardo de la informacién en entornos
gubernamentales. Que garantice mecanismos de auditoria y trazabilidad que
respalden el cumplimiento de dichas normativas.

Pruebas Periodicas de Recuperacion:

Se de ejecutar pruebas de failover y failback al menos dos (2) veces por afio
calendario, como parte de los procedimientos regulares de validacion del
servicio DRaaS. Estas pruebas deben ser documentadas y sus resultados
deberan ser entregados formalmente a la AIG en informes técnicos que
incluyan métricas de desempefio, tiempos de recuperacion y observaciones
relevantes para la mejora continua del servicio.

Compatibilidad Multicloud

Debe ser compatible con al menos los siguientes proveedores de nube
publica tales como AWS, Microsoft Azure, Google Cloud Platform u otros
equivalentes, que permita flexibilidad operativa y portabilidad de las cargas
criticas en caso de contingencia. Esta compatibilidad fortalecera la
resiliencia del entorno de recuperacion y evitaré la dependencia de un tnico
proveedor.

Orquestacion Automatizada de Recuperacion

Se debe incluir una herramienta de orquestacion automatizada de
recuperacion ante desastres, capaz de ejecutar de forma coordinada todos
los procesos necesarios durante los eventos de failover y failback. Esta
herramienta debe permitir la definicion de flujos, la asignacion de
prioridades, la verificacion de dependencias de servicios y la
documentacion automatizada del proceso, reduciendo los tiempos de
intervencion manual y el margen de error humano

6. Respaldo como Servicio (BaaS)
Implementar el servicio de respaldo (BaaS) en una arquitectura de nube hibrida y
multicloud con una integracion fluida entre entornos locales y multiples proveedores de

nube publica.

a. Respaldo en la Nube:
Aplicable exclusivamente a los servidores criticos designados por la AIG en el
portal de la gestion durante la creacion o luego de su creacion.

1.

ii.

Servidores Criticos:
Aplicable unicamente a los servidores criticos designados por la AIG en el
portal de gestion centralizado.
Replicacion:
La replicacion se realizara en nubes publicas con pardmetros de:
e Conun RPO <15 segundo,
e Conun RTO <2 horas.
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1il.

1v.

V.

Vil.

Viil.

Pruebas de failover y failback:

Se deberan realizar simulacros de failover y failback al menos dos veces al
afo, para validar la efectividad de los procesos de recuperacion y
familiarizar al personal con los procedimientos.

Cifrado de datos:

Tanto la replicacion como el almacenamiento de respaldos deberan utilizar
mecanismos de cifrado robustos en transito (por ejemplo, TLS) y en reposo
(por ejemplo, AES-256) para proteger la informacion sensible.

Monitoreo y alertas:

La solucion debera contar con herramientas de monitoreo en tiempo real
que detecten anomalias en la replicacion y emitan alertas criticas para
facilitar una respuesta inmediata ante cualquier incidente.

Politica de respaldos:

Se debe realizar los respaldos diarios de las maquinas virtuales alojadas en
la infraestructura del sitio principal, asegurando la posibilidad de restaurar
la informacion en caso de fallos o incidentes. Para ello, se debera
contemplar e implementar una politica de respaldo con los siguientes
lineamientos:

Puntos de Restauracion Politica de Retencion
30 diarios 1 mes
1 mensual 2 meses

Documentacion y reportes de pruebas:

Se requiere que el proveedor documente las pruebas de failover y las
revisiones de los respaldos, generando reportes que puedan ser presentados
a la AIG para verificar el cumplimiento de los pardmetros de RPO y RTO
establecidos

Licencia y Herramienta:

Se debe incluir o suministrar las licencias y la herramienta de respaldo
correspondiente, sin necesidad de instalar agentes adicionales, para
aprovechar las funcionalidades integradas al hipervisor sin requerir
desarrollos complementarios.

b. Respaldo local en sitio:
Se debe incluir la herramienta de respaldo con licenciamiento correspondiente, sin
necesidad de agentes adicionales, utilizando las funciones nativas del hipervisor

1.

ii.

Licencia y Herramienta:

Se debe incluir o suministrar las licencias y la herramienta de respaldo
correspondiente, sin necesidad de instalar agentes adicionales, para
aprovechar las funcionalidades integradas al hipervisor sin requerir
desarrollos complementarios.

Parametros de RPO y RTO para el respaldo local:

La estrategia de respaldos locales, basada en copias diarias incrementales y
completas, establece un Recovery Point Objective (RPO) maximo de 24
horas, limitando la potencial pérdida de datos a un ciclo de un dia en
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1il.

1v.

V.

Vil.

Viil.

escenarios criticos. Para el Recovery Time Objective (RTO) un tiempo de
restauracion inferior a 1 hora.

e RPO <24 horas (respaldo incremental diario)

e RTO <1 hora (recuperacion ante fallos)
Equipo de Almacenamiento para los Respaldos:
Los respaldos deben almacenarse en un equipo independiente del entorno
de produccion, configurado como almacenamiento inmutable para mitigar
riesgos ante ataques o errores operativos. .
Pruebas de failover y failback:
Se deberan realizar simulacros de failover y failback al menos dos veces al
afio, para validar la efectividad de los procesos de recuperacion y
familiarizar al personal con los procedimientos.
Cifrado de datos:
Se debe incluir, el uso de mecanismos de cifrado avanzado para proteger
tanto los datos en transito al equipo de respaldo como los datos almacenados
en reposo (por ejemplo, con TLS y AES-256, respectivamente)
Monitoreo y alertas:
La solucion de respaldo local debera integrar herramientas de monitoreo en
tiempo real que permitan detectar cualquier anomalia en los procesos de
respaldo, emitiendo alertas criticas para facilitar una respuesta inmediata.
Politica de Respaldo:
Se deben realizar respaldos diarios de las maquinas virtuales alojadas en la
infraestructura, asegurando la posibilidad de restaurar la informaciéon en
caso de fallos o incidentes. Para ello, se debera implementar una politica de
respaldo con los siguientes lineamientos:

Puntos de Restauracion Politica de Retencion
30 diarios 1 mes
1 mensual 2 meses

e 30 diarios — 1 mes
Cada respaldo diario sera retenido por un periodo de 1 mes

e [ mensual -2 meses
Este respaldo se mantiene durante 2 meses desde su creacion

Respaldo tipo Snapshots en entorno local:

e Los snapshots deberan generarse automdaticamente desde el
hipervisor

e Debe almacenarse en un equipo de respaldo independiente del
entorno de produccion, con control de acceso restringido y
configuracion de inmutabilidad

e Deber formar parte de las tareas de verificacion e integridad post-
respaldo, y permitir restauraciones rapidas sin intervencion
compleja
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c. Requerimientos Adicionales de Resiliencia y Mejores Practicas

1.

ii.

Cumplimiento del estandar 3-2-1 de respaldo
El servicio de Respaldo (BaaS) debe garantizar el cumplimiento del
estandar 3-2-1, que establece:

e 3 copias de los datos: una primaria (produccion), una copia local
(backup tradicional o snapshot en otro equipo de respaldo) y una en
nube publica.

e 2 medios de almacenamiento distintos: respaldo en infraestructura
local independiente y respaldo remoto en nube

e | copia off-site: almacenada en una ubicacion distinta al sitio de
produccion (nube publica)

Este enfoque proporciona una defensa solida contra fallos fisicos, incidentes
logicos o ciberataques, y es requisito minimo para garantizar la continuidad
operativa y la proteccion integral de la informacion critica gubernamental.

d. Capacidad del equipo de respaldo:

El equipo de almacenamiento destinado a los respaldos debera dimensionarse
tomando como base la politica de retencidon establecida (30 respaldos diarios por
un mes y 1 mensual por dos meses), considerando el tamafio total de las maquinas
virtuales criticas a respaldar. Ademas, deberd contar con una capacidad minima
equivalente al 150% del volumen total respaldado, para garantizar espacio
suficiente para snapshots, copias completas e incrementales, asi como crecimiento
futuro. El proveedor deber4 justificar el dimensionamiento propuesto en funcion de
la tasa de cambio diaria estimada y del volumen total de datos protegido

7. Conectividad y Federacion Multicloud

a. Conectividad Segura

1.

ii.

1il.

Se debe establecer conectividad segura entre la nube privada y las nubes
publicas utilizando tuneles VPN (IPsec), protocolos de enrutamiento como
BGP u otros mecanismos equivalentes, garantizando cifrado, autenticacion
mutua y alta disponibilidad.

Los VPN deben estar gestionadas desde la consola unificada y monitoreadas
desde el SIEM.

Ademas, se debe contemplar la escalabilidad hacia enlaces dedicados hacia
los diferentes proveedores de nubes publicas.

b. Federacion

1.

Orquestacion unificada y autenticacion centralizada.

Se debe implementar una federacién de identidad y recursos que permita
orquestacion unificada, autenticacion centralizada por ejemplo con SAML,
OIDC, LDAP o Active Directory Federation Services y visibilidad
multitenant.
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ii.

iii.

1v.

Ademas, se debe integrar el monitoreo de uso de recursos (CPU, RAM,
trafico) de instancias en nubes publicas dentro de la consola de gestion
local

Integracion de métricas de VMs en nubes publicas dentro de la consola
local multitenant.

Se debe permita autenticacion delegada entre las diferentes nubes
publicas.

c. Conectividad y Redundancia:

1.

1.

ii.

1il.

Red Nacional Multi Servicio (RNMS)
La conectividad debe ser con la Red Nacional Multiservicios (RNMS) bajo
los mismos estandares de disponibilidad y prioridad que una institucion
adherida. Para ello, se requieren:
e Cuatro (4) interfaces de conectividad con un ancho de banda minimo
de 10 Gbps cada una, distribuidas de la siguiente manera:
o Dos (2) interfaces hacia el primer proveedor activo de la

RNMS.
o Dos (2) interfaces hacia el segundo proveedor activo de la
RNMS.
e Proveer conectividad redundante para las redes de DATOS e
Internet.

e Asegurar alta disponibilidad ante fallos en cualquiera de los enlaces
MPLS de la RNMS.
e Coordinacion centralizada:
o LaRNMS es lared principal que conecta los dispositivos de
la infraestructura que brinda el servicio de nube.
o Para evitar conflictos de direcciones IP en la red global, la
RNMS debe asignar rangos CIDR tnicos y coherentes.
e Estandares y gobernanza:
o La RNMS establece las politicas y estandares definidos para
la asignacion de direcciones IP.
o Esto asegura que las subredes y direcciones cumplan con las
normas y no interfieran con otras partes de la red

Redundancia de Enlaces:

Se debe instalar multiples rutas de conectividad entre la nube privada y las
nubes publicas, utilizando diferentes proveedores y tecnologias para evitar
puntos Unicos de falla.

Balanceo de Carga Global:

Se debe implementar soluciones de balanceo de carga que distribuyan el
trafico de manera eficiente entre diferentes regiones y proveedores de nube,
mejorando la disponibilidad y el rendimiento.

Capacidad de Infraestructura de Red para Soportar Servicios Publicos y
Usuarios Concurrentes:
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1v.

Los equipos de comunicacién deben tener la capacidad de manejar un
minimo de ancho de banda de 10 Gbits, para un trafico que soporte minimo
25,000 usuarios concurrentes, dado que la nube gubernamental alojara
tantos servicios publicos, asi como de aplicaciones utilizadas a nivel de las
entidades y ciudadanos.

Alta Disponibilidad:

Todos los equipos y sus componentes de comunicacion, seguridad debe ser
en alta disponibilidad activo — activo.

d. Alta Disponibilidad
Se debe garantizar y mantener el servicio con una configuracion e implementacion
de alta disponibilidad (N+2).

.

Esta redundancia debe aplicarse tanto a servidores, como a la capa de red y
dispositivos de seguridad (firewalls NGFW, IPS, mitigacion DDoS) con IA.

Todos los componentes deberan tener balanceo y recuperacion automatica ante

fallas.

Seguridad y Gobernanza Multicloud

11.

1il.

1v.

Cifrado de Datos:
Todos los datos en transito y en reposo deben estar cifrados utilizando
estandares avanzados como TLS 1.2/1.3, para la transmision y AES-256
para el almacenamiento.
Gestion de Identidades y Accesos (IAM):
Implementar una solucion de IAM que permita una administracion
centralizada de usuarios y permisos en todos los entornos de nube,
facilitando el cumplimiento de politicas de seguridad y auditoria.
Cumplimiento Normativo:
e Cumplimiento con la legislacion panamefia de proteccion de datos
y estandares internacionales (ISO 27001, etc.).
Con seguridad en capas como Firewalls, IPS, AntiMalware avanzado y
SIEM para la Proteccion de la Nube Hibrida, ademas la integracion con el
SIEM del SOC Gubernamental via APIs.
La seguridad debe garantizar la privacidad y el control de acceso a los
recursos de la red.
e (reacion de VPC aisladas por institucion, con control de acceso. Es
decir tener la red de la institucion dentro de la nube publica.
e Todo el trafico interno y entre nubes debe estar cifrado (TLS/IPsec)

A continuacion, se detallan los siguientes requerimientos:
e (reacion de VPC (Virtual Private Cloud) y control de acceso:

La nube debe permitir a las instituciones configurar VPC dentro de
la infraestructura. Esto asegura que los recursos, como aplicaciones
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o instancias de computo, no sean accesibles publicamente, limitando
el acceso unicamente a usuarios, sistemas o servicios autorizados.

e Control del cifrado en transito con TLS:
La AIG debe poder gestionar y supervisar el cifrado del trafico de
datos que se transmite entre las instituciones y los servicios en la
nube mediante protocolos seguros como TLS (Transport Layer
Security). Esto garantiza la proteccion de la informacion durante su
transmision.

e Opciones de conectividad privada y dedicada:
La nube debe ofrecer soluciones de conectividad que permitan a la
AIG establecer enlaces seguros y exclusivos, ya sea mediante:
Conexiones privadas (VPN).
Conexiones sitio a sitio.
Enlaces dedicados, como MPLS o conexiones directas.
Integracion a través de la RNMS (Red Nacional
Multiservicio).

o O O O

e [Estas opciones minimizan los riesgos asociados a la exposicion
publica de datos en internet, garantizando la seguridad de las
comunicaciones.

e Todo el trafico gestionado por la AIG (entre VPCs, zonas o nubes)
debe estar cifrado mediante protocolos como TLS o IPsec, incluso
en redes internas.

e Enfoque de Seguridad Zero Trust
Se debe adoptar un modelo de seguridad Zero Trust, basado en el
principio de “nunca confiar, siempre verificar”, que garantice la
validacion continua de identidades, dispositivos y solicitudes antes
de conceder acceso a cualquier recurso, independientemente de la
ubicacion del usuario o sistema.
A continuacion, los requisitos minimos:

o Verificacion continua de identidad y contexto antes de
permitir accesos (usuario, rol, localizacién, tipo de
dispositivo)

o Segmentacion de red ldégica (microsegmentacion) para
limitar el movimiento lateral dentro del entorno.

o Las politicas de acceso deben concederse exclusivamente
segun funciones y tareas autorizadas

o Evaluacion dinamica del riesgo y bloqueo automatico de
accesos sospechosos o comportamientos anomalos

o Auditoria continua y monitoreo de accesos a los recursos,
integrados tanto al sistema SIEM propio como a la solucién
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SIEM del SOC Gubernamental, mediante mecanismos de
integracion a través de APIs
o Integraciéon con IAM vy sistemas de control de politicas
unificados, permitiendo federacion de identidades entre
nubes
Autenticacion Multifactor (MFA)
El acceso a la infraestructura, consolas administrativas, portales de
gestion y sistemas criticos deberd estar protegido mediante
autenticacion multifactor (MFA) obligatoria, como medida esencial
para mitigar accesos no autorizados y ataques de suplantacion de
identidad.
o Soporte para factores de autenticacion como:
- Contrasena + OTP (cddigo temporal por app o
SMS)
- Contrasena + token fisico

f.  Monitoreo y Andlisis

Herramientas de Monitoreo Integradas Nativa:

Se debe contar con un sistema unificado de monitoreo en tiempo real para
la infraestructura, red, seguridad y conectividad multicloud , como:

1.

ii.

1il.

Implementar soluciones, que supervisen el estado y rendimiento del
hardware y la infraestructura fisica, como servidores,
almacenamiento y dispositivos de red

Implementar soluciones, para la supervision de la conectividad y el
rendimiento de la red entre diferentes entornos de nube. Utilizar
herramientas que monitoreen el trafico de red, latencia y
disponibilidad de enlaces, garantizando una comunicacion eficiente
y segura

Implementar soluciones, para la supervision de sistemas de
seguridad de la infraestructura, detectando y alertando sobre
actividades sospechosas o no autorizadas.

Se debe mantener como minimo 12 meses la retencioén de los logs
para futuras auditorias

Alertas Proactivas:
Implementar herramientas de alertas que notifiquen automaticamente sobre

eventos criticos o anomalias, permitiendo una respuesta rapida ante
incidentes.

Anadlisis de Costos y Uso:

Implementar herramientas que proporcionen informes detallados sobre el
uso de recursos y los costos asociados, facilitando la optimizacion y la
planificacion presupuestaria.

iv. Gestion de Cambios y Auditoria:

Todas las modificaciones deben registrarse y ser reportadas a la
AlG.
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e Implementar herramientas de SIEM/EDR para el monitoreo y la
deteccion de incidentes de seguridad, integradas tanto con el sistema
SIEM propio como con el SIEM del SOC Gubernamental a través
de APIs seguras.

g. Orquestacion y Automatizacion
i. Automatizacion de Despliegues:

Adoptar herramientas de automatizacion que permitan la implementacion y
gestion coherente de recursos en multiples nubes, reduciendo errores
manuales y mejorando la eficiencia operativa.

ii. Integracién Continua y Entrega Continua (CI/CD):
Establecer pipelines de CI/CD que funcionen de manera uniforme en todos
los entornos de nube, asegurando una entrega rapida y confiable de
aplicaciones y servicios.

iii. Soporte para APIs abiertas.

h. Pruebas de Recuperacion ante Desastres:
Se debe realizar una vez al afio, simulacros para validar los procedimientos de
recuperacion orquestada y asegurar que los sistemas puedan restaurarse
rapidamente en caso de fallas y de ataque masivo de Ransomware

8. Licencias incluidas:
Se debe incluir todas las licencias necesarias para la operacion completa de la
infraestructura, bajo esquemas perpetuos o suscripciones validas por al menos tres (3) afios,
con soporte y garantia de fabricante.

Esto incluye:

Sistemas operativos.

Hipervisores.

Bases de datos.

Herramientas de gestion y monitoreo.

Soluciones de alta disponibilidad y seguridad.

Soporte para clusteres de kubernetes al implementarse

Estas licencias deben ser perpetuas y contar con soporte y garantia del fabricante por un
periodo minimo de tres (3) afos.

a. Licencias de Windows Server Data Center 2022 o superior
Se requiere la inclusioén de licencias de Windows Server Data Center 2022 o una

version superior para el cluster de produccion. Esta edicion permite:

e Virtualizacion ilimitada en servidores con licencia.
e Licenciamiento basado en nucleos fisicos, por servidor.

b. Licencias de Red Hat Enterprise Linux para cluster de produccion
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El proveedor debe incluir licencias de Red Hat Enterprise Linux (RHEL) para el
cluster de produccion, que contemplen:

e Suscripciones que permitan la ejecucion de multiples instancias virtuales.
e Soporte y actualizaciones por parte de Red Hat durante el periodo de
garantia

c. Licencias de SQL Server Enterprise 2022 o superior
Se deben proporcionar licencias de Microsoft SQL Server Enterprise 2022 o una
version superior para el cluster de bases de datos, que ofrezcan:

e Derechos de virtualizacion ilimitada, permitiendo ejecutar cualquier
nimero de instancias en un numero ilimitado de maquinas virtuales,
siempre que todos los nucleos fisicos estén licenciados en el claster de Base
de Datos.

e Licenciamiento basado en paquetes de 2 nucleos.

e Acceso a caracteristicas avanzadas como Always On Availability Groups y
Power BI Report Server.

9. Capacidad del Centro de Datos para la Infraestructura de Nube Hibrida Multicloud:

El centro de datos destinado a alojar la nueva infraestructura del servicio de nube hibrida
multicloud administrada por la AIG debera contar con los servicios de Internet (No. 211)
y Transporte de Telecomunicaciones (No. 200), utilizados en la plataforma de la Red
Nacional Multiservicios (RNMS).

El proveedor adjudicado debera verificar y certificar, antes del inicio de la fase de
implementacion, que el centro de datos cumple con los requisitos de capacidad fisica,
eléctrica, refrigeracion, conectividad, seguridad fisica y logica, asi como con las
condiciones logisticas y técnicas necesarias para soportar de forma simultanea las cargas
operativas de las maquinas actuales y de las nuevas instancias contempladas en la solucion.

Esta verificacion debera considerar:

e Espacio fisico suficiente para el alojamiento temporal y coexistente entre la nueva
y la infraestructura a reemplazar.

e Suministro eléctrico redundante y balanceado, conforme a normas de continuidad
operativa minimo de TIER III.

e Sistema de refrigeracion con capacidad adecuada para el aumento temporal de la
carga térmica.

e Sistemas de monitoreo ambiental (temperatura, humedad, energia) activos y
funcionales en tiempo real y con notificaciones.
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e Plan de contingencia documentado para mitigar riesgos durante la convivencia de
ambas plataformas.

e Informe técnico de compatibilidad y coexistencia emitido por el proveedor y los
requerimientos para los servicios As a Services de los diferentes CSP o proveedores
de nubes publicas.

El cumplimiento de esta condicion sera verificado por la entidad contratante antes del inicio
de la implementacion. En caso de detectarse deficiencias, se deberd subsanar sin afectar
los plazos del proyecto ni generar costos adicionales para la entidad.

IV. Servicio de nube requeridos

La Infraestructura como Servicio (IaaS) representa un componente esencial en la estrategia de
transformacion digital del Estado panamefio, conforme a las directrices establecidas por la AIG.
Este modelo permite a las entidades gubernamentales acceder a recursos informaticos
virtualizados, como servidores, almacenamiento y redes, a través de la RNMS, eliminando la
necesidad de mantener infraestructuras fisicas propias.

Al adoptar laaS, las instituciones publicas pueden escalar sus operaciones de manera flexible,
optimizar costos y mejorar la eficiencia en la prestacion de servicios, alineandose con los objetivos
de modernizacion y eficiencia del sector piblico. Ademas, este enfoque facilita la implementacion
de soluciones tecnoldgicas avanzadas, promoviendo una administracion publica mas agil y
centrada en el ciudadano

1. Infraestructura como Servicio (IaaS):

a. Maquinas Virtuales:

1.

11

1il.

1v.

Provision Bajo Demanda:

Se debe crear y gestionar de maquinas virtuales segin las necesidades
especificas de la organizacion, facilitando el ajuste de recursos en tiempo
real para adaptarse a cambios en la demanda.

Escalado Vertical y Horizontal:

Se debe tener la capacidad de aumentar o disminuir los recursos de una
maquina virtual (escalado vertical) o agregar mas maquinas virtuales para
distribuir la carga (escalado horizontal), garantizando un rendimiento
Optimo en todo momento.

Panel de Autogestion para la AIG:

Se debe proporciona una interfaz intuitiva que permite a la AIG gestionar y
monitorear sus recursos de infraestructura de manera autonoma, mejorando
la eficiencia operativa.

Seguridad, Microsegmentacion, Asignacion de VLANS, redes y Reglas de
Firewall:
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V.

vil.

Se deberan incorporar medidas avanzadas de seguridad, incluyendo
microsegmentacion para aislar cargas de trabajo, asignacion de VLANSs por
servicio o institucion, y configuracion granular de reglas de firewall.

Estas medidas deben ser gestionables desde la consola central, permitiendo
aplicar politicas dindmicas y coherentes con un modelo Zero Trust.
Inspeccion del Trafico Este-Oeste entre Maquinas Virtuales

Se debe establecer mecanismos de inspeccion profunda del trafico este-
oeste, es decir, el trafico que circula internamente entre maquinas virtuales
dentro de la misma red o hipervisor.

Esta inspeccion debe permitir:

e Deteccion de movimientos laterales no autorizados dentro del
entorno virtualizado.

e Aplicacion de politicas de inspeccion y control por tipo de
aplicacion, protocolo, puerto, o0 comportamiento.

e Monitoreo continuo del trafico interno para la identificacion de
anomalias, amenazas persistentes avanzadas (APT) o patrones de
propagacion de malware

e Integracion con el sistema de correlacion de eventos (SIEM) propio
y con el SIEM del SOC Gubernamental, asi como con herramientas
de respuesta automatizada a incidentes mediante APIs seguras.

Integracion con SDN para Seguridad por Flujo de trafico
Se debe integrar la una plataforma de red definida por software (SDN) que
permita:

e Establecer politicas de seguridad dinamicas basadas en flujos de
trafico, usuarios, grupos de aplicaciones o etiquetas.

e Aplicar reglas de firewall y microsegmentacion a nivel 4 (TCP-UD)
y anivel de aplicaciones como por ejemplo http, https, DNS, SMTP,
SMB etc.

e Aplicar politicas declarativas por servicio o tenant, facilitando la
operacion multitenant segura

e Aplicar la orquestacion centralizada de estas politicas desde la
consola centralizada multitenant.

Compatibilidad con SSO y Gestion Federada de Identidades

Se debe implementar un sistema de autenticacion unificada y gestion
federada de identidades, permitiendo que los usuarios accedan a todos los
servicios de la infraestructura con una sola credencial (SSO), bajo politicas
de seguridad y control de acceso consistentes.

A continuacion, los requerimientos minimos:
e (Con SSO basado en estandares abiertos, permitiendo integracion
con directorios corporativos o servicios de identidad externos
e Registro y auditoria completa de accesos, cambios de rol y
autenticaciones fallidas.
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e Se debe segmentar accesos por institucion, tenant o grupo de trabajo,
conforme al modelo multitenant

b. Monitoreo Continuo:

i. Meétricas en Tiempo Real (CPU, RAM, Disco):
Se debe incorporar herramientas de monitoreo que proporcionan datos en
tiempo real sobre el uso de CPU, memoria RAM y almacenamiento en
disco, permitiendo una gestion proactiva de los recursos.

ii. Alarmas Configurables y Reportes Semanales:
Se debe crear configuraciones personalizadas que puedan establecer alertas
para notificar sobre eventos o umbrales criticos, y recibir informes
semanales que faciliten el anélisis y la toma de decisiones informadas.

c. Almacenamiento definido por software (SDS):
i. Tipos de Almacenamiento:
El servicio de laaS debe permitir alojar VMs con diversas opciones de
almacenamiento, incluyendo bloques, objetos y archivos, adaptandose a
diferentes necesidades y cargas de trabajo.
ii. Interoperabilidad con API de nubes publicas

d. Redes Definida por Software (SDN):
El servicio de laaS, debe permitir la creacion de redes virtuales y la implementacion
de servicios como VPN y balanceadores de carga son facilitadas por la plataforma,

mejorando la conectividad y la distribucion del trafico, con una integracion con
SDN de la nube.

e. Multitenant:
El servicio de IaaS, debe basar la implementacion con la arquitectura multitenant
que permite que multiples usuarios o instituciones compartan recursos fisicos de
manera segura y aislada, optimizando el uso de la infraestructura.

f. Autoscaling:
El servicio de laaS, debe permitir la funcion de autoscaling ajusta automaticamente
controlada de los recursos disponibles en funcion de la carga de trabajo,
garantizando un rendimiento consistente y eficiente sin o con intervenciéon manual.

2. Recuperacion ante Desastres como Servicio (DRaaS)
Se debe incluir un servicio de Recuperacion ante Desastres como Servicio (DRaaS)
completamente integrado a la arquitectura de nube hibrida multicloud.

DRaaS debe establecer mecanismos de replicacién, redes extendidas, failover
automatizado, monitoreo y orquestacion de recuperacion, incluyendo la posibilidad de
realizar pruebas periddicas bajo control.
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3. Respaldo como Servicio (BaaS)
Se debe incluir un servicio de Respaldo como Servicio (BaaS) que proteja los datos criticos
mediante copias de seguridad automatizadas, consistentes y cifradas, tanto en entornos
locales como en la nube publica.

BaaS debe establecer respaldos programados, gestion de snapshots, retencion segun
politicas institucionales y cumplimiento del estandar 3-2-1 de respaldo, garantizando
puntos de restauracion confiables ante pérdidas de datos o ciberataques

4. Integracion de servicios avanzados "As a Service" en la nube publica.

Las soluciones utilizadas deberan integrarse de forma nativa con la infraestructura de nube
hibrida multicloud, mediante el uso de APIs abiertas y documentadas, modulos de
integracion certificados y documentacion técnica actualizada. Esta integracion debe
permitir interoperabilidad fluida, segura y escalable con los proveedores de servicios en la
nube publica, garantizando compatibilidad con estandares como OpenAPI, REST o
GraphQL, y soporte para esquemas de federacion multicloud conforme a las
especificaciones técnicas de la AIG.

Asimismo, los servicios tipo “as a Service” deberan abstraer por completo la gestion de la
infraestructura subyacente, permitiendo a los usuarios consumir plataformas, contenedores
o bases de datos sin necesidad de administrar directamente servidores, redes,
almacenamiento o sistemas operativos.

Plataforma como Servicio (PaaS)

Se debera garantizar compatibilidad con entornos de ejecucion modernos (como Java,
Python, Node.js o .NET), integracion con herramientas de CI/CD, soporte para
escalamiento automatico, gestion de logs y variables de entorno por aplicacion. Ademas,
se espera la disponibilidad de entornos preconfigurados (buildpacks) que faciliten el
despliegue y mantenimiento de aplicaciones.

Contenedores como Servicio (CaaS)

Se requerird compatibilidad con Kubernetes o soluciones equivalentes, orquestacion
completa, redes definidas por software, autoescalado horizontal de uno o mas contenedores
(pods), recuperacion automatica y registro de imagenes de contenedores autenticado. Estas
capacidades permitiran una gestion eficiente y escalable de aplicaciones contenerizadas.

Base de Datos como Servicio (BDaaS)

Se debera ofrecer soporte para multiples motores de bases de datos, incluyendo sistemas
relacionales (SQL) como PostgreSQL, MySQL u Oracle, asi como sistemas NoSQL como
MongoDB, Redis o Cassandra. Esto garantizara flexibilidad en el modelo de datos,
escalabilidad horizontal y capacidad para atender distintos tipos de cargas de trabajo, tanto
transaccionales como analiticas. Ademads, se requerira la implementacion de politicas de
respaldo automatizadas, restauracion punto en el tiempo (PITR), cifrado transparente, alta
disponibilidad y métricas detalladas por instancia.
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La solucion deberd operar exclusivamente en nubes publicas, bajo un esquema de
administraciéon multitenant, garantizando aislamiento 16gico entre inquilinos, control de
acceso basado en roles (RBAC), trazabilidad completa de acciones administrativas y
provision delegada a través de portales de autoservicio institucional.

Adicionalmente, se deberan implementar mecanismos de autenticacion federada, cifrado
de datos en transito y en reposo, asi como cumplimiento con las politicas de seguridad y
gobernanza institucionales. Serd obligatoria la gestion centralizada de accesos, asi como la
aplicacion de politicas de cuotas y consumo por tenant, permitiendo la definicion de limites
de uso (CPU, RAM, almacenamiento) y aprovisionamiento bajo demanda.

Las soluciones deberan ser compatibles con plataformas de monitoreo que permitan la
supervision en tiempo real, trazabilidad de eventos, monitoreo multicltster, exposicion de
métricas especificas (uso de CPU, memoria, IOPS, tiempo de respuesta de consultas) y
generacion de alertas automatizadas. Asimismo, deberdn contemplar la gestion de
versiones y parches de los motores de base de datos utilizados, garantizando
compatibilidad, continuidad operativa y alineaciéon con los ciclos de mantenimiento
definidos por el proveedor.

V. Soporte y Gestion del Servicio
El proveedor debe brindar la atencion a solicitud e incidencia con la atencion de la mesa
o con el centro de atencidn y servicio que opere bajos los lineamientos o procesos bajo el
marco de ITIL v3 o superior y de acuerdo a los siguientes requerimientos:

1. Mesa de Servicio 24/7
La Mesa de Servicio 24/7 seré el soporte y la asistencia centralizado (SPOC) para la
recepcion y gestion de incidentes y solicitudes relacionados con el servicio de nube de
Nivel II (avanzado) de manera dedicada y exclusiva para la AIG, garantizando coherencia,
trazabilidad y atencion continua.

Operara de manera ininterrumpida (24 horas al dia, 7 dias a la semana), permitiendo atender
urgencias criticas de forma inmediata y asegurar la continuidad operativa de los servicios.

Sus procesos deberan alinearse con las mejores practicas de ITIL v3 o superior, incluyendo
como minimo los siguientes procesos:

1. Gestion de Incidentes
il. Gestion de Requerimientos
iii. Gestion de Problemas
iv. Gestion de Cambios
v. Gestion de Niveles de Servicio (SLM)
vi. Gestion de Conocimiento

Adicionalmente, se debe atender por multiples canales de comunicacion como teléfono,
correo electronico y chat, todos registrados y monitorizados en una plataforma ITSM
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unificada. Esto facilita la estandarizacion de respuestas, el cumplimiento de métricas de
servicio y la generacion de reportes de rendimiento para evaluar la eficiencia operativa.

A continuacion, los siguientes requerimientos:

a. Cobertura 24x7:
Atencion ininterrumpida mediante personal exclusivo radicado en Panama, capaz
de gestionar incidentes criticos de forma inmediata, con soporte en espaiiol.

b. Canales de comunicacion:
Lineas telefonicas dedicadas (incluyendo servicio on-call), correo electronico y
chat corporativo integrados en la plataforma ITSM.

c. Gestion en plataforma ITSM:
Todos los incidentes y solicitudes se documentaran y haran seguimiento en la
herramienta ITSM integrada con la plataforma de ITSM de AIG.

d. Programa anual de mantenimiento a toda la infraestructura e hipervisor:
El proveedor debe programar y notificar los mantenimientos preventivo y
correctivo de toda la infraestructura fisica, comunicado con antelacion a la AIG.

e. Garantia de fabrica:
Todos los componentes fisicos de la infraestructura deben contar con cobertura de
garantia de tres (3) afios y tener una planificacién de reemplazo para equipos
proximos a su EOL.

f. Monitoreo y notificaciones:
Licencias y plataforma de monitoreo proactiva nativa para detectar eventos de
advertencia y criticos, con alertas automatizadas y respuesta segun el nivel de
severidad.

g. Atencion y Escalamiento de respuesta ante indicentes:

Se establece el modelo de atencion y escalamiento para la gestion de incidentes,
basado en niveles de severidad definidos conforme a las mejores practicas de ITIL
y alineados con los niveles de servicio (SLA) acordados. Este esquema operativo
permite priorizar la atencion de acuerdo con el impacto del incidente, garantizando
tiempos de respuesta definidos, asignacion de responsables segun el nivel técnico
requerido y una trazabilidad clara del proceso de resolucion. El proposito es
asegurar una atencion oportuna, estructurada y eficiente ante cualquier afectacion
en los servicios de nube, ya que se trata de un mecanismo operativo de control y
respuesta

Gestion de Incidentes segun nivel de severidad, de acuerdo con el nivel de servicio
(SLA):

1. Clasificacion de gestion segiin nivel de severidad:
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Severidad Impacto Descripcion Tiempo de Tiempo de
Respuesta Solucion
Critica Extenso - La afectacién 15 minutos  maximo en
Generalizado totalde unoomas 4 horas
servicios
productivos para
uno 0 mas
clientes
Alta Significativo La afectacion 30 minutos  maximo en
—Amplio total o parcial de 6 horas
un servicio
productivo en una
o varias areas de
una institucién o
cliente
Media Moderado - La afectacién 1 hora maximo en
Limitado parcial de uno o 8 horas
mas servicios
productivos a una
institucion o]
cliente
Normal Solicitudes Solicitud de algun 2 horas maximo en 24
servicio horas

11.

Nivel 1 — Equipo Tecnico de Mesa de Servicio de AIG

e Responsable: Analistas de soporte inicial.

e Tiempo maximo de respuesta: < 15 minutos.

e Accion: Diagnostico inicial, registro en plataforma ITSM vy
resolucion de incidentes basicos.

Esquema de Escalamiento de Incidentes o Solicitudes, de acuerdo con el
nivel de servicio:

Con el fin de garantizar una atencion oportuna y eficiente ante la ocurrencia
de incidentes o requerimientos relacionados con el servicio de nube, se
establece la siguiente Matriz de Escalamiento de Soporte Técnico. Esta
matriz define claramente los niveles de atencion, los responsables asignados
en cada etapa, los tiempos maximos de respuesta y escalamiento, asi como
las acciones a ejecutar segun la complejidad del incidente. El propoésito es
asegurar una gestion estructurada que minimice el impacto sobre los
servicios criticos y asegure la continuidad operativa.
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Nivel 2 - Técnicos Especializado en servicio de nube de AIG
e Responsable: Ingenieros de AIG del servicio de nube
e Tiempo maximo de escalamiento: 1 hora si el Nivel 1 no resuelve.
e Accion: Analisis técnico profundo, aplicacion de soluciones
avanzadas.

Nivel 3 - Técnicos Especializado en servicio de nube del proveedor
e Responsable: Ingenieros del proponente del servicio de nube / redes/
seguridad / Infraestructura fisica
e Tiempo méximo de escalamiento: 1 hora si el Nivel 1 no resuelve.
e Accion: Analisis técnico profundo, aplicacion de soluciones
avanzadas.

Nivel 4 - Técnicos del Fabricantes o Técnicos de Proveedores Externos
e Responsable: Soporte de fabricante o proveedor de servicios en la
nube.
e Tiempo méximo de escalamiento: 2 horas si el Nivel 2 no resuelve.
e Accion: Intervencion directa para fallas criticas asociadas a
hardware o software de terceros

h. Indicadores Técnicos y Generales para la Prestacion de Servicios de Nube:

Con el objetivo de monitorear el desempefio y la calidad de los servicios en la nube
brindados a la AIG, se han definido indicadores claves aplicables tanto a
componentes especificos como a aspectos generales de la solucion. Estos
indicadores permiten establecer criterios de control y evaluacion continua, con
umbrales definidos y medidas proporcionales en caso de incumplimiento.

1. Indicadores Técnicos de nivel de servicio para los servicios de nube:
Se establecen, los indicadores definidos para evaluar el desempeno de
componentes especificos de la solucion de nube, tales como laaS, PaaS,
BDaaS, CaaS, BaaS y DRaaS. Cada métrica contempla umbrales y
frecuencias de evaluacion orientadas a garantizar la disponibilidad,
eficiencia y confiabilidad del servicio entregado.

Servicio Indicador Descripcion Umbral de Penalizacion Frecuencia
Asociado Incumplimiento de medicion
[aaS Disponibilidad = Porcentaje ~ de <99.9 % mensual 4% del monto Mensual

del  servicio tiempo que la mensual del

JEEN infraestructura servicio

esta disponible y
operativa.
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Nube Tiempo medio = Tiempo > 4 horas 4% del monto Por incidente
Publica de promedio  para mensual  por
(PaaS, recuperacion | restaurar el incidente
BDaaS, (MTTR) servicio tras una
CaaS) falla critica.
[aaS /  Capacidad de Tiempo de >1 hora 4% del monto Por evento
Nube escalar respuesta  para mensual
Publica recursos completar  una
solicitud
validada de
escalamiento de
CPU, RAM o
almacenamiento.
BaaS Tasa respaldo ' Porcentaje  de <98% 4% del monto Diario
existo respaldos mensual
completados sin
errores.
DRaaS / Latencia de Tiempo > 80 ms (interno), 4% del monto Mensual
Multicloud = red promedio de > 150 ms (externo)  mensual
latencia interna y
hacia las
diferentes nubes
publicas
i1. Indicadores Generales de Cumplimiento para la Solucion de Nube:
Se establecen, los indicadores aplicables de forma general a toda la solucion
de nube, enfocados en la adecuada gestion administrativa y el cumplimiento
de los compromisos establecidos. Su proposito es mantener el control sobre
aspectos criticos que impactan directamente en la calidad y oportunidad del
servicio prestado
Servicio | Indicador Descripcion Umbral de Penalizacion Frecuencia
Asociado Incumplimiento de medicion
Todos Gestion Omisién de Cualquier evento 4% del monto Por evento o
Operativa acciones grave validado mensual por Auditoria
administrativas incumplimiento
criticas, gestion
negligente de
recursos 0
incumplimiento
de SLA
documentado.
Todos Retraso en | Entrega de Cadadiadeatraso | 4% del monto Diario
entregas servicio fuera del mensual  entre
plazo acordado o 30 por dia
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sin justificacion
formal.

2. Entregable:
La generacion de reportes y el informe mensual y semanales de respaldo que sustenta el
servicio de nube ofrecido por el proveedor tiene como proposito de estandarizar la
informacion, garantizar la trazabilidad de incidentes y cambios, y proporcionar a la
gerencia una vision clara del desempeio, la disponibilidad y el uso de los recursos en la
nube
a. Servicio de Plataforma de procesamiento, almacenamiento y respaldo
i. Reportes mensuales ejecutivo y técnico, del desempefio de Ila
infraestructura, incluyendo salud, niveles de utilizacién de componentes
como memoria, procesador.
ii. Reportes mensuales ejecutivo y técnico, de capacidad de la infraestructura
de almacenamiento y respaldos
iii. Reportes mensuales ejecutivo y técnico, de disponibilidad y de no
disponibilidad de la infraestructura en hora de servicio por mes.
iv. Reportes mensuales ejecutivo y técnico, de disponibilidad de la
infraestructura, siendo el permitido del 99.99% de disponibilidad, con un
tiempo de fuera de linea por afio de 3 dias, al mes de 7 horas, al dia de 1.30
hora
b. Servicio de Seguridad
1. Reporte mensuales ejecutivo y técnico, del servicio de analisis de
vulnerabilidad
ii. Reporte trimestrales ejecutivo y técnico de pruebas de penetracion
1ii.  Reporte ejecutivo y técnico de disponibilidad de la plataforma de seguridad
perimetral
c. Mesa de servicios
1. Reportes estadisticos mensuales de atenciones a incidencias y solicitudes.
En ellos se incluiran, entre otros, el numero de tiquetes generados, la
clasificacion por severidad, graficos de los incidentes mas frecuentes y las
soluciones aplicadas. Estos datos serviran como insumos para la base de
conocimientos.
d. Monitoreo
El Proponente debera entregar mensualmente un informe consolidado de monitoreo
que incluya los siguientes elementos:

1. Reporte mensual Desempeiio fisico de servidores:
métricas de uso promedio y pico de CPU, memoria, disco y temperatura;
comparacion frente a los umbrales definidos; y tendencias mensuales.
ii. Equipo de comunicacion:
latencia media y pérdida de paquetes en enlaces criticos, throughput
agregado y disponibilidad de interfaces; con graficos de tendencia.
iii. Almacenamiento:



Seccion VI. Requisitos de los Bienes y Servicios Conexos 141

IOPS (lectura/escritura), latencia promedio, capacidad total vs. utilizada y
crecimiento mensual; alertas por umbrales de disco lleno.

iv. Respaldos:
tasa de éxito de jobs de respaldo, duracion media, ventanas de ejecucion y
examenes de integridad de snapshots; con valoracion de cumplimiento de
SLA.

v. Seguridad:
nimero y tipo de alertas criticas generadas (IDS/IPS, antivirus, backup
failures), tiempos de deteccion y respuesta; junto con acciones correctivas.

vi. Plataforma de hipervisor: métricas de disponibilidad de VMs, CPU Ready
Time, uso de memoria ballooning/swapping, /O de datastores y
consolidacion de snapshots; con andlisis de impacto en la carga de trabajo.

3. Simulacros Anuales (DRP y BCP):
El proveedor debe realizar y poner a prueba la efectividad de los planes de recuperacion
ante desastres (DRP) y continuidad del negocio (BCP) mediante pruebas o simulacros .

a. Alcance de los Simulacros:

i. Escenarios a Simular:
e Ciberataques: Ransomware, denegacion de servicio (DDoS).
e Fallos Técnicos: Pérdida de centros de datos, corrupcion de bases de
datos.

i1. Fases del Simulacro:
e Planificacion:
o Definir escenarios, roles, recursos y métricas de éxito, como,
tiempo maximo de recuperacion de datos menor a 2 horas.
e Ejecucion:
o Simular el evento disruptivo sin previo aviso al equipo
operativo.
o Activar protocolos de DRP/BCP y medir tiempos de
respuesta.
e Evaluacion:
o Analizar brechas en los planes, como, falta de redundancia
en backups.
o Documentar lecciones aprendidas en un informe técnico.
e Mejora Continua:
o Actualizar los planes DRP/BCP segun hallazgos.

iii. Requerimientos Especificos:
e Participantes Obligatorios:

o Equipo de TI interno de AIG.
o Proveedores criticos
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o Representantes de areas operativas, como el equipo de la
RNMS, CSIRT, etc.

e Entregables Post-Simulacro:

o Informe Técnico:
o Detalle de tiempos de recuperacion vs. SLAs acordados.
o Listado de vulnerabilidades identificadas.

e Plan de Accion Correctiva:
o Cronograma para implementar mejoras
iv. Frecuencia:

e Simulacros Integrales: Anuales para la prueba de toda Ila
infraestructura y procesos con el CSIRT y la RNMS.

VI. Precio Estimado:

Para la ejecucion de este contrato se tiene un presupuesto estimado de SEIS MILLONES
DOLARES CON 00/100 (USS$ 6,000,000.00), incluyendo impuestos.

En el caso del LICENCIAMIENTO, NO APLICA el ITBMS, por ser el uso de un bien
intangible, de conformidad con el literal a), articulo 2, del Decreto Ejecutivo No. 84 del 26 de
agosto de 2005, “Por el cual se reglamenta el Impuesto de Transferencia de Bienes Corporales
Muebles y la Prestacion de Servicios”, modificado por el Decreto Ejecutivo No. 91 de 25 de
agosto de 2010, Decreto Ejecutivo No. 463 de 14 de octubre de 2015, Decreto Ejecutivo
No0.470 de 30 de octubre de 2015, Decreto Ejecutivo No. 594 de 24 de diciembre de 2015 y
el Decreto Ejecutivo No. 128 de 29 de mayo de 2017.

La Entidad realizara la retencion del cincuenta por ciento (50%) de la suma al ITBMS
aplicable a los servicios conexos, establecido en la cuenta a presentar por el futuro proveedor,
al tenor de lo establecido en el articulo 1 del Decreto Ejecutivo No. 463 del 14 de octubre de
2015, que modifica el articulo 19 del Decreto Ejecutivo No. 84 de 26 de agosto de 2005.

VII. Entregables, Tiempo de Entrega y Forma de Pago.

Entregables Contenido segun Resultado esperado | Tiempos de Forma de Pago
Entrega Porcentaje Estimado
de Pago calculado
sobre el monto total
del contrato
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Fasel
Producto
Desarrollo y

Configuracion
de la Solucién

Presentacion de la Configuracion de la
Arquitectura Técnica y Operativa de la
Nube Hibrida Multicloud

Presentacion de la configuracion de la
arquitectura técnica y operativa de la
nube hibrida multicloud, que integre
infraestructura local y servicios en la
nube publica. Esta fase incluye el
levantamiento de requerimientos, la
validacion de capacidades necesarias
para los servicios laaS, DRaaS y BaaS, y
la elaboracion del plan maestro de
ejecucion, el cual contemplard la
estrategia de migracion, la proyeccion de
incrementos anuales de capacidad con la
incorporacion completa en nube publica
de los servicios avanzados como PaaS,
BDaaS y CaaS.

Entregables por Actividad:

1. Inventario y Evaluacion Técnica del
Estado Actual

a. Informe técnico consolidado del
estado actual, incluyendo:

1. Detalle de las
especificaciones técnicas de
servidores, almacenamiento
y red en produccion.

1. Version, configuracion y
licenciamiento de
hipervisores en uso.

iii. Matriz de utilizacion de
recursos (CPU, RAM,
almacenamiento) para los
1,230 servidores virtuales.

iv. Matriz de criticidad y
clasificacion por cargas de
trabajo.

Treinta (30)
dias
calendario,
contados a
partir  del
primer dia
habil
siguiente a
la
notificacion
de la orden
de proceder

5% contra entrega y
recibido a satisfaccion de
la Fase |
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1.

1l

iil.

1v.

1.

1il.

2. Especificacion de la Arquitectura
Técnica

a. Documento de la arquitectura
que incluya:

Diagrama de arquitectura de
la plataforma de
virtualizacion e
infraestructura hibrida,
incluyendo la integracion de
los componentes de gestion,
orquestacion y conectividad
multicloud.

Diagramas de flujos de
datos y automatizacion de
procesos (incluyendo
aprovisionamiento,
monitoreo y backup).
Diagrama de red que
contemple segmentacion,
conectividad hibrida y
escenarios de redundancia.
Diagrama de seguridad
detallado con
implementacion de politicas
Zero Trust, controles de
acceso, cifrado de datos en
transito y en reposo.
Diagrama del modelo de
federacion con nubes
publicas bajo una visién
multicloud.

3. Plan de Migracion

a. Plan maestro de migracion,
incluyendo:

Metodologia

Matriz de dependencias
entre sistemas y cargas de
trabajo.

Cronograma por lotes de
migracion, con hitos
semanales.
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iv. Plan de reversion y
contingencia por fase.

4. Plan de Crecimiento Anual

a. Proyeccion de escalabilidad,
incluyendo:

1. Modelo de crecimiento de
vCPU, RAM,
almacenamiento y
capacidades de respaldo.

ii. La proyeccion de
crecimiento de capacidades
de infraestructura para los
proximos tres afios del
proyecto, considerando un
incremento sostenido del
15 % anual a partir de las
necesidades iniciales.

iii. Escenarios de upgrade
modular y compatibilidad a
nueva tecnologias.

5. Plan de Integracion Técnica con

proveedores de nubes publicas
(CSP) y Validacién DRaaS y BaaS

a. Informe de integracion con
servicios en la nube publica,
que contenga:

1. Validacién de la
compatibilidad de los
servicios de DRaaS y BaaS
con los datacenters
definidos por la AIG.

ii. Pruebas de conectividad y
rendimiento en escenarios
de failover/failback.

1ii.  Arquitectura de respaldo y
recuperacion integrada con
multiples proveedores de
nube publica.
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6. Plan Operativo para Servicios PaaS,
BDaaS y CaaS

a. Plan de habilitacion progresiva
para servicios avanzados, que
incluya:

1. Criterios de activacion bajo
demanda para PaaS, BDaaS
y CaaS.

ii. Capacidades técnicas
requeridas y mapeo de
componentes asociados.

iii. Establecer la hoja de ruta
para la integracion y
adopcion de servicios "As a
Service" con proveedores de
nube publica en una
arquitectura hibrida
multicloud.

7. Andlisis de Riesgos y Estrategias de
Mitigacion

a. Matriz de riesgos técnicos y
operativos, con:

1. Identificacion y
clasificacion por severidad
para [aaS, DRaaS, BDaaS,
BaaS, PaaS, CaaS.

1. Acciones preventivas y
mitigacion asociada.

1ii. Plan de respuesta a
incidentes criticos y
continuidad del servicio.

8. Indicadores de Desempefio y
Criterios de Aceptacion Técnica

a. Documento de SLA/OLA 'y
KPI, que incluya:

i. Lista de indicadores clave:
disponibilidad, tiempos de
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recuperacion, tiempos de
creacion de VMs,
escalabilidad, etc.

ii. Criterios minimos de
aceptacion alineados con los
objetivos de la AIG.

1ii. Mecanismos de medicion y
reporte trimestral por el
proveedor.

9. Gobernanza y Aprobaciones

a. Plan de gobernanza
colaborativa, con:

1. Matriz de control de
entregables por fase.

ii. Registro de aprobaciones
conjuntas por la AIG y el
proveedor.

iii. Documentacion de
revisiones y ajustes
validados antes de continuar
con fases subsecuentes.

Todos los entregables deben estar
firmados por el proveedor y aceptados
por el equipo técnico de AIG para
proceder a la siguiente fase.

Fase 11
Productos
Implementacion

de la nueva
Infraestructura

1. Cluster de Gestion
a. Entregables:

i. Fichas técnicas de hardware
por nodo (CPU, RAM,
almacenamiento, red).

ii. Informe de configuracion de
alta disponibilidad (HA
activo-activo, 3 nodos).

iii. Validacion de conectividad
y pruebas funcionales de
monitoreo y orquestacion.

iv. Evidencia fotografica de
instalacion fisica.

Sesenta (60)
dias
calendario,
contados a
partir  del
primer dia
habil
siguiente a
la
notificacion
de la orden
de proceder

5% contra entrega y
recibido a satisfaccion de
la Fase 11
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v. Registro de garantias y
soporte técnico de 3 afios
24/7 con respuesta critica.

vi. Validacion de licencias
instaladas (hipervisor,
monitoreo, respaldo,
orquestacion).

2. Cluster de Produccion Requerida
La infraestructura debe disponer de una
capacidad minima de 3399 vCPU, 16 TB
de memoria RAM y 420 TiB de
almacenamiento, asegurando asi una
plataforma robusta, escalable y alineada
con los requerimientos criticos de los
servicios desplegados en la nube
gubernamental
a. Entregables:

1. Fichas técnicas por nodo
(CPU, RAM,
almacenamiento All-Flash
NVMe, red).

ii. Pruebas de rendimiento:
IOPS >500K, latencia <1
ms, throughput esperado.

1ii. Informe de configuracion de
almacenamiento
(deduplicacion, resiliencia,
replicacion).

iv. Evidencia de configuracion
de infraestructura HCI
(expansion en caliente,
escalabilidad).

v. Validacion de configuracion
de red: tarjetas 25 GbE,
soporte SR-IOV, protocolos
iSCSI/NFS.

vi. Validacion de licencias
requeridas y garantias de
soporte critico.

3. Cluster de Big Data
La infraestructura debe disponer de una
capacidad minima de 1024 en vCPU, 2
TB en memoria RAM y 100 TiB de
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servicios

1l

1l

iil.

1v.

1.

ii.

iil.

1v.

almacenamiento, asegurando asi una
plataforma robusta, escalable y alineada
con los requerimientos criticos de los
desplegados en la nube
gubernamental.

a. Entregables:
1.

Fichas técnicas por nodo
(CPU, RAM, GPU,
almacenamiento).

Informe de integracion con
HDFS/CEPH y sistemas de
archivos distribuidos.
Validacion de rendimiento:
IOPS >500K, latencia <1
ms.

Pruebas de procesamiento
paralelizado con GPUs y
frameworks AI/ML.
Evidencia de configuracion
de red 100 Gbps con soporte
RDMA.

Verificacion de
compatibilidad con consola
unificada de gestion y
monitoreo.

Validacion de
licenciamiento para GPU
frameworks, Hadoop/Spark.

4. Infraestructura de Seguridad y
Redes
a. Entregables:

Fichas técnicas de switches
L2/L3 y NGFW.
Topologia fisica y logica
implementada.

Pruebas de redundancia y
configuracion de SDN y
segmentacion.

Validacion de inspeccion
IPS/IDS, TLS 1.3,
microsegmentacion.
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5. Gabinetes y Componentes
Fisicos

a. Entregables:
1. Fotografias de racks
instalados (3 de 42U).

ii. Especificaciones técnicas de
carga, energia, peso y
conexion a tierra.

Evidencia de cumplimiento de
anclaje y refuerzo sismico.

Fase II1
Productos

Despliegue de
la Plataforma de
Nube hibrida 'y
multicloud
administrada
por la AIG

1. Infraestructura Implementada

a. Entregables:

i. Cluster de Produccion
desplegado con al menos
3399 vCPU, 16 TB RAM y
420 TiB de almacenamiento
util post-deduplicacion.

ii. Cluster de Gestion dedicado
con alta disponibilidad
(HA), 3 nodos minimos, 192
vCPU, 768 GB RAM y
almacenamiento NVMe en
RAID 10.

iii.  Cluster de Big Data
implementado con al menos
1024 vCPU, 2 TB RAM,
100 TiB de almacenamiento
util y GPUs de alto
rendimiento para cargas
AI/ML.

iv. Racks fisicos de 42U
instalados con alimentacién
redundante (5-10 kVA),
anclaje sismico y conexion a
tierra.

2. Infraestructura de Red y Conectividad

a. Entregables:

Noventa
(90) dias
calendario,
contados a
partir  del
primer dia
habil

siguiente a
la

notificacion
de la orden
de proceder

5 % contra entrega y
recibido a satisfaccion de
la Fase 111
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1. Conectividad establecida a la
RNMS con enlaces
redundantes  (minimo 4
enlaces de 10 Gbps).

ii. Configuracion de
conectividad segura entre la
nube privada y las nubes
publicas mediante VPNs
IPsec y enlaces dedicados.

iii. Red definida por software
(SDN) implementada para

failover automatico,
balanceo, segmentacion
extendida y
microsegmentacion.

3. Plataforma de Hipervisor y
Orquestacion

a. Entregables:

1. Actualizacion de la
plataforma de orquestacion
de infraestructura a su
version estable mas reciente,
con soporte para entornos
hibridos, multicloud.

ii. Integracion nativa con
entornos KVM, VMware
vSphere, y Nutanix AHV,
para la migracion a realizar

iii. Consola de gestion
unificada con monitoreo en
tiempo real y gestion
centralizada de cambios.

4. Servicios Avanzados Habilitados

a. Entregables:

1. DRaaS implementado:
replicacion  sincrona para
cargas criticas y asincrona
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ii.

iii.

L.

11.

1il.

1.

para cargas no criticas;

failover probado
semestralmente.

BaaS implementado:
respaldos automaticos

locales e hibridos, en nube
publica y almacenamiento
inmutable con  cifrado
TLS/AES.

Cumplimiento del esquema
3-2-1 de respaldo y pruebas
de failover/failback
verificadas semestralmente.
Plataforma compatible con
federacion multinube (AWS,
Azure, GCP) con monitoreo
integrado y autenticacion
delegada.

5. Herramientas y Funcionalidades
a. Entregables:

Herramientas nativas
integradas para CI/CD,
orquestacion, monitoreo y
andlisis de consumo.

Implementacion de alertas
predictivas (sobrecarga,
degradacion de hardware,
uso anémalo).

Consola centralizada con
informes semanales
automatizados.

6. Licenciamiento Completo y Soporte
a. Entregables:

Licencias incluidas por 3
afios para: sistemas
operativos (Windows
Server, RHEL), hipervisor,
respaldo, monitoreo,
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orquestacion y SQL Server
Enterprise.

ii. Soporte técnico 24/7 critico
con SLA de 4 horas para
incidentes severos.

7. Cumplimiento Normativo y
Seguridad
a. Entregables:

1. Seguridad en capas:
firewalls NGFW, IPS,
SIEM, microsegmentacion,
MFA obligatoria y cifrado
de extremo a extremo.

ii. Integrado con el SIEM
Gubernamental del SOC.

iii. Adopcion del enfoque Zero
Trust, con RBAC, control
de acceso, auditoria, y
federacion de identidades.

iv. Integrado con el SIEM del
SOC Gubernamental via
APIs

Fase IV

Capacitacion o

transferencia de
conocimiento a

los técnicos de
AlG.

Tiene como objetivo asegurar que el
equipo técnico de la AIG adquiera las
competencias necesarias para operar,
administrar, mantener y evolucionar la
infraestructura de  nube  hibrida
multicloud implementada. Esta fase
contempla sesiones practicas, materiales
técnicos, certificaciones,
acompanamiento post-capacitacion y
mecanismos  de  evaluacion  del
conocimiento transferido.

1. Entrega del Documento detallado con
el cronograma de formacion, temarios
por moédulo, metodologias de
ensefanza, perfiles requeridos de los
participantes indicado por AIG.

a. Entregables:

Ciento
veinte (120)
dias
calendario,
contados a
partir  del
primer dia
habil
siguiente a
la
notificacion
de la orden
de proceder

5 % contra entrega y
recibido a satisfaccion de
la Fase IV




Seccion VI. Requisitos de los Bienes y Servicios Conexos

154

gestion

il.

1il.

1v.

Documentacion Técnica
Detallada de la Solucion
Manuales de operacion,
diagramas actualizados
Manuales de los
procedimientos operativos

2. Capacitacion Técnica en
Infraestructura de Nube Privada

b. Entregables:

Moédulo presencial y
practico para personal
técnico de AIG sobre
arquitectura, operacion,
mantenimiento y monitoreo
del cluster de produccion,
gestion y Big Data. Incluye
simulaciones y
laboratorios.

3. Capacitacion en DRaaS y BaaS
a. Entregables:

v. Entrenamiento en la

configuracion, operacion y
recuperacion mediante los
servicios de respaldo y
recuperacion ante
desastres. Incluye practicas
de failover/failback.

4. Capacitacion en Plataforma de
Monitoreo y Automatizacion

5. Capacitacion en Federacion
Multicloud:
Integracion, autenticacion federada,

multicloud, conectividad

segura, y andlisis de consumo entre
nubes privadas y publicas.
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6. Capacitacion en Seguridad Zero Trust
y Gobernanza:
Curso tedrico-practico sobre
microsegmentacion, politicas RBAC,
MFA, auditoria, SIEM, cifrado en
transito y en reposo, y cumplimiento
normativo e integrado al SIEM del
SOC Gubernamental via APIs.

7. Sesiones de Transferencia de
Conocimiento:
Sesiones dedicadas entre expertos del
proveedor y personal clave de AIG,
abordando escenarios especificos,
dudas, procedimientos avanzados o
personalizados.

8. Certificados de los participantes y
Aprobacion Emision de certificados
del fabricante por médulo a los
participantes que cumplan con los
requisitos de asistencia y superen las
evaluaciones.

9. Acompafniamiento Post-Capacitacion
(90 dias)  Soporte técnico remoto
para resolucion de dudas o refuerzo
de conocimientos, posterior al cierre
formal de la fase de capacitacion.

10. Informe Final de Capacitacion y
Transferencia Documento
consolidado que incluye:

Ejecucion por modulo, asistencia,

evaluaciones, resultados,
retroalimentacion recibida y
recomendaciones para el
fortalecimiento continuo.
Fase V Entregables: Ciento 5 % contra entrega y
. . cincuenta recibido a satisfaccion de
Producto Validar los procesos y herramientas para (150)  dias | la Fase V

el aprovisionamiento agil y seguro de

calendario,
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Puesta en
Marcha para los
Aprovisionamie
ntos del
Servicio de
Nube para el
servicio de nube
hibrida
multicloud.
Siendo el inicio
operativo  del
entorno de nube,
permitiendo la
creacion y
gestion eficiente
de nuevos
servidores y
servicios segun
las solicitudes.

recursos en la nube hibrida, garantizando
la capacidad de respuesta ante nuevas

solicitudes de servicios o servidores por
parte AIG.

e Validacion Funcional del Entorno
de Aprovisionamiento:

o Verificacion y validacion de
la operatividad de la
infraestructura desplegada
para la creacion,
modificacion y eliminacion
automatizada de recursos.

o Revisiéon de compatibilidad
con las politicas de seguridad,
disponibilidad y trazabilidad
establecidas por AIG

e Implementacion de Herramientas
de Aprovisionamiento:

o Despliegue y configuracion
de plataformas de gestion de
recursos en la nube que
permitan el
aprovisionamiento
automatizado de servidores,
almacenamiento y redes.

o Seleccion de plantillas
predefinidas para diferentes
tipos de servicios o
aplicaciones, facilitando la
estandarizacion y rapidez en
la provision.

o Prueba de las herramientas
con sistemas de gestion de
identidades y accesos (IAM)
para asegurar un control
granular, autenticacion
robusta y segregacion de
funciones

o Prueba de los flujos
automatizados para la
creacion de maquinas
virtuales, incluyendo

contados a
partir  del
primer dia
habil
siguiente a
la
notificacion
de la orden
de proceder
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asignacion de recursos (CPU,
RAM, disco), seleccion de
imagenes base, red y politicas

de backup

Fase VI Esta fase comprende el traslado | Ciento Migracion tendrd 2 fase
planificado de cargas de trabajo, | ochenta de entrega de acuerdo al
aplicaciones, datos y servicios desde las | (180)  dias | listado de 1230

tendrd 2 fase de | ¢ptormo de nube hibrida multicloud. Para | contados a | AIG proporcione.

entrega de asegurar una migracion ordenada, partir d?l

acuerdo al minimizando interrupciones primer  dia

listado de 1230 . spetor Y| habil

. garantizando la integridad Voo
servidores siguiente a

virtuales que
AIG
proporcione.

disponibilidad de los sistemas durante y
después del proceso

la
notificacion
de la orden

5 % contra entrega y

Entregables I: o . 2
de proceder | recibido a satisfaccion

e Entrega de los primeros 605 de la 1ra fase de la Fase
servidores virtuales migrados de VI (Entregable I)
la infraestructura de KVM hacia
la nueva infraestructura del
servicio de nube de AIG. )

Entregables II: D.OS clento
diez (210)

e Entrega de los 625 servidores dias 5 % contra entrega y
virtuales migrados de la primera calendario, | recibido a satisfaccion de
infraestructura hacia la nueva contados a | la 2da fase de la Fase VI
infraestructura del servicio de paﬁ I g?l (Entregable IT)
nube de AIG, con los siguientes Egﬁer 1a
hipervisores: siguiente  a

o vmWare - Clayton la
o Nutanix notificacion
o vmWare — Panama Pacifico de la orden
de proceder
y la entrega
a
satisfaccion
de la Fase V
Fase VII Establece la entrega del servicio en | dos ciento | 5 % contra entrega y
producci(')n de DRaaS y BaaS, para la | diez (210) recibido a satisfaccion de
Producto nube hibrida multicloud de AIG, | dias la Fase VII
calendario,

Integracion para
el servicio

utilizando la nube publica como sitio
secundario de recuperacion.

contados a
partir  del
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DRaaS, y BaaS
€n un entorno
hibrido

Entregables:

1. Configuracién de replicacion
sincrona

e Implementacion de replicacion en
tiempo real de cargas criticas
hacia la nube publica, con enlaces
de alta disponibilidad, asegurando
RPO < 15s y RTO < 15min.
Incluye configuracion de cifrado
TLS 1.3/IPSec y verificacion
automatica de consiste

2. Configuracion de replicacion
asincrona

e [mplementacion de replicacion
diferida de cargas no criticas
hacia almacenamiento secundario
local, con pardmetros de RPO <
15min y RTO RTO < 30min.

3. Red extendida y segmentada para
DRaaS y BaaS

e Extension de redes virtuales desde
el Datacenter principal hacia la
nube publica con coherencia en
direcciones IP y politicas de
seguridad. Incluye configuracion
SDN, DNS hibrido, BGP,
automatizacion de reglas de
firewall y microsegmentacion.

4. Consola de monitoreo en tiempo real

e Habilitacién de monitoreo
centralizado para replicaciones,
desempefio y alertas criticas de
DRaaS y BaaS desde una tnica
consola.

primer dia
habil
siguiente a
la
notificacion
de la orden
de proceder
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5. Evidencia de cumplimiento
normativo

e Documentacion que garantice
alineacion con ISO/IEC 27001 y
normativas locales aplicables en
seguridad y proteccion de datos.

6. Pruebas de failover/failback
documentadas

e FEjecucion semestral de pruebas de
recuperacion con informes
técnicos que incluyan métricas de
desempefio, tiempos de respuesta
y observaciones.

7. Validacion de compatibilidad
multicloud

e Validacion funcional del servicio
DRaaS y BaaS con AWS, Azure,
GCP u otros proveedores de nube
publica equivalentes. Incluye
pruebas de portabilidad de cargas
criticas.

8. Plataforma de orquestacion
automatizada

e Implementacion de herramienta
de orquestacion que permita flujos
automaticos para
failover/failback, con definicion
de dependencias, prioridades y
documentacion generada.
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Establece la entrega del servicio en
produccion de BaaS para la nube hibrida
multicloud de AIG.

1. Configuracion de respaldo en nube
publica

e Configuracion de respaldos para
servidores criticos definidos por
AIG, con RPO < 15s y RTO < 2h.
Incluye cifrado TLS/AES-256,
monitoreo y politica de retencion
(30 diarios por 1 mes, 1 mensual
por 2 meses).

2. Pruebas de restauracion
(failover/failback)

e Simulacros semestrales
documentados que validan
efectividad y cumplimiento de
RPO/RTO para respaldos en
nube.

3. Implementacion de respaldo local sin
agentes

e Instalacion de herramienta de
respaldo local compatible con el
hipervisor, sin necesidad agentes
adicionales en las cargas
virtualizadas y/o en los servicios
desplegados. Configuracion de
RPO <24hy RTO < 1h.

4. Almacenamiento inmutable para
respaldos
e Implementacion de equipo de

almacenamiento dedicado e
independiente del entorno de
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produccién con inmutabilidad
configurada.

5. Snapshots locales automatizados
e Habilitacion de snapshots
automaticos desde el hipervisor,
con control de acceso y
verificacion post-respaldo.

6. Politica de respaldo documentadas
e Documento que define los
lineamientos de retencion para
respaldos diarios y mensuales,
tanto locales como en nube.

7. Cumplimiento del esquema 3-2-1
e Evidencia de que se cumplen las 3
copias, 2 medios y 1 off-site,
garantizando resiliencia ante
fallas fisicas y ciberataques.

8. Dimensionamiento del equipo de
respaldo

e Informe de capacidad instalada
para respaldos, con célculo del
150% del volumen total de
respaldo requerido y justificacion
basada en tasa de cambio
estimada.

Fase VIII

Operacion y
sostenibilidad
del servicio de
Nube Hibrida
Multicloud

Servicio mensualizado de la nube hibrida
y Multicloud administrada por la AIG,
para el programa NCG.

Entregables Mensuales:

En entrega
mensualizad
as y recibido
a

satisfaccion
cada treinta
(30) dias,
durante los

60 % contra entrega y
recibido a satisfaccion
durante los préoximos 29
meses

#de Mes de Total
mese servicio
s
8-36 mensualizad | 60%
0
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administrada Estas mensualidades seran pagadas por | proximos 29

por la AIG, mes vencido y aplicaran posterior al 7to | Meses

mediante un mes de la tltima fase VII a satisfaccion

esquema de

servicio

mensualizado

como parte del

programa de

Nube

Computacional

Gubernamental

(NCQ).

Cierre y Pago de Contrato Dos (02)
meses
adicionales
Total Treinta y
ocho  (38) 100%
meses.
VIiL. Inicio y Duracién

La duracion del referido contrato serd de treinta y ocho (38) meses calendario contados a partir del
dia habil siguiente a la notificacion de la orden de proceder, una vez sea refrendado por la
Contraloria General de la Republica.

La ejecucion de los servicios corresponde a treinta y seis (36) meses calendario mas dos (02) meses
para el cierre y pago del contrato.

IX. Coordinacion/Supervision

La supervision de este contrato estard a cargo de la Direccion de Ciberseguridad. Los entregables
seran presentados a la direccion, quien realizara las acciones de aprobacion a satisfaccion para
gestionar el pago correspondiente.

X. Metodologia de trabajo

1. Enfoque Metodoldgico por Fases para la Implementacion:
Para garantizar el éxito del proyecto de implementacion de la nube hibrida multicloud, se
utilizarda una metodologia estructurada en fases. Este enfoque permite una planificacion
detallada al inicio del proyecto y flexibilidad para adaptarse a cambios y mejoras durante
su ejecucion.

2. Fases del Proyecto:
a. Fase I: Desarrollo y Configuracion de la Solucion

1. Inventario y Evaluacion Técnica del Estado Actual
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ii.
ii.
1v.

Vi.
vil.
Viii.

Especificacion de la Arquitectura Técnica
Plan de Migracion
Plan de Crecimiento Anual

Plan de Integracion Técnica con proveedores de nubes publicas (CSP) y

Validacion DRaaS y BaaS

Plan Operativo para Servicios PaaS, BDaaS y CaaS

Analisis de Riesgos y Estrategias de Mitigacion

Indicadores de Desempefio y Criterios de Aceptacion Técnica

Gobernanza y Aprobaciones

b. Fase II: Implementacion de la nueva Infraestructura

i.

ii.
iii.
1v.

V.

Cluster de Gestion

Cluster de Produccion Requerida
Cluster de Big Data

Infraestructura de Seguridad y Redes
Gabinetes y Componentes Fisicos .

c. Fase III: Implementacion de la Nube hibrida

1.
i.
1ii.
1v.
V.
VI.

Infraestructura Implementada
Infraestructura de Red y Conectividad
Plataforma de Hipervisor y Orquestacion
Servicios Avanzados Habilitados
Herramientas y Funcionalidades
Licenciamiento Completo y Soporte

d. Fase IV: Capacitacion o transferencia de conocimiento a los técnicos de AIG

1.

1i.
1ii.
1v.
V.
Vi.
Vil.
Viil.
IX.
X.

e. Fase V: Puesta en Marcha para los Aprovisionamientos del Servicio de Nube para

Entrega del Documento detallado

Capacitacion Técnica en Infraestructura de Nube Privada
Capacitacion en DRaaS y BaaS

Capacitacion en Plataforma de Monitoreo y Automatizacion
Capacitacion en Federacion Multicloud

Capacitacion en Seguridad Zero Trust y Gobernanza:
Sesiones de Transferencia de Conocimiento:

Certificados de los participantes

Acompanamiento Post-Capacitacion (90 dias)

Informe Final de Capacitacion y Transferencia

el servicio de nube hibrida multicloud

1.
ii.

Validacioén Funcional del Entorno de Aprovisionamiento
Implementacion de Herramientas de Aprovisionamiento

f. Fase VI: Migracion tendra 2 fase de entrega de acuerdo al listado de 1230
servidores virtuales que AIG proporcione

1.

Primera Entrega: Migracion de los 605 servidores virtuales en la
plataforma de KVM hacia la nueva infraestructura.
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ii.  Segunda Entrega: Migracion de 625 servidores virtuales desde las
infraestructuras de VMware, Nutanix (Clayton y Panama Pacifico) hacia
la nueva infraestructura.

g. Fase VII: Integracion Multicloud para el servicio DRaaS y BaaS

1. Configuracion de replicacion sincrona
o Implementacion de replicacion en tiempo real de cargas criticas hacia
la nube publica, con enlaces de alta disponibilidad, asegurando RPO
< 15s y RTO < 15min. Incluye configuracion de cifrado TLS
1.3/IPSec y verificacion automatica de consistencia.
ii.  Configuracion de replicacion asincrona
o Implementacion de replicacion diferida de cargas no criticas hacia
almacenamiento secundario local, con pardmetros de RPO < 15min y
RTO < 30min.
iii.  Red extendida y segmentada para DRaaS y BaaS
o Extension de redes virtuales desde el datacenter principal hacia la
nube publica con coherencia en direcciones IP y politicas de
seguridad. Incluye configuracion SDN, DNS hibrido, BGP,
automatizacion de reglas de firewall y microsegmentacion.
iv.  Consola de monitoreo en tiempo real
o Habilitacion de monitoreo centralizado para replicaciones, desempefio
y alertas criticas de DRaaS desde una unica consola.
v.  Evidencia de cumplimiento normativo
o Documentacion que garantice alineacion con ISO/IEC 27001 y
normativas locales aplicables en seguridad y proteccion de datos.
vi.  Pruebas de failover/failback documentadas
o Ejecucion semestral de pruebas de recuperacion con informes técnicos
que incluyan meétricas de desempefio, tiempos de respuesta y
observaciones.
vii.  Validacion de compatibilidad multicloud
o Validacién funcional del servicio DRaaS y BaaS con AWS, Azure,
GCP u otros equivalentes. Incluye pruebas de portabilidad de cargas
criticas.
viii.  Plataforma de orquestacion automatizada
o Implementacion de herramienta de orquestacion que permita flujos
automaticos para failover/failback, con definicion de dependencias,
prioridades y documentacion generada.

h. Fases VIII: Informes Mensuales de Operacion y Seguimiento (29 meses)
Durante el periodo de operacion posterior a la puesta en marcha, se establecera un
proceso riguroso de elaboracion y entrega de informes mensuales.
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Estos informes tienen como objetivo proporcionar una vision integral del estado y
desempefio de la infraestructura de nube hibrida multicloud, facilitando la toma de
decisiones informadas y la mejora continua

Informes Mensuales:

1. Resumen Ejecutivo:
e Descripcion general de las actividades realizadas durante el mes.
e Principales logros y desafios enfrentados.
ii.  Disponibilidad y Rendimiento:
e Analisis de la disponibilidad de los servicios criticos.
e Me¢étricas de rendimiento de la infraestructura y aplicaciones.
iii.  Gestion de Incidentes y Problemas:
e Listado detallado de incidentes registrados, incluyendo fecha,
duracidn, impacto y resolucion.
e Tendencias y analisis de causas raiz
iv.  Cambios y Actualizaciones:
e Descripcion de cambios implementados en la infraestructura o
Servicios.
e Evaluacion de riesgos y resultados obtenidos.
v.  Seguridad y Cumplimiento:
e Resumen de eventos de seguridad detectados y acciones correctivas.
e FEstado de cumplimiento con politicas internas y regulaciones
aplicables.
vi.  Uso de Recursos y Capacidad:
e Monitoreo del uso de recursos (CPU, memoria, almacenamiento,
red).
e Proyecciones de capacidad y recomendaciones para ajustes.
vii.  Copias de Seguridad y Recuperacion:
e Estado de las copias de seguridad realizadas.
e Pruebas de recuperacion efectuadas y resultados obtenidos.
viii.  Plan de Mejoras Continua:
e Identificacion de oportunidades de mejora.
e Propuestas de acciones para optimizar la operacion y eficiencia.
ix.  Entregay Revision:
e Los informes seran entregados dentro de los primeros cinco (5) dias
hébiles de cada mes.
e Se programaran reuniones mensuales de revision con los equipos
técnicos y de gestion de AIG para discutir los hallazgos,
recomendaciones y planificar acciones correctivas o preventivas.

3. Mecanismos de Ejecucion, Seguimiento y Mejora Continua

Para asegurar el éxito sostenido del proyecto de implementacion de la nube hibrida
multicloud, se establecen mecanismos estructurados de operacion, control de calidad,
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comunicacion efectiva y mejora continua. Estos elementos permiten mantener un entorno
eficiente, transparente y adaptable a las necesidades cambiantes del entorno tecnoldgico y
organizacional

a. Operacion y Mejora Continua
Se realizara un monitoreo constante de toda la infraestructura fisica, hipervisor y
de los servicios desplegados, permitiendo detectar desviaciones y aplicar acciones
correctivas en tiempo real. Asimismo, se ejecutaran mejoras e implementaciones
progresivas conforme evolucionen los requerimientos tecnologicos y operativos de
la AIG.

b. Herramientas y Técnicas
Se utilizaran herramientas de gestion de proyectos como Jira o ITSM para el
seguimiento estructurado de tareas, trazabilidad y colaboracion entre equipos de la
mesa de servicio de nivel II y de nivel I de la AIG. Ademas, se adoptaran
metodologias agiles como Scrum para permitir ciclos iterativos de trabajo con
entregables frecuentes, revisiones continuas y adaptacion al cambio.

c. Gestion de la Calidad
La AIG en coordinacion con el proveedor, estableceran indicadores clave de
rendimiento (KPIs) que permitan medir y evaluar de forma objetiva el éxito del
proyecto en sus distintas fases. Igualmente, se realizaran revisiones y auditorias

periddicas de procesos, garantizando el cumplimiento de los estandares de calidad
definidos por la AIG.

d. Comunicaciéon y Reportes
Se mantendra una comunicacion activa con los stakeholders a través de reuniones
periddicas de seguimiento, donde se presentardn los avances, se recogera
retroalimentacion y se ajustara el plan de trabajo segin las prioridades
institucionales. Al cierre de cada fase, se elaboraran informes técnicos detallados
que documenten los resultados obtenidos, las lecciones aprendidas y las
recomendaciones para las siguientes etapas.

La Autoridad Nacional para la Innovacion Gubernamental (AIG) mantendra supervision continua
sobre todas las actividades relacionadas con la prestacion del servicio, incluyendo la operacion, la
calidad, el cumplimiento de los plazos y la ejecucion de las tareas planificadas. Esta supervision
garantizard que el servicio se brinde conforme a los requerimientos técnicos y estratégicos
establecidos por la institucion.

Ademas, la AIG contard con acceso completo a todas las plataformas de monitoreo de la
infraestructura y del hipervisor, lo que le permitiré realizar seguimiento en tiempo real del estado
de los recursos, el rendimiento de los servicios y la ejecucion de tareas criticas, asegurando una
supervision efectiva y permanente de toda la operacion.

Cuando sea necesario establecer contacto con otras instituciones gubernamentales, el proveedor
debera hacerlo exclusivamente en representacion de la AIG, utilizando Unicamente canales
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oficiales, como cuentas de correo institucionales proporcionadas por la AIG. En ningun caso se
debera mencionar o dar a entender que se actia en calidad de proveedor. Asimismo, queda
estrictamente prohibido que el proveedor incluya informacion técnica o estratégica detallada sobre
este proyecto en informes internos, presentaciones comerciales, sitios web o cualquier otro medio
externo sin la autorizacion expresa y formal de la AIG

Xl. Perfil de la Empresa y Equipo de Trabajo:

El proponente deberd cumplir los siguientes requerimientos:

g) Proyectos Realizados y Documentacion Técnica Requerida :

El proponente debera demostrar haber completado exitosamente al menos dos (2)
proyectos de implementacién de infraestructura de nube hibrida multicloud con
arquitectura SDDC en los ultimos tres (3) afios.

La documentacion presentada debera incluir detalles verificables sobre el alcance del
proyecto, su duracion, resultados obtenidos, cantidad de maquinas virtuales migradas,
integracién con sistemas existentes, medidas de seguridad implementadas y los
servicios implementados bajo el modelo as-a-Service (por ejemplo, IaaS, PaaS, CasS,
DRaaS, BDaaS, BaaS) utilizando proveedores de nube publica.

Esta informacion serd utilizada por la AIG como criterio de validacion técnica para
confirmar que el proponente ha ejecutado proyectos de caracteristicas, complejidad y
tecnologia equivalentes a la solucién solicitada, incluyendo la capacidad de operar en
entornos multicloud y de brindar servicios en modalidad hibrida con componentes en
nubes publicas y privadas.

El proponente deberd incluir en su propuesta un diagrama detallado que describa
exhaustivamente todos los componentes de la solucion ofertada. Este diagrama debe
abarcar, como minimo, los siguientes elementos:

i. Componentes de Hardware: Especificacion de servidores, dispositivos de
almacenamiento, equipos de red y cualquier otro hardware relevante, tanto en
entornos locales (on-premise) como en la nube.

i1. Componentes de Software: Detalle del hipervisor propuesto, sistemas
operativos, aplicaciones, herramientas de gestion y cualquier otro software
incluido en la solucion, indicando claramente su ubicacion (local o en la nube).

iii. Conectividad y Redes: Descripcion de la topologia de red propuesta,
incluyendo esquemas de interconexion entre entornos locales y multiples nubes
publicas, direccionamiento IP, protocolos utilizados, medidas de seguridad
(como firewalls y VPNs) y mecanismos de redundancia

iv. Instalacion y Configuracion: Procedimientos propuestos para la instalacion y
configuracion de cada componente, asegurando la integracion y operatividad
del sistema en un entorno hibrido y multicloud.

v. Orquestacion y Gestion: Mecanismos de orquestacion y gestion de recursos en
multiples nubes, incluyendo herramientas y plataformas utilizadas para la
administracion centralizada de la infraestructura.
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h)

)

vi. Seguridad y Cumplimiento: Medidas de seguridad implementadas en la
solucion, incluyendo control de accesos, cifrado de datos, cumplimiento de
normativas y politicas de seguridad aplicables.

vii. Escalabilidad y Flexibilidad: Capacidades de la solucion para escalar recursos
segun las necesidades, asi como la flexibilidad para adaptarse a cambios en la
demanda o en los requisitos del negocio.

viii. Detallar la integracion de Servicios DRaaS y BaaS: Especificacion de los
conectores y mecanismos de integraciéon con servicios de recuperacion ante
desastres (DRaaS) y copia de seguridad como servicio (BaaS), detallando como
se garantiza la continuidad del negocio y la proteccion de datos criticos.

ix. Compatibilidad Multicloud: Demostracion de la capacidad de la solucién para
operar en entornos multicloud, incluyendo la interoperabilidad entre diferentes
proveedores de servicios en la nube y la portabilidad de aplicaciones y datos.

Solidez Financiera:

El Proponente debera presentar estados financieros auditados de los ultimos tres (3) afos
fiscales, demostrando una facturacion anual promedio no inferior a 10 millones de ddlares en
servicios relacionados con tecnologias de la informacion.

Capacidad de Soporte:

e El proponente debera contar con un Centro de Operaciones de Red (NOC) en Panama
o en la region, con capacidad de brindar soporte 24/7/365.

e Debera presentar documentacion que acredite la existencia y capacidades de este NOC,
incluyendo los niveles de servicio esperados (SLA), tiempos de respuesta y resolucion
para diferentes tipos de incidentes

e Se valorard la posesion de certificaciones de calidad, como ISO 20000 o ISO 27001,
para el NOC.

Alianza Estratégicas y certificaciones técnicas

El Proponente debera demostrar experiencia y capacidades técnicas en la
implementacion de al menos dos (2) soluciones o proyectos de nube hibrida multicloud
en produccion durante los ultimos tres (3) afios con certificaciones respaldadas por al
menos de un proveedor de nube publica (CSP) como Amazon web services, Microsoft
Azure, Google Cloud Platatorm, Oracle Cloud Infraestructure.
El proveedor debe presenta de al menos dos (2) soluciones o proyectos de integracion
de al menos dos (2) nubes publicas con infraestructura o nube privada en sitio (on-
premise), en produccion durante los ultimos tres (3) afios con certificaciones
respaldadas por al menos de un proveedor de nube publica (CSP) como Amazon web
services, Microsoft Azure, Google Cloud Plataform, Oracle Cloud Infraestructure,
Oracle Cloud Infrastructure (OCI.
Las certificaciones aceptadas de al menos de un (1) de los siguientes proveedores de
nube publica:
1. Amazon Web Services (AWS):

e AWS Certified Solutions Architect — Associate

e AWS Certified Solutions Architect — Professional

e AWS Certified DevOps Engineer — Professional
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e Arquitectura: Solutions Architect - Professional
e DevOps/Redes: DevOps Engineer Pro o Advanced Networking Specialty
il. Microsoft Azure:
e Microsoft Certified: Azure Solutions Architect Expert
e Microsoft Certified: Azure Administrator Associate
e Microsoft Certified: Azure DevOps Engineer Exper
iii. Google Cloud Platform (GCP):
e Google Cloud Certified — Professional Cloud Architect
e Google Cloud Certified — Professional Cloud DevOps Engineer
e Google Cloud Certified — Associate Cloud Engineer
iv. Oracle Cloud Infrastructure (OCI):
e Oracle Cloud Infrastructure 2023 Architect Professional
e Oracle Cloud Infrastructure 2023 Architect Associate
e Oracle Cloud Infrastructure 2023 DevOps Professional

k) Experiencia en Migracion: El Proponente debera demostrar experiencia en la
e migracion de al menos 1000 maquinas virtuales en un solo proyecto, realizado en los
ultimos dos (2) afios. Deberd presentar documentacion detallada del proyecto,
incluyendo metodologia utilizada y resultados obtenidos.
1) Capacidad de Integracion:
e El Proponente deberé acreditar experiencia en la integracion de soluciones de nube con
al menos tres (3) diferentes plataformas de seguridad empresarial (firewalls, IPS,
SIEM) con IA, en los ultimos tres (3) afios. Se debera presentar documentacion de los
proyectos realizados.
m) Plan de Implementacion:
e El Proponente debera presentar un plan detallado de implementacién y migracion, que
incluya cronograma, metodologia, gestion de riesgos y plan de comunicaciones, para
un proyecto de caracteristicas similares al solicitado.

e En caso de no ser el fabricante, el oferente deberd presentar carta del fabricante que lo
certifique como proveedor autorizado para brindar los servicios, soporte, mantenimiento o
incidencias a nivel del Hardware y del Software. Cuando el Oferente sea un Consorcio este
requisito debera ser cumplido por al menos uno de los miembros del Consorcio.

Equipo de trabajo
Para implementar y operar eficazmente una solucion de nube hibrida multicloud, es

fundamental contar con un equipo de trabajo multidisciplinario que abarque diversas areas
técnicas y de gestion. A continuacion, se detallan los roles clave y sus responsabilidades

El personal técnico de la empresa debe contar con el siguiente requerimiento:
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Grado Académico: Titulo universitario en Licenciatura o Ingenieria con formacion en
Informatica, Sistemas Computacionales, Telecomunicaciones o Redes.

1. Arquitecto de Soluciones Cloud
b. Responsabilidades:

1.

il.

iii.

Establecer la arquitectura técnica de la nube hibrida multicloud, asegurando
la interoperabilidad entre entornos locales y multiples nubes publicas.

Con tecnologias y servicios adecuados para cumplir con los requisitos de
rendimiento, seguridad, conectividad y escalabilidad.

Establecer la integracion de servicios como DRaaS (recuperacion ante
desastres como servicio) y BaaS (respaldo como servicio) en entornos
hibridos, asi como la incorporacion de servicios completamente gestionados
en la nube publica BDaaS (base de datos como servicio), PaaS (plataforma
como servicio) y CaaS (contenedores como servicio) proporcionados por
distintos proveedores de servicios en la nube (CSP), bajo un esquema de
administracién multitenant.

c. Requisitos:

1.

11.

1il.

Experiencia: Contar con al menos tres (3) afios de experiencia en la
implementacion de arquitecturas de soluciones de servicios de nube,
especialmente en entornos hibridos y multicloud.
La experiencia debera estar debidamente respaldada mediante
documentacion formal, como cartas de referencia laboral, certificaciones de
trabajo, contratos de prestacion de servicios o cualquier otro documento
valido que permita verificar la duracion, responsabilidades y el alcance
técnico de los proyectos ejecutados.
Conocimiento Especifico: Demostrar conocimiento en herramientas de
automatizacion y orquestacion tales como Terraform, Ansible y Puppet.
Este conocimiento debera ser validado mediante la presentacion de uno o
mas de los siguientes documentos.
Este conocimiento podra ser validado mediante la presentacion de
certificaciones técnicas emitidas por entidades reconocidas, evidencia
documental de participacion en proyectos donde se hayan utilizado dichas
herramientas, constancias laborales que detallen funciones asociadas a la
automatizacion de infraestructura, o cualquier otro documento que permita
verificar la experiencia practica
Certificacion vigente en al menos una de las siguientes:

e AWS Certified Solutions Architect — Associate o Professional

e Microsoft Certified: Azure Solutions Architect Expert

e Google Cloud Certified — Professional Cloud Architect

e Oracle Cloud Infrastructure Architect Professional

2. Ingeniero de Infraestructura
a. Responsabilidades:
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ii.

iii.

1v.

V.

Implementar y configurar la infraestructura fisica y virtual necesaria para
soportar la solucion de nube hibrida multicloud.

Ejecutar y asegurar la implementacion fisica de la infraestructura requerida
para el proyecto de nube hibrida multicloud, incluyendo el montaje,
instalacion, conexidén y puesta en operacion de todos los componentes
necesarios

Garantizar la integracion fisica y logica de la infraestructura con los
entornos de red, computacion y almacenamiento existentes, conforme a los
lineamientos técnicos del proyecto

Gestionar la conectividad entre los entornos locales y las nubes publicas,
asegurando el establecimiento de los canales de comunicacion necesarios.
Supervisar el rendimiento y disponibilidad de los recursos desplegados.

b. Requisitos:

1.

il.

Experiencia: Contar con al menos tres (3) afios de experiencia comprobada
en la implementacion y gestion de infraestructuras fisicas y virtuales,
preferiblemente en entornos de nube hibrida.

La experiencia debera estar debidamente respaldada mediante
documentacion formal, como cartas de referencia laboral, certificaciones de
trabajo, contratos de prestacion de servicios o cualquier otro documento
valido que permita verificar la duracion, responsabilidades y el alcance
técnico de los proyectos ejecutados.

Conocimientos Especificos: Demostrar conocimientos en interconexion de
infraestructuras existentes, incluyendo la instalacion, configuracion y
operacion de equipos de red de fabricantes como HPE, Juniper y FortiGate.
Este conocimiento podra ser validado mediante la presentacion de
certificaciones técnicas, evidencia documental de participacion en
proyectos relacionados, constancias laborales que detallen funciones
especificas desempefadas, o cualquier otro documento que permita
comprobar la experiencia técnica.

3. Especialista en Seguridad de la Informacioén
a. Responsabilidades:

1.

ii.

Establecer politicas y controles de seguridad que garanticen la proteccion
de los datos, sistemas y servicios en todos los entornos tecnoldgicos
involucrados en la solucion de nube hibrida multicloud.

Implementar soluciones de seguridad, incluyendo mecanismos de cifrado,
gestion de identidades y accesos (IAM), y herramientas de monitoreo,
deteccion de amenazas y Zero Trust.
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b. Requisitos:

1.

ii.

Experiencia: Contar con una experiencia minima de cinco (5) afos
comprobada en el ambito de la seguridad de la informacién, incluyendo la
implementacion de politicas, controles y soluciones de proteccion de
activos tecnologicos.

La experiencia debera estar debidamente respaldada mediante
documentacion formal, como cartas de referencia laboral, certificaciones de
trabajo, contratos de prestacion de servicios o cualquier otro documento
valido que permita verificar la duracion, responsabilidades y el alcance
técnico de los proyectos ejecutados.

Conocimientos Especificos: Contar con al menos una certificacion vigente
en seguridad de la informacion, entre las siguientes:

1. Certified Information Systems Security Professional (CISSP),

2. Certified Information Security Manager (CISM).

4. Administrador de Servicios Cloud
a. Responsabilidades:

1.

11.

1il.

Formar parte del equipo a implementar la arquitectura de nube hibrida
multicloud, asegurando la correcta habilitacion operativa de los servicios
desplegados

Establecer los mecanismos de monitoreo, registro y supervision necesarios
para garantizar la disponibilidad y el rendimiento de los servicios, conforme
a los niveles de servicio establecidos.

Establecer las actividades de mantenimiento inicial y posteriores,
incluyendo actualizaciones planificadas y tareas de ajuste operativo.

b. Requisitos:

1.

ii.

Experiencia: Contar con al menos tres (3) afios de experiencia comprobable
en la administracion de servicios en la nube, preferiblemente en entornos de
arquitectura de nube hibrida y multicloud. Esta experiencia debe incluir
actividades relacionadas con la implementacion, configuracion y monitoreo
de recursos en plataformas de nube publica.

La experiencia debera estar debidamente respaldada mediante
documentacion formal, como cartas de referencia laboral, certificaciones de
trabajo, contratos de prestacion de servicios o cualquier otro documento
véalido que permita verificar la duracion, responsabilidades y el alcance
técnico de los proyectos ejecutados.

Conocimiento Especificos: Contar con al menos una certificacion vigente
en administracion de servicios en la nube, relacionada con la operacion de
soluciones en entornos multicloud, tales como:
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AWS Certified SysOps Administrator — Associate

Microsoft Certified: Azure Administrator Associate

Google Cloud Certified — Associate Cloud Engineer

cualquier certificacion equivalente que acredite competencias
aplicables a la gestion de servicios en arquitecturas de nube hibrida
y multicloud.

b s

5. Especialista en Servicios Gestionados en la Nube Publica (BDaaS, PaaS y CaaS)

Este rol deberd ser abordado por un equipo especializado conformado por al menos dos (2)
técnicos, con experiencia comprobada y competencias complementarias en la
administracion de servicios gestionados en nube publica. Cada integrante del equipo debe
dominar, de forma integral o compartida, las areas de Base de Datos como Servicio
(BDaaS), Plataforma como Servicio (PaaS) y Contenedores como Servicio (CaaS),
garantizando cobertura operativa y técnica de los tres frentes bajo un modelo multitenant

a. Responsabilidades:

11.

1il.

1v.

vi.

vil.

Vii.

Configurar, implementar y administrar los servicios de Base de Datos como
Servicio (BDaaS), Plataforma como Servicio (PaaS) y Contenedores como
Servicio (CaaS) en entornos de nube publica, asegurando su operacion bajo
un esquema de administracion multitenant conforme a los lineamientos
institucionales.

Desplegar y mantener catalogos de motores de bases de datos SQL y
NoSQL (como PostgreSQL, MySQL/MariaDB, MongoDB, Redis, entre
otros), asi como entornos de ejecucion de aplicaciones (Java, Node.js,
Python, .NET, entre otros) y plataformas de contenedores orquestados,
integrados con soluciones de automatizacion y aprovisionamiento.
Configurar mecanismos de aprovisionamiento automatizado, respaldo,
recuperacion punto en el tiempo (PITR), replicacion, y alta disponibilidad
segun los pardmetros establecidos por la organizacion.

Asegurar el aislamiento l6gico multicliente, control de acceso basado en
roles (RBAC), y la trazabilidad de las operaciones, siguiendo politicas de
cumplimiento normativo y gobernanza de datos.

Integrar los servicios BDaaS, PaaS y CaaS con portales de autoservicio
institucional y herramientas de gestion centralizada, permitiendo la
operacion y monitoreo unificado desde una consola multitenant.
Monitoreo y evaluacion de logs y alertas de los servicios BDaaS a
herramientas compatibles y nativa con la arquitectura institucional.
Establecer politicas de aprovisionamiento por demanda, cuotas de consumo
y control de recursos por tenant, integrados con el portal de autoservicio
institucional.

Establecer la gestion del administrar el ciclo de vida de los entornos PaaS y
clusteres CaaS, incluyendo la integracion con pipelines CI/CD, politicas de
seguridad, segmentacion, versiones de plataforma y configuracion de
almacenamiento persistente.
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b. Requisitos:

1.

ii.

Experiencia: Contar con al menos tres (3) afios de experiencia comprobada
en la implementacion y gestion de servicios BDaaS, PaaS y CaaS en
entornos virtualizados, orquestados y de nube hibrida y multicloud.

La experiencia debera estar debidamente respaldada mediante
documentacion formal, como cartas de referencia laboral, certificaciones de
trabajo, contratos de prestacion de servicios o cualquier otro documento
valido que permita verificar la duracion, responsabilidades y el alcance
técnico de los proyectos ejecutados, en las siguientes actividades como:

1. Configuracion y operacion de motores de bases de datos SQL y
NoSQL, entornos PaaS de aplicaciones y clusteres de contenedores
en ambientes de alta disponibilidad, con automatizacion del ciclo de
vida.

2. Despliegue y mantenimiento de entornos PaaS con soporte para
multiples lenguajes de programacion, integracion con herramientas
de CI/CD, gestion de variables de entorno, logs y escalamiento
automatico.

3. Administracion de plataformas CaaS sobre Kubernetes u OpenShift,
incluyendo gestion de namespaces, almacenamiento persistente,
control de acceso y politicas de red

4. Integracion de servicios gestionados con plataformas de gestion de
nube (publica y privada), incluyendo despliegue automatizado,
monitoreo y politicas de respaldo.

5. Implementacion de controles de acceso, cifrado de datos en transito
y en reposo, segmentacion multicliente y aprovisionamiento
delegable.

6. Supervision del rendimiento, consumo de recursos y politicas de
escalamiento dindmico de instancias de bases de datos.

7. Aplicacion de estrategias de recuperacion de datos, gestion de
versiones y continuidad operativa.

Conocimiento especifico: Demostrar conocimientos en operacion y
administracion de servicios BDaaS, PaaS y CaaS en entornos orquestados
y automatizados en la nube publica.

Este conocimiento deberd ser validado mediante la presentacion de al
menos una certificacion vigente entre las siguientes:

1. PostgreSQL Associate / Professional
2. MongoDB Certified DBA
3. Microsoft Certified: Azure Database Administrator Associate
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4. Google Cloud Professional Data Engineer

Oracle Certified Professional (OCP) — Database

6. CNCF Certified Kubernetes Administrator (CKA) (para entornos
orquestados con operadores de BD)

7. Microsoft Certified: Azure Developer Associate / Azure Kubernetes
Service (AKS)

8. Google Cloud Certified — Cloud Developer / Kubernetes Engine
Specialist

9. Red Hat Certified Specialist in OpenShift Administration

hd

6. Especialista en Servicios Gestionados en la Nube Hibrida en DRaaS y BaaS
Este rol debera ser abordado por un equipo especializado conformado por al menos dos (2)
técnicos, con experiencia comprobada y competencias complementarias en la
administracion de servicios gestionados en la nube hibrida. Cada integrante del equipo debe
dominar, de forma integral o compartida, las areas de Recuperacion ante Desastres como
Servicio (DRaaS) y Respaldo como Servicio (BaaS), garantizando cobertura operativa y
técnica de ambos frentes, bajo un modelo compatible con entornos hibridos y multicloud

a. Responsabilidades:

1.

11.

1il.

Disefiar e implementar estrategias de respaldo y recuperacion ante desastres
(DRaaS y BaaS).

Disefiar e implementar estrategias de respaldo como servicio (BaaS) y
recuperacion ante desastres como servicio (DRaaS) que cumplan con los
objetivos de tiempo de recuperacion (RTO) y punto de recuperacion (RPO)
establecidos por la organizacion, utilizando soluciones basadas en la nube
para garantizar la continuidad del negocio.

Asegurar la integridad y disponibilidad de los datos criticos mediante la
implementacion de politicas de retencion, cifrado y almacenamiento seguro
de las copias de seguridad en entornos de nube publica y privada (hibrida).
Realizar pruebas perioddicas de recuperacion y ajustar los planes segiin sea
necesario.

b. Requisitos:

1.

Experiencia: Contar con al menos tres (3) afios de experiencia comprobada
en la implementacion y gestion de soluciones de BaaS y DRaaS en entornos
de nube hibrida y multicloud.

La experiencia debera estar debidamente respaldada mediante
documentacion formal, como cartas de referencia laboral, certificaciones de
trabajo, contratos de prestacion de servicios o cualquier otro documento
valido que permita verificar la duracion, responsabilidades y el alcance
técnico de los proyectos ejecutados, en las siguientes actividades como:
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ii.

1. Implementacion de estrategias de respaldo y recuperacion que
cumplan con objetivos de tiempo de recuperacion (RTO) y punto de
recuperacion (RPO) especificos.

2. Integracion de soluciones BaaS y DRaaS con infraestructuras
locales (on-premise) y multiples plataformas de nube publica, como
Amazon Web Services (AWS), Microsoft Azure, Google Cloud
Platform (GCP) y Oracle Cloud Infrastructure (OCI).

3. Gestion de politicas de retencion de datos, cifrado y almacenamiento
seguro en entornos de nube publica y privada (hibrida).

4. Ejecucion de pruebas periddicas de recuperacion y ajustes en los
planes de contingencia segun los resultados obtenidos.

Conocimiento especifico:

Demostrar conocimientos en herramientas y plataformas de respaldo y
recuperacion ante desastres que operen en entornos hibridos y multicloud.
Se valorara el dominio de soluciones como:

Veeam Backup & Replication

Commvault Complete Data Protection

Rubrik Cloud Data Management

Veritas NetBackup

Zerto para recuperacion ante desastres (DRaaS)
Azure Site Recovery

AWS Elastic Disaster Recovery (AWS DRS)
Google Cloud Backup and DR

PN R

Este conocimiento debera ser validado mediante certificaciones técnicas,
constancias de participacion en proyectos o documentacion que acredite su
dominio.

7. Coordinador de Proyecto Cloud
a. Responsabilidades:

1.

11

1il.

1v.

Planificar, ejecutar y supervisar todas las fases del proyecto de
implementacion de la nube hibrida multicloud, asegurando el cumplimiento
de los objetivos de alcance, tiempo y presupuesto

Coordinar y gestionar los recursos asignados al proyecto, garantizando la
articulacion eficiente de los equipos técnicos, operativos y administrativos
involucrados.

Gestionar los recursos asignados al proyecto, coordinando equipos
multidisciplinarios y facilitando la comunicacion efectiva entre las partes
interesadas

Identificar y mitigar riesgos del proyecto, implementando planes de
contingencia y asegurando la calidad de los entregables.
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v. Aplicar metodologias agiles, tradicionales o hibridas, segiin corresponda a
la naturaleza de las actividades, para garantizar una gestion efectiva del
proyecto.

vi. Utilizar herramientas de gestion de proyectos (como Microsoft Project, Jira
o Trello) para el seguimiento y control de las actividades del proyecto.

b. Requisitos:

1. Experiencia: Contar con al menos cinco (5) afios en gestion de proyectos
tecnoldgicos, incluyendo al menos tres (3) afios en proyectos relacionados
con la implementacion de soluciones en la nube hibrida y multicloud.

La experiencia debera estar debidamente respaldada mediante
documentacion formal, como cartas de referencia laboral, certificaciones de
trabajo, contratos de prestacion de servicios o cualquier otro documento
valido que permita verificar la duracion, responsabilidades y el alcance
técnico de los proyectos ejecutados, en las siguientes actividades como:

1. La aplicacion de marcos metodologicos como PMBOK, Scrum y
Kanban en proyectos tecnologicos complejos.

2. Habilidades comprobadas en liderazgo de equipos, resolucion de
conflictos, negociacion con stakeholders y toma de decisiones en
escenarios de alta presion.

3. Dominio de herramientas colaborativas y de gestion de proyectos,
como Microsoft Project, Jira, Confluence, Trello y Microsoft
Teams.

i1. Conocimiento especifico:

Certificacion vigente en al menos una de las siguientes metodologias de
gestion de proyecto:

1. Project Management Professional (PMP) emitida por el Project
Management Institute (PMI).
2. Scrum Master certificada por Scrum Alliance o Scrum.org.

8. Especialista en Automatizacion y DevOps
a. Responsabilidades:

1. Disefiar e implementar procesos de automatizacion para la provision y
configuracion de infraestructura en entornos de nube hibrida y multicloud,
utilizando herramientas de infraestructura como codigo (IaC).

ii. Desarrollar y mantener pipelines de integracion y entrega y despliegue
continua (CI/CD) que soporten la agilidad operativa y despliegue de
servicios en plataformas locales y en nubes publicas.
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9.

1il.

1v.

Integrar herramientas de orquestacion, monitoreo y gestion del ciclo de vida
de los servicios desplegados, asegurando eficiencia, trazabilidad y
consistencia en los entornos.

Automatizar tareas rutinarias de operacion y mantenimiento, reduciendo la
intervencion manual y mejorando la resiliencia del sistema.

b. Requisitos:

1.

ii.

Experiencia demostrada en el uso de herramientas de automatizacion como
Ansible, Terraform, Puppet 0 similares.

La experiencia debera estar debidamente respaldada mediante
documentacion formal, como cartas de referencia laboral, certificaciones de
trabajo, contratos de prestacion de servicios o cualquier otro documento
valido que permita verificar la duracion, responsabilidades y el alcance
técnico de los proyectos ejecutados.

Conocimiento especifico:

Este conocimiento debera ser validado mediante la presentacion de al
menos una certificacion vigente entre las siguientes:

1. Integracion de plataformas CI/CD (como Jenkins, GitLab CI,
ArgoCD).

2. Dominio de conceptos de infraestructura como codigo (IaC),
contenedores (Docker) y orquestadores (Kubernetes).

3. Conocimiento en scripting con lenguajes como Python, Bash o
PowerShell

4. Deseable contar con certificaciones como Terraform Associate, Red
Hat Ansible Automation, CKA (Certified Kubernetes
Administrator), o equivalentes.

De al menos seis (6) técnicos exclusivos para la ejecucion del proceso de migracion,
quienes tendran como responsabilidad la migracion de 1,230 maquinas virtuales de 50
instituciones gubernamentales.

a. Responsabilidades:

1.

il.
iii.
v.

Planificacion y ejecucion por fases.

Priorizacion de cargas de mayor impacto para la AIG.
Minimizacion de ventanas de transicion.

Gestion de iteraciones con retroalimentacion continua.

b. Requisitos:

1.

Soporte Técnico Especializado para Migracion y Post-Migracion
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1. Especialista en Sistemas Operativos Windows Server: Soporte
desde versiones 2008 hasta 2025, incluyendo AD, servicios de
archivos y politicas de grupo.

2. Especialista en Bases de Datos SQL Server: Evaluacion, migracion
y optimizacion de instancias SQL Server.

3. Especialista en Sistemas Operativos Linux: Soporte para
distribuciones CentOS, Debian, Ubuntu, Oracle Linux.

10. Técnico de Mesa de Servicio 24/7

a. Responsabilidades:

1.

ii.
1il.

1v.

vi.

vil.

Viil.

IX.

Actuar como punto unico de contacto (SPOC) para la recepcion y gestion
de incidentes y requerimientos relacionados con el servicio de nube de Nivel
II, de forma exclusiva para la AIG del programa de Nube Computacional
Gubernamental.

Cobertura continua 24x7 mediante personal exclusivo en Panama.

Atender y registrar todos los eventos reportados por los usuarios a través de
multiples canales: teléfono, correo electronico y chat, utilizando una
plataforma ITSM integrada.

Aplicar procedimientos alineados con las mejores practicas de ITIL v3 o
superior para la gestion de:

1. Incidentes

2. Requerimientos

3. Problemas

4. Cambios

5. Niveles de Servicio (SLM)
6. Conocimiento

Brindar atencion ininterrumpida (24x7), incluyendo fines de semana y
feriados, con soporte en espafiol desde territorio nacional.

Priorizar la atencion y escalamiento de incidentes conforme a su severidad
e impacto, siguiendo la matriz de escalamiento definida

Coordinar y documentar el programa anual de mantenimiento preventivo y
correctivo de la infraestructura e hipervisor, informando con antelacion a la
AlG.

Garantizar el uso efectivo de licencias y plataformas de monitoreo
proactivo, con generacion de alertas automaticas y activacion de respuestas
segun nivel de severidad

Participar en la evaluacion continua del servicio mediante la generacion de
reportes de desempefio conforme a los SLA establecidos

Programa anual de mantenimiento a infraestructura e hipervisor
comunicado previamente a la AIG.

b. Requisitos:
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ii.

1il.

1v.

Experiencia: De al menos tres (3) afios en funciones de soporte técnico de
primer y segundo nivel, en la administracion de servicios o entornos de nube
hibrida, en la administracion y monitoreo de la infraestructura fisica que
brinda el servicio de nube, incluyendo servicios DRaaS, BaaS, PaaS, CaaS
y BDaaS.

Conocimiento técnico avanzado en virtualizacion, redes, y almacenamiento,
con capacidad para identificar o diagnosticar el origen de los incidentes y
documentar eventos de forma estructurada.

Dominio del idioma espanol hablado y escrito, con habilidades de
comunicacion orientadas al servicio.

Experiencia especifica en la gestion de incidentes y soporte técnico para
servicios DRaaS (Disaster Recovery as a Service), BaaS (Backup as a
Service), PaaS (Platform as a Service), CaaS (Container as a Service) y
BDaaS (Base de Datos como Servicio), incluyendo la interpretacion de
alertas, seguimiento de métricas de disponibilidad, y coordinacion de
acciones correctivas con equipos especializados, asi como acompafamiento
o escalamiento técnico con los diferentes Cloud Service Providers (CSP) a
solicitud de la AIG, en niveles II o III seglin la naturaleza del incidente o
solicitud.

La experiencia deberd estar debidamente respaldada mediante documentacion
formal, como cartas de referencia laboral, certificaciones de trabajo, contratos de
prestacion de servicios o cualquier otro documento vélido que permita verificar la
duracion, responsabilidades y el alcance técnico de los proyectos ejecutados
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4. Planos o Disenos

Este documento de licitacion “no incluye” planos y disefios:
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5. Inspecciones y Pruebas

Se realizaran las siguientes inspecciones y pruebas: las pruebas se realizaran segun lo indicado
en la Seccion VI. Requisitos de los Bienes y Servicios Conexos, 3. Especificaciones Técnicas,
X. Metodologia de trabajo.
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TERCERA PARTE. Condiciones
Contractuales y Formularios del Contrato
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Seccion VII. Condiciones Generales del Contrato

1. Definiciones

1.1

Las siguientes palabras y expresiones tendran los significados que aqui se les asigna.

(a) “Banco” significa el Banco Interamericano de Desarrollo (BID) o cualquier fondo
administrado por el Banco.

(b) “Contrato” significa el Convenio Contractual celebrado entre el Comprador y el
Proveedor, junto con los Documentos del Contrato alli referidos, incluyendo
todos los anexos y apéndices, y todos los documentos incorporados alli por
referencia.

(c) “Documentos del Contrato” significa los documentos enumerados en el Convenio
Contractual, incluyendo cualquier enmienda.

(d) “Precio del Contrato” significa el precio pagadero al Proveedor segin se
especifica en el Convenio Contractual, sujeto a las condiciones y ajustes alli
estipulados o deducciones propuestas, segin corresponda en virtud del Contrato.

(e) “Dia” significa dia calendario.

(f) “Cumplimiento” significa que el Proveedor ha completado la prestacion de los
Servicios Conexos de acuerdo con los términos y condiciones establecidas en el
Contrato.

(g) “CGC” significa las Condiciones Generales del Contrato.

(h) “Bienes” significa todos los productos, materia prima, maquinaria y equipo, y
otros materiales que el Proveedor deba proporcionar al Comprador en virtud del
Contrato.

(1) “El pais del Comprador” es el pais especificado en las Condiciones Especiales
del Contrato (CEC).

(j) “Comprador” significa la entidad que compra los Bienes y Servicios Conexos,
segun se indica en las CEC.

(k) “Servicios Conexos” significan los servicios incidentales relativos a la provision
de los bienes, tales como seguro, instalacion, capacitacion y mantenimiento
inicial y otras obligaciones similares del Proveedor en virtud del Contrato.

(I) “CEC” significa las Condiciones Especiales del Contrato.

(m)“Subcontratista” significa cualquier persona natural, entidad privada o publica, o
cualquier combinacion de ellas, con quienes el Proveedor ha subcontratado el
suministro de cualquier porcion de los Bienes o la ejecucion de cualquier parte
de los Servicios.

(n) “Proveedor” significa la persona natural, juridica o entidad gubernamental, o una
combinacion de éstas, cuya oferta para ejecutar el Contrato ha sido aceptada por
el Comprador y es denominada como tal en el Convenio Contractual.

(o) “El Sitio del Proyecto”, donde corresponde, significa el lugar citado en las CEC.

2. Documentos del Contrato

2.1

Sujetos al orden de precedencia establecido en el Convenio Contractual, se entiende
que todos los documentos que forman parte integral del Contrato (y todos sus



Seccion VII. Condiciones Generales del Contrato (CGC) 185

componentes alli incluidos) son correlativos, complementarios y reciprocamente
aclaratorios. El Convenio Contractual debera leerse de manera integral.

3.  Practicas Prohibidas

3.1 El Banco exige a todos los Prestatarios (incluyendo los beneficiarios de donaciones),
organismos ejecutores y organismos Compradores incluyendo miembros de su
personal, al igual que a todas las firmas, entidades o individuos participando en
actividades financiadas por el Banco o actuando como oferentes, proveedores de
bienes, contratistas, consultores, subcontratistas, subconsultores, proveedores de
servicios y concesionarios (incluidos sus respectivos funcionarios, empleados y
representantes o agentes, ya sean sus atribuciones expresas o implicitas), entre otros,
observar los més altos niveles éticos y denunciar al Banco? todo acto sospechoso de
constituir una Préctica Prohibida del cual tenga conocimiento o sea informado,
durante el proceso de seleccion y las negociaciones o la ejecucion de un contrato. Las
Practicas Prohibidas son las siguientes: (i) practicas corruptas; (ii) practicas
fraudulentas; (iii) practicas coercitivas; (iv) practicas colusorias; (v) practicas
obstructivas y (vi) apropiacion indebida. El Banco ha establecido mecanismos para
la denuncia de la supuesta comision de Practicas Prohibidas. Toda denuncia debera
ser remitida a la Oficina de Integridad Institucional (OII) del Banco para que se
investigue debidamente. El Banco ha adoptado procedimientos para sancionar a
quienes hayan incurrido en Practicas Prohibidas. Asimismo, el Banco suscribio con
otras Instituciones Financieras Internacionales (IFI) un acuerdo de reconocimiento
mutuo de las decisiones de inhabilitacion.

(a) A los efectos de esta disposicion, las definiciones de las Practicas Prohibidas son
las siguientes:

(1) Una prdctica corrupta consiste en ofrecer, dar, recibir o solicitar, directa o
indirectamente, cualquier cosa de valor para influenciar indebidamente las
acciones de otra parte;

(11) Una prdctica fraudulenta es cualquier acto u omision, incluida la
tergiversacion de hechos y circunstancias, que deliberada o imprudentemente,
engafien, o intenten engafiar, a alguna parte para obtener un beneficio
financiero o de otra indole o para evadir una obligacion;

(111) Una prdctica coercitiva consiste en perjudicar o causar dafio, 0 amenazar con
perjudicar o causar dafio, directa o indirectamente, a cualquier parte o a sus
bienes para influenciar indebidamente las acciones de una parte;

(iv) Una practica colusoria es un acuerdo entre dos o mas partes realizado con la
intencion de alcanzar un propoésito inapropiado, lo que incluye influenciar en
forma inapropiada las acciones de otra parte;

(v) Una practica obstructiva consiste en:

1. destruir, falsificar, alterar u ocultar evidencia significativa para una
investigacion del Grupo BID, o realizar declaraciones falsas ante los

4 En el sitio virtual del Banco (www.iadb.org/integridad) se facilita informacion sobre como denunciar la supuesta
comision de Practicas Prohibidas, las normas aplicables al proceso de investigacion y sancién, y el acuerdo que
rige el reconocimiento reciproco de sanciones entre instituciones financieras internacionales.
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ii.

1il.

investigadores con la intencion de impedir una investigacion del Grupo
BID;

amenazar, hostigar o intimidar a cualquier parte para impedir que
divulgue su conocimiento de asuntos que son importantes para una
investigacion del Grupo BID o que prosiga con la investigacion; o

actos realizados con la intencion de impedir el ejercicio de los derechos
contractuales de auditoria e inspeccion del Grupo BID previstos en la
Subclausula 3.1 (f) abajo, o sus derechos de acceso a la informacion;

(vi) Una apropiacion indebida consiste en el uso de fondos o recursos del Grupo
BID para un propdsito indebido o para un propdsito no autorizado, cometido
de forma intencional o por negligencia grave.

(b) Si se determina que, de conformidad con los Procedimientos de Sanciones del Banco,
que los Prestatarios (incluyendo los beneficiarios de donaciones), organismos
ejecutores y organismos Compradores incluyendo miembros de su personal, cualquier
firma, entidad o individuo participando en una actividad financiada por el Banco o
actuando como, entre otros, oferentes, proveedores, contratistas, consultores, miembros
del personal, subcontratistas, subconsultores, proveedores de bienes o servicios,
concesionarios, (incluyendo sus respectivos funcionarios, empleados y representantes
0 agentes, ya sean sus atribuciones expresas o implicitas) ha cometido una Practica
Prohibida en cualquier etapa de la adjudicacion o ejecucion de un contrato, el Banco

podra:

il.

1il.

1v.

no financiar ninguna propuesta de adjudicacion de un contrato para la
adquisicion de bienes o servicios, la contratacion de obras, o servicios de
consultoria;

suspender los desembolsos de la operacion si se determina, en cualquier
etapa, que un empleado, agencia o representante del Prestatario, el

Organismo Ejecutor o el Organismo Comprador ha cometido una Préctica
Prohibida;

declarar una contratacion no elegible para financiamiento del Banco y
cancelar y/o acelerar el pago de una parte del préstamo o de la donacion
relacionada inequivocamente con un contrato, cuando exista evidencia de
que el representante del Prestatario, o Beneficiario de una donacion, no ha
tomado las medidas correctivas adecuadas (lo que incluye, entre otras
cosas, la notificacion adecuada al Banco tras tener conocimiento de la
comision de la Practica Prohibida) en un plazo que el Banco considere
razonable;

emitir una amonestacion a la firma, entidad o individuo en el formato de
una carta oficial de censura por su conducta;

declarar a una firma, entidad o individuo inelegible, en forma permanente
o por un periodo determinado de tiempo, para la participacion y/o la
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(©)

adjudicacion de contratos adicionales financiados con recursos del Grupo
BID;

vi.  imponer otras sanciones que considere apropiadas, entre otras, restitucion
de fondos y multas equivalentes al reembolso de los costos vinculados con
las investigaciones y actuaciones previstas en los Procedimientos de
Sanciones. Dichas sanciones podran ser impuestas en forma adicional o
en sustitucion de las sanciones arriba referidas" (las sanciones “arriba
referidas” son la amonestacion y la inhabilitacién/inelegibilidad).

vii.  extender las sanciones impuestas a cualquier individuo, entidad o firma
que, directa o indirectamente, sea propietario o controle a una entidad
sancionada, sea de propiedad o esté controlada por un sancionado o sea
objeto de propiedad o control comiin con un sancionado, asi como a los
funcionarios, empleados, afiliados o agentes de un sancionado que sean
también propietarios de una entidad sancionada y/o ejerzan control sobre
una entidad sancionada aun cuando no se haya concluido que esas partes
incurrieron directamente en una Préctica Prohibida.

viii.  remitir el tema a las autoridades nacionales pertinentes encargadas de
hacer cumplir las leyes.

Lo dispuesto en los incisos (1) y (i1) de la Subclausula 3.1 (b) se aplicara también en los
casos en que las partes hayan sido declaradas temporalmente inelegibles para la
adjudicacion de nuevos contratos en espera de que se adopte una decision definitiva en
un proceso de sancidn, u otra resolucion.

(d) La imposicion de cualquier medida definitiva que sea tomada por el Banco de

(e)

)

conformidad con las provisiones referidas anteriormente sera de caracter publico.

Con base en el Acuerdo de Reconocimiento Mutuo de Decisiones de Inhabilitacion
firmado con otras Instituciones Financieras Internacionales (IFIs), cualquier firma,
entidad o individuo participando en una actividad financiada por el Banco o actuando
como oferentes, proveedores de bienes, contratistas, consultores, miembros del
personal, subcontratistas, subconsultores, proveedores de servicios, concesionarios,
personal de los Prestatarios (incluidos los beneficiarios de donaciones), organismos
gjecutores o contratantes (incluidos sus respectivos funcionarios, empleados y
representantes o agentes, ya sean sus atribuciones expresas o implicitas), entre otros,
podré verse sujeto a una sancion. A los efectos de lo dispuesto en el presente parrafo,
el término “sancidon” incluye toda inhabilitacion permanente, imposicion de
condiciones para la participacion en futuros contratos o adopcion publica de medidas
en respuesta a una contravencion del marco vigente de una IFI aplicable a la resolucion
de denuncias de comision de Practicas Prohibidas.

El Banco exige que los licitantes, oferentes, proponentes, solicitantes, proveedores de
bienes y sus representantes o agentes, contratistas, consultores, funcionarios o
empleados, subcontratistas, subconsultores, proveedores de servicios y sus
representantes o agentes, y concesionarios le permitan revisar cuentas, registros y otros
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documentos relacionados con la presentacion de propuestas y el cumplimiento del
contrato, y someterlos a una auditoria por auditores designados por el Banco. Todo
licitante, oferente, proponente, solicitante, proveedor de bienes y su representante o
agente, contratista, consultor, miembro del personal, subcontratista, subconsultor,
proveedor de servicios y concesionario debera prestar plena asistencia al Banco en su
investigacion. El Banco también requiere que los licitantes, oferentes, proponentes,
solicitantes, proveedores de bienes y sus representantes o agentes, contratistas,
consultores, miembros del personal, subcontratistas, subconsultores, proveedores de
servicios y concesionarios: (i) conserven todos los documentos y registros relacionados
con actividades financiadas por el Banco por un periodo de siete (7) afnos luego de
terminado el trabajo contemplado en el respectivo contrato; y (ii) entreguen todo
documento necesario para la investigacion de denuncias de comision de Practicas
Prohibidas y (iii) aseguren que los empleados o agentes de los licitantes, oferentes,
proponentes, solicitantes, proveedores de bienes y sus representantes o agentes,
contratistas, consultores, subcontratistas, subconsultores, proveedores de servicios y
concesionarios que tengan conocimiento de que las actividades han sido financiadas
por el Banco, estén disponibles para responder a las consultas relacionadas con la
investigacion provenientes de personal del Banco o de cualquier investigador, agente,
auditor, o consultor debidamente designado. Si los licitantes, oferentes, proponentes,
solicitantes, proveedor de bienes y su representante o agente, contratista, consultor,
miembro del personal, subcontratista, subconsultor proveedor de servicios o
concesionario se niega a cooperar o incumple el requerimiento del Banco, o de
cualquier otra forma obstaculiza la investigacion, el Banco, discrecionalmente, podra
tomar medidas apropiadas en contra los licitantes, oferentes, proponentes, solicitantes,
proveedor de bienes y su representante o agente, contratista, consultor, miembro del
personal, subcontratista, subconsultor, proveedor de servicios, o concesionario;

(g) Cuando un Prestatario adquiera bienes, servicios distintos de servicios de consultoria,
obras o servicios de consultoria directamente de una agencia especializada, todas las
disposiciones relativas a las Practicas Prohibidas, y a las sanciones correspondientes,
se aplicaran integramente a los licitantes, oferentes, proponentes, solicitantes,
proveedores de bienes y sus representantes o agentes, contratistas, consultores,
miembros del personal, subcontratistas, subconsultores, proveedores de servicios,
concesionarios (incluidos sus respectivos funcionarios, empleados y representantes o
agentes, ya sean sus atribuciones expresas o implicitas), o cualquier otra entidad que
haya suscrito contratos con dicha agencia especializada para la provision de bienes,
obras o servicios distintos de servicios de consultoria en conexion con actividades
financiadas por el Banco. El Banco se reserva el derecho de obligar al Prestatario a que
se acoja a recursos tales como la suspension o la rescision. Las agencias especializadas
deberan consultar la lista de firmas e individuos declarados inelegibles temporal o
permanentemente por el Banco. En caso de que una agencia especializada suscriba un
contrato o una orden de compra con una firma o individuo declarado inelegible por el
Banco, este no financiard los gastos conexos y tomara las medidas que considere
convenientes.

3.2 El Proveedor declara y garantiza:
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(a) que ha leido y entendido las definiciones de Practicas Prohibidas del Banco y las
sanciones aplicables de conformidad con los Procedimientos de Sanciones;

(b) que no ha incurrido o no incurriran en ninguna Practica Prohibida descrita en este
documento durante los procesos de seleccion, negociacion, adjudicacion o
ejecucion de este contrato;

(c) que no ha tergiversado ni ocultado ningtin hecho sustancial durante los procesos de
seleccion, negociacion, adjudicacion o ejecucion de este contrato;

(d) que ni ellos ni sus agentes, subcontratistas, subconsultores, directores, personal
clave o accionistas principales son inelegibles para la adjudicacion de contratos
financiados por el Banco;

(e) que ha declarado todas las comisiones, honorarios de representantes o agentes,
pagos por servicios de facilitacion o acuerdos para compartir ingresos relacionados
con actividades financiadas por el Banco; y

(f) que reconocen que el incumplimiento de cualquiera de estas garantias podra dar
lugar a la imposicioén por el Banco de una o mas de las medidas descritas en la
Subclausula 3.1 (b).

4. Interpretacion
4.1 Si el contexto asi lo requiere, el singular significa el plural, y viceversa.
4.2 Incoterms

(a) El significado de cualquier término comercial, asi como los derechos y
obligaciones de las partes seran los prescritos en los /ncoterms, a menos que sea
inconsistente con alguna disposicion del Contrato.

(b) Los términos CIP, FCA, CPT y otros similares, cuando se utilicen, se regiran por
las normas establecidas en la edicion vigente de los Incoterms especificada en las
CEC, y publicada por la Camara de Comercio Internacional en Paris, Francia.

43 Totalidad del Contrato

El Contrato constituye la totalidad de lo acordado entre el Comprador y el Proveedor
y substituye todas las comunicaciones, negociaciones y acuerdos (ya sea escritos o
verbales) realizados entre las partes con anterioridad a la fecha de la celebracion del
Contrato.

4.4 Enmienda

Ninguna enmienda u otra variacién al Contrato serd valida a menos que esté por
escrito, fechada y se refiera expresamente al Contrato, y est¢ firmada por un
representante de cada una de las partes debidamente autorizado.

4.5 Limitacion de Dispensas
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4.6

(a) Sujeto a lo indicado en la Subcldusula 4.5 (b) siguiente de estas CGC, ninguna
dilacién, tolerancia, demora o aprobacidon por cualquiera de las partes al hacer
cumplir algin término y condicion del Contrato o el otorgar prorrogas por una de
las partes a la otra, perjudicara, afectara o limitara los derechos de esa parte en
virtud del Contrato. Asimismo, ninguna dispensa concedida por cualquiera de las
partes por un incumplimiento del Contrato servira de dispensa para
incumplimientos posteriores o continuos del Contrato.

(b) Toda dispensa a los derechos, poderes o remedios de una de las partes en virtud
del Contrato debera ser por escrito, llevar la fecha y estar firmada por un
representante autorizado de la parte otorgando dicha dispensa y debera especificar
la obligacion que esta dispensando y el alcance de la dispensa.

Divisibilidad

Si cualquier provision o condicion del Contrato es prohibida o resultase invélida o
inejecutable, dicha prohibicion, invalidez o falta de ejecucion no afectard la validez
o el cumplimiento de las otras provisiones o condiciones del Contrato.

Idioma

5.1

5.2

El Contrato, asi como toda la correspondencia y documentos relativos al Contrato
intercambiados entre el Proveedor y el Comprador, deberan ser escritos en el idioma
especificado en las CEC. Los documentos de sustento y material impreso que formen
parte del Contrato pueden estar en otro idioma siempre que los mismos estén
acompafiados de una traduccion fidedigna de los apartes pertinentes al idioma
especificado y, en tal caso, dicha traduccion prevalecerd para efectos de
interpretacion del Contrato.

El Proveedor sera responsable de todos los costos de la traduccion al idioma que rige,
asi como de todos los riesgos derivados de la exactitud de dicha traduccion de los
documentos proporcionados por el Proveedor.

Asociacion en Participacion o Consorcio

6.1

Si el Proveedor es una Asociacion en Participacion o Consorcio, todas las partes que
lo conforman deberdn ser mancomunada y solidariamente responsables frente al
Comprador por el cumplimiento de las disposiciones del Contrato y deberan designar
a una de ellas para que actiie como representante con autoridad para comprometer a
la Asociacion en Participacion o Consorcio. La composicion o constitucion de la
Asociacion en Participacion o Consorcio no podra ser alterada sin el previo
consentimiento del Comprador.

Elegibilidad

7.1

El Proveedor y sus Subcontratistas deberan ser originarios de paises miembros del
Banco. Se considera que un Proveedor o Subcontratista tiene la nacionalidad de un
pais elegible si cumple con los siguientes requisitos:

(a) Un individuo tiene la nacionalidad de un pais miembro del Banco si satisface uno
de los siguientes requisitos:
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7.2

7.3

8.1

8.2

9.1

(i) es ciudadano de un pais miembro; o

(ii) ha establecido su domicilio en un pais miembro como residente “bona fide” y esta
legalmente autorizado para trabajar en dicho pais.

(b) Una firma tiene la nacionalidad de un pais miembro si satisface los dos siguientes
requisitos:
(1) estalegalmente constituida o incorporada conforme a las leyes de un pais miembro
del Banco; y

(i1) mas del cincuenta por ciento (50%) del capital de la firma es de propiedad de
individuos o firmas de paises miembros del Banco.

Todos los socios de una asociacion en participacion, consorcio o asociacion (APCA)
con responsabilidad mancomunada y solidaria y todos los subcontratistas deben
cumplir con los requisitos arriba establecidos.

Todos los Bienes y Servicios Conexos que hayan de suministrarse de conformidad
con el contrato y que sean financiados por el Banco deben tener su origen en cualquier
pais miembro del Banco. Los bienes se originan en un pais miembro del Banco si
han sido extraidos, cultivados, cosechados o producidos en un pais miembro del
Banco. Un bien es producido cuando mediante manufactura, procesamiento o
ensamblaje el resultado es un articulo comercialmente reconocido -cuyas
caracteristicas basicas, su funcion o proposito de uso son substancialmente diferentes
de sus partes o componentes. En el caso de un bien que consiste de varios
componentes individuales que requieren interconectarse (lo que puede ser ejecutado
por el proveedor, el comprador o un tercero) para lograr que el bien pueda operar, y
sin importar la complejidad de la interconexion, el Banco considera que dicho bien
es elegible para su financiacion si el ensamblaje de los componentes individuales se
hizo en un pais miembro. Cuando el bien es una combinacion de varios bienes
individuales que normalmente se empacan y venden comercialmente como una sola
unidad, el bien se considera que proviene del pais en donde éste fue empacado y
embarcado con destino al comprador. Para efectos de determinacion del origen de los
bienes identificados como ‘“hecho en la Unidon Europea”, éstos seran elegibles sin
necesidad de identificar el correspondiente pais especifico de la Union Europea. El
origen de los materiales, partes o componentes de los bienes o la nacionalidad de la
firma productora, ensambladora, distribuidora o vendedora de los bienes no
determina el origen de los mismos.

Notificaciones

Todas las notificaciones entre las partes en virtud de este Contrato deberan ser por
escrito y dirigidas a la direccion indicada en las CEC. El término “por escrito”
significa comunicacion en forma escrita con prueba de recibo.

Una notificacion sera efectiva en la fecha mas tardia entre la fecha de entrega y la
fecha de la notificacion.

Ley Aplicable

El Contrato se regird y se interpretara segun las leyes del pais del Comprador, a menos
que se indique otra cosa en las CEC.
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10.

11.

12.

13.

Solucion de Controversias

10.1

10.2

10.3

El Comprador y el Proveedor haran todo lo posible para resolver amigablemente
mediante negociaciones directas informales, cualquier desacuerdo o controversia que
se haya suscitado entre ellos en virtud o en referencia al Contrato.

Si después de transcurridos veintiocho (28) dias las partes no han podido resolver la
controversia o diferencia mediante dichas consultas mutuas, entonces el Comprador
o el Proveedor podré informar a la otra parte sobre sus intenciones de iniciar un
proceso de arbitraje con respecto al asunto en disputa, conforme a las disposiciones
que se indican a continuacion; no se podra iniciar un proceso de arbitraje con respecto
a dicho asunto si no se ha emitido la mencionada notificacion. Cualquier controversia
o diferencia respecto de la cual se haya notificado la intencion de iniciar un proceso
de arbitraje de conformidad con esta clausula, se resolvera definitivamente mediante
arbitraje. El proceso de arbitraje puede comenzar antes o después de la entrega de los
bienes en virtud del Contrato. El arbitraje se llevara a cabo segun el reglamento de
procedimientos estipulado en las CEC.

No obstante, las referencias a arbitraje en este documento,

(a) ambas partes deben continuar cumpliendo con sus obligaciones respectivas en
virtud del Contrato, a menos que las partes acuerden de otra manera; y

(b) el Comprador pagaréa el dinero que le adeude al Proveedor.

Inspecciones y Auditorias

11.1

El Contratista permitird, y realizara todos los trdmites para que sus Subcontratistas o
Consultores permitan, que el Banco y/o las personas designadas por el Banco
inspeccionen todas las cuentas y registros contables del Contratista y sus
subcontratistas relacionados con el proceso de licitacion y la ejecucion del contrato y
realice auditorias por medio de auditores designados por el Banco, si asi lo requiere
el Banco. El Contratista, Subcontratistas y Consultores deberan prestar atencion a lo
estipulado en la Clausula 3, seglin la cual las actuaciones dirigidas a obstaculizar
significativamente el ejercicio por parte del Banco de los derechos de inspeccion y
auditoria consignados en ésta Subcldusula 11.1 constituye una practica prohibida que
podra resultar en la terminacion del contrato (al igual que en la declaracion de
inelegibilidad de acuerdo a los procedimientos vigentes del Banco).

Alcance de los Suministros

12.1

Los Bienes y Servicios Conexos seran suministrados segun lo estipulado en la Lista
de Requisitos de los Bienes y en la Lista de Servicios Conexos.

Entrega y Documentos

13.1

Sujeto a lo dispuesto en la Subclausula 33.1 de las CGC, la Entrega de los Bienes y
Cumplimiento de los Servicios Conexos se realizard de acuerdo con el Plan de
Entrega y Cronograma de Cumplimiento indicado en la Lista de Requisitos de los
Bienes y en la Lista de Servicios Conexos. Los detalles de los documentos de
embarque y otros que debera suministrar el Proveedor se especifican en las CEC.



Seccion VII. Condiciones Generales del Contrato (CGC) 193

14.

15.

16.

17.

Responsabilidades del Proveedor

14.1 El Proveedor debera proporcionar todos los Bienes y Servicios Conexos incluidos en
el Alcance de Suministros de conformidad con la Clausula 12 de las CGC, el Plan de
Entrega y Cronograma de Cumplimiento, de conformidad con la Clausula 13 de las
CGC.

Precio del Contrato

15.1 Los precios que cobre el Proveedor por los Bienes proporcionados y los Servicios
Conexos prestados en virtud del Contrato no podréan ser diferentes de los cotizados
por el Proveedor en su oferta, excepto por cualquier ajuste de precios autorizado en
las CEC.

Condiciones de Pago

16.1 El precio del Contrato, incluyendo cualquier pago por anticipo, si corresponde, se
pagara segun se establece en las CEC.

16.2 Lasolicitud de pago del Proveedor al Comprador debera ser por escrito, acompanada
de recibos que describan, seglin corresponda, los Bienes entregados y los Servicios
Conexos cumplidos, y de los documentos presentados de conformidad con la
Cléausula 13 de las CGC y en cumplimiento de las obligaciones estipuladas en el
Contrato.

16.3 El Comprador efectuard los pagos prontamente, pero de ninguna manera podra
exceder sesenta (60) dias después de la presentacion de una factura o solicitud de
pago por el Proveedor, y después de que el Comprador la haya aceptado.

16.4 Las monedas en las que se le pagara al Proveedor en virtud de este Contrato seran
aquellas que el Proveedor hubiese especificado en su oferta.

16.5 Si el Comprador no efectuara cualquiera de los pagos al Proveedor en las fechas de
vencimiento correspondiente o dentro del plazo establecido en las CEC, el
Comprador pagaré al Proveedor interés sobre los montos de los pagos morosos a la
tasa establecida en las CEC, por el periodo de la demora hasta que haya efectuado el
pago completo, ya sea antes o después de cualquier juicio o fallo de arbitraje.

Impuestos y Derechos

17.1 En el caso de Bienes fabricados fuera del pais del Comprador, el Proveedor sera
totalmente responsable por todos los impuestos, timbres, comisiones por licencias, y
otros cargos similares impuestos fuera del pais del Comprador.

17.2 En el caso de Bienes fabricados en el pais del Comprador, el Proveedor sera
totalmente responsable por todos los impuestos, gravamenes, comisiones por
licencias, y otros cargos similares incurridos hasta la entrega de los Bienes
contratados con el Comprador.

17.3  El Comprador interpondra sus mejores oficios para que el Proveedor se beneficie con
el mayor alcance posible de cualquier exencidon impositiva, concesiones, o privilegios
legales que pudiesen aplicar al Proveedor en el pais del Comprador.
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18.

19.

20.

Garantia de Cumplimiento

18.1

18.2

18.3

18.4

Si asi se estipula en las CEC, el Proveedor, dentro de los siguientes veintiocho (28)
dias de la notificacion de la adjudicacion del Contrato, debera suministrar la Garantia
de Cumplimiento del Contrato por el monto establecido en las CEC.

Los recursos de la Garantia de Cumplimiento seran pagaderos al Comprador como
indemnizacion por cualquier pérdida que le pudiera ocasionar el incumplimiento de
las obligaciones del Proveedor en virtud del Contrato.

Como se establece en las CEC, la Garantia de Cumplimiento, si es requerida, debera
estar denominada en la(s) misma(s) moneda(s) del Contrato, o en una moneda de
libre convertibilidad aceptable al Comprador, y presentada en uno de los formatos
estipuladas por el Comprador en las CEC, u en otro formato aceptable al Comprador.

A menos que se indique otra cosa en las CEC, la Garantia de Cumplimento sera
liberada por el Comprador y devuelta al Proveedor a mas tardar veintiocho (28) dias
contados a partir de la fecha de Cumplimiento de las obligaciones del Proveedor en
virtud del Contrato, incluyendo cualquier obligacion relativa a la garantia de los
bienes.

Derechos de Autor

19.1

Los derechos de autor de todos los planos, documentos y otros materiales
conteniendo datos e informacion proporcionada al Comprador por el Proveedor,
seguiran siendo de propiedad del Proveedor. Si esta informacion fue suministrada al
Comprador directamente o a través del Proveedor por terceros, incluyendo
proveedores de materiales, el derecho de autor de dichos materiales seguird siendo
de propiedad de dichos terceros.

Confidencialidad de la Informacion

20.1

20.2

20.3

El Comprador y el Proveedor deberdn mantener confidencialidad y en ningun
momento divulgardn a terceros, sin el consentimiento de la otra parte, documentos,
datos u otra informacidn que hubiera sido directa o indirectamente proporcionada por
la otra parte en conexion con el Contrato, antes, durante o después de la ejecucion del
mismo. No obstante, lo anterior, el Proveedor podra proporcionar a sus
Subcontratistas los documentos, datos e informacion recibidos del Comprador para
que puedan cumplir con su trabajo en virtud del Contrato. En tal caso, el Proveedor
obtendra de dichos Subcontratistas un compromiso de confidencialidad similar al
requerido del Proveedor bajo la Clausula 20 de las CGC.

El Comprador no utilizara dichos documentos, datos u otra informacién recibida del
Proveedor para ningiin uso que no esté relacionado con el Contrato. Asi mismo el
Proveedor no utilizara los documentos, datos u otra informacion recibida del
Comprador para ningln otro propo6sito que el de la ejecucion del Contrato.

La obligaciéon de las partes de conformidad con las Subcléusulas 20.1 y 20.2 de las

CGC arriba mencionadas, no aplicara a informacién que:

(a) el Comprador o el Proveedor requieran compartir con el Banco u otras
instituciones que participan en el financiamiento del Contrato;

(b) actualmente o en el futuro se hace de dominio publico sin culpa de ninguna de las
partes;
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20.4

20.5

(c) puede comprobarse que estaba en posesion de esa parte en el momento que fue
divulgada y no fue obtenida previamente directa o indirectamente de la otra parte;
0

(d) que de otra manera fue legalmente puesta a la disponibilidad de esa parte por una
tercera parte que no tenia obligacion de confidencialidad.

Las disposiciones precedentes de esta Clausula 20 de las CGC no modificaran de
ninguna manera ningin compromiso de confidencialidad otorgado por cualquiera de
las partes a quien esto compete antes de la fecha del Contrato con respecto a los
Suministros o cualquier parte de ellos.

Las disposiciones de la Clausula 20 de las CGC permaneceran validas después del
cumplimiento o terminacién del Contrato por cualquier razon.

21. Subcontratacion

21.1

21.2

El Proveedor informarda al Comprador por escrito de todos los subcontratos que
adjudique en virtud del Contrato si no los hubiera especificado en su oferta. Dichas
notificaciones, en la oferta original u ofertas posteriores, no eximiran al Proveedor de
sus obligaciones, deberes y compromisos o responsabilidades contraidas en virtud
del Contrato.

Todos los subcontratos deberdn cumplir con las disposiciones de las Clausulas 3 'y 7
de las CGC.

22. Especificaciones y Normas

22.1

Especificaciones Técnicas y Planos

(a) Los Bienes y Servicios Conexos proporcionados bajo este Contrato deberan
ajustarse a las especificaciones técnicas y a las normas estipuladas en la Seccion
VI, Requisitos de los Bienes y Servicios Conexos y, cuando no se hace referencia
a una norma aplicable, la norma sera equivalente o superior a las normas oficiales
cuya aplicacion sea apropiada en el pais de origen de los Bienes.

(b) El Proveedor tendré derecho a rehusar responsabilidad por cualquier disefio, dato,
plano, especificacion u otro documento, o por cualquier modificacién
proporcionada o disefiada por o en nombre del Comprador, mediante notificacion
al Comprador de dicho rechazo.

(c) Cuando en el Contrato se hagan referencias a codigos y normas conforme a las
cuales éste debe ejecutarse, la edicion o version revisada de dichos codigos y
normas sera la especificada en la Lista de Requisitos de los Bienes y Servicios
Conexos. Cualquier cambio de dichos cddigos o normas durante la ejecucion del
Contrato se aplicard solamente con la aprobacion previa del Comprador y dicho
cambio se regira de conformidad con la Clausula 33 de las CGC.

23. Embalaje y Documentos

23.1

El Proveedor embalara los Bienes en la forma necesaria para impedir que se dafien o
deterioren durante el transporte al lugar de destino final indicado en el Contrato. El
embalaje debera ser adecuado para resistir, sin limitaciones, su manipulacion brusca
y descuidada, su exposicion a temperaturas extremas, la sal y las precipitaciones, y
su almacenamiento en espacios abiertos. En el tamafo y peso de los embalajes se
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24,

25.

26.

23.2

tendra en cuenta, cuando corresponda, la lejania del lugar de destino final de los
bienes y la carencia de equipo pesado de carga y descarga en todos los puntos en que
los bienes deban transbordarse.

El embalaje, las identificaciones y los documentos que se coloquen dentro y fuera de
los bultos deberan cumplir estrictamente con los requisitos especiales que se hayan
estipulado expresamente en el Contrato, y cualquier otro requisito, si lo hubiere,
especificado en las CEC y en cualquiera otra instruccion dispuesta por el Comprador.

Seguros

24.1

A menos que se disponga otra cosa en las CEC, los Bienes suministrados bajo el
Contrato deberan estar completamente asegurados, en una moneda de libre
convertibilidad de un pais elegible, contra riesgo de extravio o dafos incidentales
ocurridos durante fabricacion, adquisicion, transporte, almacenamiento y entrega, de
conformidad con los /ncoterms aplicables o segln se disponga en las CEC.

Transporte

25.1

A menos que se disponga otra cosa en las CEC, la responsabilidad por los arreglos
de transporte de los Bienes se regird por los Incoterms indicados.

Inspecciones y Pruebas

26.1

26.2

26.3

26.4

26.5

El Proveedor realizard todas las pruebas y/o inspecciones de los Bienes y Servicios
Conexos seglin se dispone en las CEC, por su cuenta y sin costo alguno para el
Comprador.

Las inspecciones y pruebas podran realizarse en las instalaciones del Proveedor o de
sus Subcontratistas, en el lugar de entrega y/o en el lugar de destino final de los Bienes
o en otro lugar en el pais del Comprador establecido en las CEC. De conformidad
con la Subcldusula 26.3 de las CGC, cuando dichas inspecciones o pruebas sean
realizadas en recintos del Proveedor o de sus subcontratistas se le proporcionaran a
los inspectores todas las facilidades y asistencia razonables, incluso el acceso a los
planos y datos sobre produccion, sin cargo alguno para el Comprador.

El Comprador o su representante designado tendra derecho a presenciar las pruebas
y/o inspecciones mencionadas en la Subclausula 26.2 de las CGC, siempre y cuando
¢éste asuma todos los costos y gastos que ocasione su participacion, incluyendo gastos
de viaje, alojamiento y alimentacion.

Cuando el Proveedor esté listo para realizar dichas pruebas e inspecciones, notificara
oportunamente al Comprador indicandole el lugar y la hora. El Proveedor obtendra
de una tercera parte, si corresponde, o del fabricante cualquier permiso o
consentimiento necesario para permitir al Comprador o a su representante designado
presenciar las pruebas y/o inspecciones.

El Comprador podra requerirle al Proveedor que realice algunas pruebas y/o
inspecciones que no estan requeridas en el Contrato, pero que considere necesarias
para verificar que las caracteristicas y funcionamiento de los bienes cumplan con los
codigos de las especificaciones técnicas y normas establecidas en el Contrato. Los
costos adicionales razonables que incurra el Proveedor por dichas pruebas e
inspecciones seran sumados al precio del Contrato. Asimismo, si dichas pruebas y/o
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27.

28.

26.6

26.7

26.8

inspecciones impidieran el avance de la fabricacion y/o el desempeio de otras
obligaciones del Proveedor bajo el Contrato, deberan realizarse los ajustes
correspondientes a las Fechas de Entrega y de Cumplimiento y de las otras
obligaciones afectadas.

El Proveedor presentara al Comprador un informe de los resultados de dichas pruebas
y/0 inspecciones.

El Comprador podra rechazar algunos de los Bienes o componentes de ellos que no
pasen las pruebas o inspecciones o que no se ajusten a las especificaciones. El
Proveedor tendra que rectificar o reemplazar dichos bienes o componentes
rechazados o hacer las modificaciones necesarias para cumplir con las
especificaciones sin ningun costo para el Comprador. Asimismo, tendra que repetir
las pruebas o inspecciones, sin ningun costo para el Comprador, una vez que notifique
al Comprador de conformidad con la Subcldusula 26.4 de las CGC.

El Proveedor acepta que ni la realizacion de pruebas o inspecciones de los Bienes o
de parte de ellos, ni la presencia del Comprador o de su representante, ni la emision
de informes, de conformidad con la Subclausula 26.6 de las CGC, lo eximiran de las
garantias u otras obligaciones en virtud del Contrato.

Liquidacion por Daifios y Perjuicios

27.1

Con excepcion de lo que se establece en la Clausula 32 de las CGC, si el Proveedor
no cumple con la entrega de la totalidad o parte de los Bienes en la(s) fecha(s)
establecida(s) o con la prestacion de los Servicios Conexos dentro del periodo
especificado en el Contrato, sin perjuicio de los demds recursos que el Comprador
tenga en virtud del Contrato, éste podra deducir del Precio del Contrato por concepto
de liquidacién de dafos y perjuicios, una suma equivalente al porcentaje del precio
de entrega de los Bienes atrasados o de los servicios no prestados establecido en las
CEC por cada semana o parte de la semana de retraso hasta alcanzar el maximo del
porcentaje especificado en esas CEC. Al alcanzar el maximo establecido, el
Comprador podra dar por terminado el Contrato de conformidad con la Clausula 35
de las CGC.

Garantia de los Bienes

28.1

28.2

28.3

El Proveedor garantiza que todos los bienes suministrados en virtud del Contrato son
nuevos, sin uso, del modelo mas reciente o actual e incorporan todas las mejoras
recientes en cuanto a disefio y materiales, a menos que el Contrato disponga otra cosa
o que en las CEC se establezca la adquisicion de bienes de segunda mano.

De conformidad con la Subcléusula 22.1(b) de las CGC, el Proveedor garantiza que
todos los bienes suministrados estaran libres de defectos derivados de actos y
omisiones que éste hubiese incurrido, o derivados del disefio, materiales o
manufactura, durante el uso normal de los bienes en las condiciones que imperen en
el pais de destino final.

Salvo que se indique otra cosa en las CEC, la garantia permanecera vigente durante
el periodo cuya fecha de terminacion sea la mds temprana entre los periodos
siguientes: doce (12) meses a partir de la fecha en que los Bienes, o cualquier parte
de ellos segun el caso, hayan sido entregados y aceptados en el punto final de destino
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29.

28.4

28.5

28.6

indicado en el Contrato, o dieciocho (18) meses a partir de la fecha de embarque en
el puerto o lugar de flete en el pais de origen.

El Comprador comunicaré al Proveedor la naturaleza de los defectos y proporcionara
toda la evidencia disponible, inmediatamente después de haberlos descubierto. El
Comprador otorgard al Proveedor facilidades razonables para inspeccionar tales
defectos.

Tan pronto reciba el Proveedor dicha comunicacion, y dentro del plazo establecido
en las CEC, debera reparar o reemplazar los Bienes defectuosos, o sus partes sin
ningun costo para el Comprador.

Si el Proveedor después de haber sido notificado, no cumple con corregir los defectos
dentro del plazo establecido en las CEC, el Comprador, dentro de un tiempo
razonable, podra proceder a tomar las medidas necesarias para remediar la situacion,
por cuenta y riesgo del Proveedor y sin perjuicio de otros derechos que el Comprador
pueda ejercer contra el Proveedor en virtud del Contrato

Indemnizacion por Derechos de Patente

29.1

29.2

293

29.4

De conformidad con la Subclausula 29.2, el Proveedor indemnizara y librara de toda
responsabilidad al Comprador y sus empleados y funcionarios en caso de pleitos,
acciones o procedimientos administrativos, reclamaciones, demandas, pérdidas,
dafios, costos y gastos de cualquier naturaleza, incluyendo gastos y honorarios por
representacion legal, que el Comprador tenga que incurrir como resultado de
transgresion o supuesta transgresion de derechos de patente, uso de modelo, disefio
registrado, marca registrada, derecho de autor u otro derecho de propiedad intelectual
registrado o ya existente en la fecha del Contrato debido a:

(a) la instalacion de los bienes por el Proveedor o el uso de los bienes en el Pais
donde esta el lugar del proyecto; y

(b) la venta de los productos producidos por los Bienes en cualquier pais.

Dicha indemnizacion no procedera si los Bienes o una parte de ellos fuesen utilizados
para fines no previstos en el Contrato o para fines que no pudieran inferirse
razonablemente del Contrato. La indemnizacion tampoco cubrird cualquier
transgresion que resultara del uso de los Bienes o parte de ellos, o de cualquier
producto producido como resultado de asociacion o combinacidon con otro equipo,
planta o materiales no suministrados por el Proveedor en virtud del Contrato.

Si se entablara un proceso legal o una demanda contra el Comprador como resultado
de alguna de las situaciones indicadas en la Subcléusula 29.1 de las CGC, el
Comprador notificara prontamente al Proveedor y éste por su propia cuenta y en
nombre del Comprador respondera a dicho proceso o demanda, y realizara las
negociaciones necesarias para llegar a un acuerdo de dicho proceso o demanda.

Si el Proveedor no notifica al Comprador dentro de veintiocho (28) dias a partir del
recibo de dicha comunicacion de su intencion de proceder con tales procesos o
reclamos, el Comprador tendrd derecho a emprender dichas acciones en su propio
nombre.

El Comprador se compromete, a solicitud del Proveedor, a prestarle toda la asistencia
posible para que el Proveedor pueda contestar las citadas acciones legales o
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29.5

reclamaciones. El Comprador sera reembolsado por el Proveedor por todos los gastos
razonables en que hubiera incurrido.

El Comprador debera indemnizar y eximir de culpa al Proveedor y a sus empleados,
funcionarios y Subcontratistas, por cualquier litigio, accion legal o procedimiento
administrativo, reclamo, demanda, pérdida, dafio, costo y gasto, de cualquier
naturaleza, incluyendo honorarios y gastos de abogado, que pudieran afectar al
Proveedor como resultado de cualquier transgresion o supuesta transgresion de
patentes, modelos de aparatos, disefios registrados, marcas registradas, derechos de
autor, o cualquier otro derecho de propiedad intelectual registrado o ya existente a la
fecha del Contrato, que pudieran suscitarse con motivo de cualquier disefio, datos,
planos, especificaciones, u otros documentos o materiales que hubieran sido
suministrados o disefiados por el Comprador o a nombre suyo.

30. Limitacion de Responsabilidad

30.1

Excepto en casos de negligencia criminal o de malversacion,

(a) el Proveedor no tendra ninguna responsabilidad contractual, de agravio o de otra
indole frente al Comprador por pérdidas o dafios indirectos o consiguientes,
pérdidas de utilizacion, pérdidas de produccion, o pérdidas de ganancias o por
costo de intereses, estipuldndose que esta exclusion no se aplicard a ninguna de
las obligaciones del Proveedor de pagar al Comprador los dafios y perjuicios
previstos en el Contrato, y

(b) la responsabilidad total del Proveedor frente al Comprador, ya sea contractual, de
agravio o de otra indole, no podra exceder el Precio del Contrato, entendiéndose
que tal limitacion de responsabilidad no se aplicard a los costos provenientes de
la reparaciéon o reemplazo de equipo defectuoso, ni afecta la obligacion del
Proveedor de indemnizar al Comprador por transgresiones de patente.

31. Cambio en las Leyes y Regulaciones

31.1

A menos que se indique otra cosa en el Contrato, si después de la fecha de 28 dias
antes de la presentacion de ofertas, cualquier ley, reglamento, decreto, ordenanza o
estatuto con caracter de ley entrase en vigencia, se promulgase, abrogase o se
modificase en el lugar del pais del Comprador donde estd ubicado el Proyecto
(incluyendo cualquier cambio en interpretacion o aplicacion por las autoridades
competentes) y que afecte posteriormente la fecha de Entrega y/o el Precio del
Contrato, dicha Fecha de Entrega y/o Precio del Contrato seran incrementados o
reducidos segun corresponda, en la medida en que el Proveedor haya sido afectado
por estos cambios en el desempeio de sus obligaciones en virtud del Contrato. No
obstante, lo anterior, dicho incremento o disminucién del costo no se pagara
separadamente ni sera acreditado si el mismo ya ha sido tenido en cuenta en las
provisiones de ajuste de precio, si corresponde y de conformidad con la Clausula 15
de las CGC.

32. Fuerza Mayor

32.1

El Proveedor no estara sujeto a la ejecucion de su Garantia de Cumplimiento,
liquidacién por dafios y perjuicios o terminacion por incumplimiento en la medida en
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33.

34.

32.2

323

que la demora o el incumplimiento de sus obligaciones en virtud del Contrato sea el
resultado de un evento de Fuerza Mayor.

Para fines de esta Clausula, “Fuerza Mayor” significa un evento o situacion fuera del
control del Proveedor que es imprevisible, inevitable y no se origina por descuido o
negligencia del Proveedor. Tales eventos pueden incluir sin que éstos sean los inicos,
actos del Comprador en su capacidad soberana, guerras o revoluciones, incendios,
inundaciones, epidemias, restricciones de cuarentena, y embargos de cargamentos.

Si se presentara un evento de Fuerza Mayor, el Proveedor notificara por escrito al
Comprador a la maxima brevedad posible sobre dicha condicion y causa. A menos
que el Comprador disponga otra cosa por escrito, el Proveedor continuara cumpliendo
con sus obligaciones en virtud del Contrato en la medida que sea razonablemente
practico, y buscara todos los medios alternativos de cumplimiento que no estuviesen
afectados por la situacion de Fuerza Mayor existente.

Ordenes de Cambio y Enmiendas al Contrato

33.1

33.2

333

334

El Comprador podra, en cualquier momento, efectuar cambios dentro del marco
general del Contrato, mediante orden escrita al Proveedor de acuerdo con la Clausula
8 de las CGC, en uno o mas de los siguientes aspectos:

(a) planos, disefios o especificaciones, cuando los Bienes que deban suministrarse en
virtud al Contrato deban ser fabricados especificamente para el Comprador;

(b) la forma de embarque o de embalaje;
(c) el lugar de entrega, y/o
(d) los Servicios Conexos que deba suministrar el Proveedor.

Si cualquiera de estos cambios causara un aumento o disminucion en el costo o en el
tiempo necesario para que el Proveedor cumpla cualquiera de las obligaciones en
virtud del Contrato, se efectuara un ajuste equitativo al Precio del Contrato o al Plan
de Entregas/de Cumplimiento, o a ambas cosas, y el Contrato se enmendara segiin
corresponda. El Proveedor debera presentar la solicitud de ajuste de conformidad con
esta Clausula, dentro de los veintiocho (28) dias contados a partir de la fecha en que
éste reciba la solicitud de la orden de cambio del Comprador.

Los precios que cobrara el Proveedor por Servicios Conexos que pudieran ser
necesarios pero que no fueron incluidos en el Contrato, deberan convenirse
previamente entre las partes, y no excederan los precios que el Proveedor cobra
actualmente a terceros por servicios similares.

Sujeto a lo anterior, no se introducird ningiin cambio o modificacién al Contrato
excepto mediante una enmienda por escrito ejecutada por ambas partes.

Prorroga de los Plazos

34.1

Si en cualquier momento durante la ejecucion del Contrato, el Proveedor o sus
Subcontratistas encontrasen condiciones que impidiesen la entrega oportuna de los
Bienes o el cumplimiento de los Servicios Conexos de conformidad con la Clausula
13 de las CGC, el Proveedor informara prontamente y por escrito al Comprador sobre
la demora, posible duracion y causa. Tan pronto como sea posible después de recibir
la comunicacion del Proveedor, el Comprador evaluard la situacion y a su discrecion
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34.2

podra prorrogar el plazo de cumplimiento del Proveedor. En dicha circunstancia,
ambas partes ratificaran la prérroga mediante una enmienda al Contrato.

Excepto en el caso de Fuerza Mayor, como se indico en la Clausula 32 de las CGC,
cualquier retraso en el desempefio de sus obligaciones de Entrega y Cumplimiento
expondra al Proveedor a la imposicion de liquidacion por dafios y perjuicios de
conformidad con la Clausula 27 de las CGC, a menos que se acuerde una prorroga en
virtud de la Subcléusula 34.1 de las CGC.

35. Terminacion

35.1

35.2

353

Terminacion por Incumplimiento

(a) EI Comprador, sin perjuicio de otros recursos a su haber en caso de
incumplimiento del Contrato, podra terminar el Contrato en su totalidad o en parte
mediante una comunicacion de incumplimiento por escrito al Proveedor en
cualquiera de las siguientes circunstancias:

(i) siel Proveedor no entrega parte o ninguno de los Bienes dentro del periodo establecido
en el Contrato, o dentro de alguna prérroga otorgada por el Comprador de conformidad
con la Clausula 34 de las CGC; o

(i) Si el Proveedor no cumple con cualquier otra obligacion en virtud del Contrato; o

(iii) Si el Proveedor, a juicio del Comprador, durante el proceso de licitacion o de ejecucion
del Contrato, ha participado en practicas prohibidas, seglin se define en la Clausula 3 de
las CGC.

(b) En caso de que el Comprador termine el Contrato en su totalidad o en parte, de
conformidad con la Clausula 35.1(a) de las CGC, éste podra adquirir, bajo
términos y condiciones que considere apropiadas, Bienes o Servicios Conexos
similares a los no suministrados o prestados. En estos casos, el Proveedor debera
pagar al Comprador los costos adicionales resultantes de dicha adquisicion. Sin
embargo, el Proveedor seguird estando obligado a completar la ejecucion de
aquellas obligaciones en la medida que hubiesen quedado sin concluir.

Terminacion por Insolvencia

(a) ElI Comprador podra rescindir el Contrato mediante comunicacion por escrito al
Proveedor si éste se declarase en quiebra o en estado de insolvencia. En tal caso,
la terminacion serd sin indemnizacion alguna para el Proveedor, siempre que
dicha terminacién no perjudique o afecte algiin derecho de accion o recurso que
tenga o pudiera llegar a tener posteriormente hacia el Comprador.

Terminacion por Conveniencia

(a) El Comprador, mediante comunicacion enviada al Proveedor, podré terminar el
Contrato total o parcialmente, en cualquier momento por razones de
conveniencia. La comunicacion de terminacion debera indicar que la terminacion
es por conveniencia del Comprador, el alcance de la terminacion de las
responsabilidades del Proveedor en virtud del Contrato y la fecha de efectividad
de dicha terminacion.

(b) Los bienes que ya estén fabricados y listos para embarcar dentro de los veintiocho
(28) dias siguientes a al recibo por el Proveedor de la notificacion de terminacion
del Comprador deberan ser aceptados por el Comprador de acuerdo con los
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36.

37.

Cesion

36.1

términos y precios establecidos en el Contrato. En cuanto al resto de los Bienes
el Comprador podra elegir entre las siguientes opciones:

(i) que se complete alguna porcion y se entregue de acuerdo con las condiciones y
precios del Contrato; y/o

(ii) que se cancele el balance restante y se pague al Proveedor una suma convenida
por aquellos Bienes o Servicios Conexos que hubiesen sido parcialmente
completados y por los materiales y repuestos adquiridos previamente por el
Proveedor.

Ni el Comprador ni el Proveedor podran ceder total o parcialmente las obligaciones
que hubiesen contraido en virtud del Contrato, excepto con el previo consentimiento
por escrito de la otra parte.

Restriccion a la Exportacion

37.1

No obstante cualquier obligacion incluida en el Contrato de cumplir con todas las
formalidades de exportacion, cualquier restriccion de exportacion atribuible al
Comprador, al pais del Comprador o al uso de los productos/bienes, sistemas o
servicios a ser proveidos y que provenga de regulaciones comerciales de un pais
proveedor de los productos/bienes, sistemas o servicios, y que impidan que el
Proveedor cumpla con sus obligaciones contractuales, deberan liberar al Proveedores
de la obligacion de proveer bienes o servicios. Lo anterior tendra efecto siempre y
cuando el Oferente pueda demostrar, a satisfaccion del Banco y el Comprador, que
ha cumplido diligentemente con todas las formalidades tales como aplicaciones para
permisos, autorizaciones y licencias necesarias para la exportacion de los
productos/bienes, sistemas o servicios de acuerdo a los términos del Contrato. La
Terminacion del Contrato se hara segiin convenga al Comprador segun lo estipulado
en las Subclausulas 35.3.
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Seccion VIII. Condiciones Especiales de Contrato

Las siguientes Condiciones Especiales del Contrato (CEC) complementaran y/o enmendaran las
Condiciones Generales del Contrato (CGC). En caso de haber conflicto, las provisiones aqui
dispuestas prevaleceran sobre las de las CGC.

fcl}(JC) El pais del Comprador es: La Republica de Panama.
(13(1}(% El comprador es: Autoridad Nacional para la Innovaciéon Gubernamental (AIG).
CGC El Destino final del Sitio del Proyecto es: Oficinas de la Autoridad Nacional para la
11 Innovacién Gubernamental (AIG), ubicada en Avenida Simén Bolivar, Via
(') Transistmica. Panama, Republica de Panamé, PH NYSO, Piso 2, Ciudad de Panama,
q Republica de Panama.
CGC
4.2 El significado de los términos comerciales serd el establecido en los Incoterms.
(a)
CGC
4.2 La version de la edicion de los Incoterms sera: Icoterms 2020.
(b)
ECI}C El idioma sera: espafiol.
Para notificaciones, la direccion del Comprador sera:
Atencion: Ing. Adolfo Fabrega
Direccion: Oficinas de la Autoridad Nacional para la Innovacion Gubernamental (AIG),
ubicada en Avenida Simo6n Bolivar, Via Transistmica. Panamd, Republica de Panama.
gcl}c Piso/Oficina: Piso 2/ Recepcion oficinas de la AIG.
' Ciudad: Panama
Pais: Panama
Teléfono: (507) 520-7400
Direccién de correo electronico: bid_panamadigital@aig.gob.pa
CGC | Laley que rige sera la ley de: La Reptblica de Panama.
9.1
Los reglamentos de los procedimientos para los procesos de arbitraje, de conformidad
IC()GzC con la Clausula 10.2 de las CGC, seran:
’ a. Contrato con un Proveedor Extranjero:
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CGC 10.2 (a) — Todas las controversias generadas en relacion con este Contrato
deberan ser resueltas finalmente de conformidad con el Reglamento de
Conciliacion y Arbitraje de la Camara de Comercio Internacional, por uno o mas
arbitros designados de acuerdo con dicho Reglamento.”

b. Contratos con Proveedores ciudadanos del pais del Comprador:

En el caso de alguna controversia entre el Comprador y el Proveedor que es un
ciudadano del pais del Comprador, la controversia debera ser resuelta finalmente
de conformidad con el Reglamento de Conciliacidon y Arbitraje de la Camara de
Comercio de Panama.

Detalle de los documentos de Embarque y otros documentos que deben ser
proporcionados por el Proveedor: No aplica

CGC o : .
13.1 | El Comprador debera recibir los documentos arriba mencionados antes de la llegada de
' los Bienes; si no recibe dichos documentos, todos los gastos consecuentes correran por
cuenta del Proveedor. No aplica
CGC | Los precios de los Bienes suministrados y los Servicios Conexos prestados “no seran”
15.1 | ajustables.
CGC 16.1 - La forma y condiciones de pago al Proveedor en virtud del Contrato seran
las siguientes:
i. Contra entrega:
Entregables Tiempos de Forma de Pago
Entrega Porcentaje Estimado de Pago calculado
sobre el monto total del contrato
Fase I 5% contra entrega y recibido a satisfaccion
Treinta (30) | de la Fase I
Producto dias calendario,
CGC contados a
16.1 Desarrollo y partir del

Configuracion de la | primer dia héabil

Solucion siguiente a la
notificacion de
la  orden de
proceder
Fase 11 Sesenta  (60) | 5% contra entrega y recibido a satisfaccion
dias calendario, | de la Fase II
Productos contados a
partir del

Implementacion de
la nueva
Infraestructura

primer dia hébil
siguiente a la
notificacion de
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la  orden de
proceder

Fase 111 Noventa (90) | 5 % contra entrega y recibido a satisfaccion
dias calendario, | de la Fase 111

Productos contados a
partir del

Despliegue de la primer dia habil

Plataforma de Nube | siguiente a la

hibrida y multicloud | notificacion de

administrada porla | la orden de

AIG proceder

Fase IV Ciento  veinte | 5 % contra entrega y recibido a satisfaccion
(120) dias | de la Fase IV
calendario,

Capacitacion o contados a

transferencia de partir del

conocimiento a los
técnicos de AIG.

primer dia habil
siguiente a la
notificacion de

la  orden de
proceder

Fase V Ciento 5 % contra entrega y recibido a satisfaccion
cincuenta (150) | de la Fase V

Producto dias calendario,

Puesta en Marcha
para los
Aprovisionamientos
del Servicio de
Nube para el
servicio de nube
hibrida multicloud.
Siendo el inicio
operativo del
entorno de nube,
permitiendo la
creaciébn y gestion
eficiente de nuevos

contados a
partir del
primer dia hébil
siguiente a la
notificacion de
la  orden de
proceder

servidores y

servicios segun las

solicitudes.

Fase VI Migracion tendra 2 fase de entrega de

acuerdo con el listado de 1230 servidores
virtuales que AIG proporcione.




Seccion VIII. Condiciones Especiales de Contrato (CEC)

206

Migracion tendra 2
fase de entrega de
acuerdo al listado
de 1230 servidores

virtuales que AIG

5 % contra entrega y recibido a
satisfaccion de la 1ra fase de la Fase VI
(Entregable I)

proporcione.
Ciento ochenta
Entregable I (180) dias
calendario,
contados a | 5 % contra entrega y recibido a satisfaccion
partir del | de la 2da fase de la Fase VI (Entregable II)
primer dia habil
siguiente a la
notificacion de
la  orden de
proceder
Dos ciento diez
Entregable II (210) dias
calendario,
contados a
partir del
primer dia hébil
siguiente a la
notificacion de
la  orden de
proceder y la
entrega a
satisfaccion de
la Fase V
Fase VII dos ciento diez | 5 % contra entrega y recibido a satisfaccion
(210) dias | de la Fase VII
Producto calendario,
contados a
Integracion para el | partir del

servicio DRaaS, y
BaaS en un entorno
hibrido

primer dia habil
siguiente a la
notificacion de
la  orden de

proceder
Fase VIII En entrega | 60 % contra entrega y recibido a
mensualizadas | satisfaccion durante los proximos 29 meses
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y recibido a

Operacion y satisfaccion #de Mes de Total
sostenibilidad del cada treinta | | meses | servicio
servicio de Nube (30) dias, | | 8-36 | mensualizado | 60%

Hibrida Multicloud | durante los
administrada por la | préximos 29
AIG, mediante un meses

esquema de
Servicio
mensualizado como
parte del programa

de Nube
Computacional
Gubernamental
(NCQG).
Dos (02) meses
adicionales
Treinta y ocho 0
(38) meses. 100%

El monto final de cada pago podra disminuirse en caso de existir alguna penalidad
aplicada de conformidad con la clausula CGC 27.1 de las condiciones especiales del
contrato, referente a la liquidacion por dafios y perjuicios.

El Comprador se compromete a pagar a El Proveedor, la suma de XXXXXXX Dolares
(USD xxxxxxx) en concepto de bienes y/o servicios conexos; XXXXXXX Dolares
(USD xxxxxxx), en concepto de ITBMS, totalizando un monto del contrato de
XXXXXXX Dolares (USD xxxxxxx).

El pago del 100% del contrato se efectuara en Dolares (USD).

Todos lo entregables atienden, en cuanto a la matriz de resultado del Programa Panama
Digital, al Componente: 1 Fortalecimiento institucional del ecosistema de innovacion
digital y ciberseguridad.

Actividad 1.5.1.: SERVICIO DE NUBE HIBRIDA & MULTICLOUD PARA EL
PROGRAMA DE NUBE COMPUTACIONAL GUBERNAMENTAL,
ADMINISTRADO POR LA AUTORIDAD NACIONAL PARA LA
INNOVACION GUBERNAMENTAL

Los pagos se efectuardn en doélares americanos dentro de los noventa (90) dias
siguientes del refrendo de la gestion de cobro por la Contraloria General de la Republica
de Panama
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El plazo de pago después del cual el Comprador debera pagar interés al Proveedor es

CGC | de noventa (90) dias transcurridos luego del refrendo de la gestion de cobro por la
16.5 | Contraloria General de la Republica de Panama.
La tasa de interés que se aplicard es 1% (ver CGC 16.5)
CGC | Se requerira una Garantia de Cumplimiento por el equivalente al 30% del precio del
18.1 | contrato.
Si se requiere una Garantia de Cumplimiento, ésta debera presentarse en la forma de:
una Fianza de Cumplimiento, emitida por una compaiia aseguradora o afianzadora
CGC | constituida y operando en la Republica de Panama y aprobada por la Contraloria
18.3 General de la Republica de Panama.
Si se requiere una Garantia de Cumplimiento, ésta deberd estar denominada en la
moneda de pago del Contrato, de acuerdo con las proporciones del Precio del Contrato.
La Garantia de Cumplimiento sera liberada por el Comprador y devuelta al Proveedor
CGC | alos treinta (30) dias contados a partir de la fecha de Cumplimiento de las obligaciones
18.4 | del Proveedor en virtud del Contrato, incluyendo cualquier obligacion relativa a la
garantia de los bienes.
Cuando sea necesario establecer contacto con otras instituciones gubernamentales, el
proveedor deberd hacerlo exclusivamente en representacion de la AIG, utilizando
unicamente canales oficiales, como cuentas de correo institucionales proporcionadas
CGC | porla AIG. En ningun caso se debera mencionar o dar a entender que se actua en calidad
20 de proveedor. Asimismo, queda estrictamente prohibido que el proveedor incluya
informacion técnica o estratégica detallada sobre este proyecto en informes internos,
presentaciones comerciales, sitios web o cualquier otro medio externo sin la
autorizacion expresa y formal de la AIG.
CGC | El embalaje, la identificacion y la documentacion dentro y fuera de los paquetes seran
23.2 | como se indica a continuacion: (No aplica)
CGC La cobertura de seguro serd seglin se establece en los Incoterms.
241 Si no es de acuerdo con los Incoterms, la cobertura de seguro debera ser como sigue:
' (No aplica).
CGC .
251 No aplica
Las inspecciones y pruebas seran segun lo especificado en la Segunda Parte. Requisitos
CGC . . . .. . -
2.1 de los Bienes y Servicios Conexos, Seccion VI Requisitos de los bienes y Servicios
’ Conexos, Numeral 4 Inspecciones y Pruebas.
Las inspecciones y pruebas se realizaran en: Oficinas de la Autoridad Nacional para la
CGC | Innovacion Gubernamental (AIG), ubicada en Avenida Simén Bolivar, Via
26.2 | Transistmica. Panama, Republica de Panama, PH NYSO, Piso 2, Ciudad de Panama,
Republica de Panama.
CGC El valor de la liquidacion por dafios y perjuicios sera:
27.1

Indicadores Técnicos de nivel de servicio para los servicios de nube:
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Se establecen, los indicadores definidos para evaluar el desempefio de componentes
especificos de la solucion de nube, tales como laaS, PaaS, BDaaS, CaaS, BaaS y
DRaaS. Cada métrica contempla umbrales y frecuencias de evaluacioén orientadas a
garantizar la disponibilidad, eficiencia y confiabilidad del servicio entregado.

Servicio Indicador Descripcién Umbral de Penalizacion Frecuencia de
Asociado Incumplimiento medicion
laaS Disponibilidad = Porcentaje de  <99.9 % mensual 4% del monto = Mensual
del  servicio | tiempo que la mensual del
JEEN infraestructura servicio
estd disponible y
operativa.
Nube Tiempo medio | Tiempo promedio = >4 horas 4% del monto | Por incidente
Publica de para restaurar el mensual por
(PaaS, recuperacion servicio tras una incidente
BDaaS, (MTTR) falla critica.
CaaS)
laaS /| Capacidad de | Tiempo de >1 hora 4% del monto | Por evento
Nube escalar respuesta  para mensual
Publica recursos completar  una
solicitud validada
de escalamiento
de CPU, RAM o
almacenamiento.
BaaS Tasa respaldo | Porcentaje de  <98% 4% del monto | Diario
existo respaldos mensual
completados  sin
errores.
DRaaS / Latenciadered Tiempo promedio > 80 ms (interno), > 4% del monto Mensual
Multicloud de latencia interna = 150 ms (externo) mensual
y  hacia las
diferentes nubes
publicas

1ii. Indicadores Generales de Cumplimiento para la Solucion de Nube:
Se establecen, los indicadores aplicables de forma general a toda la solucion de
nube, enfocados en la adecuada gestion administrativa y el cumplimiento de los
compromisos establecidos. Su proposito es mantener el control sobre aspectos
criticos que impactan directamente en la calidad y oportunidad del servicio prestado

Servicio
Asociado
Todos

Indicador

Gestion
Operativa

Descripcion

Omisién de
acciones
administrativas
criticas, gestion
negligente de
recursos o
incumplimiento
de SLA
documentado.

Umbral de
Incumplimiento
Cualquier evento

grave validado

Penalizacion

4 % del monto
mensual por
incumplimiento

Frecuencia de
medicion
Por evento o
Auditoria
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Todos Retraso en Entrega de Cada dia de atraso 4% del monto Diario
entregas servicio fuera del mensual entre 30
plazo acordado o por dia
sin justificacion
formal.

El monto maximo de la liquidacién por dafios y perjuicios sera: 10% del monto del
contrato.

El periodo de validez de la Garantia sera tres (03) arios. Para fines de la Garantia, el
(los) lugar(es) de destino(s) final(es) sera(n):

CGC . ) : ) )
283 Oficinas de la Autoridad Nacional para la Innovacién Gubernamental (AIG), ubicada
' en Avenida Simén Bolivar, Via Transistmica. Panamé, Republica de Panama, PH
NYSO, Piso 2, Ciudad de Panama, Republica de Panama
CGC | El plazo para reparar o reemplazar los bienes serd segtn lo especificado en Secciéon VL.
28.5 | Requisitos de los Bienes y servicios Conexos Punto 2 Especificaciones Técnicas.
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NOTIFICACION DE INTENCION DE ADJUDICACION

[Esta Notificacion de Intencion de Adjudicacion sera enviada a cada Oferente que haya
presentado una Oferta.]

[Enviar esta Notificacion al Representante Autorizado del Oferente nombrado en el Formulario
de Informacion del Oferente]

A la atencion del Representante Autorizado del Oferente
Nombre: [indicar el nombre del Representante Autorizado]
Direccion: [indicar la direccion del Representante Autorizado]

Direccion de correo electronico: [indicar la direccion de correo electronico del
Representante Autorizado]

[IMPORTANTE: insertar la fecha en que esta Notificacion se transmite a los Oferentes.
La Notificacion debe enviarse a todos los Oferentes simultineamente. Esto significa
en la misma fecha y lo mas cerca posible al mismo tiempo.|

FECHA DE TRANSMISION: Esta notificacion se envia por: [correo electrénico] el [fecha]
(hora local)

Notificacion de Intencion de Adjudicacion

Comprador: [insertar el nombre del Comprador]

Proyecto: /insertar nombre del proyecto]

Titulo del contrato: [indicar el nombre del Contrato]

Pais: [insertar el pais donde se emite la SDO]

Numero de préstamo: [indicar el numero de referencia del préstamo / crédito / donacion]
SDO No: /insertar numero de referencia SDO del Plan de Adquisiciones]

Esta Notificacion de Intencion de Adjudicacion (la Notificacion) le notifica nuestra decision de
adjudicar el contrato anterior. El Plazo Suspensivo comenzaréd cuando se envia a los Licitantes la
Notificacion de Intencion de Adjudicacion. Durante el Plazo Suspensivo usted puede:

(a) solicitar una sesion informativa en relacion con la evaluacion de su Oferta, y / o
(b) presentar un reclamo sobre la adquisicion en relacion con la decision de adjudicar el
contrato.
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1. El Adjudicatario
Nombre: [ingresar el nombre del Oferente seleccionado]
Direccién: [ingresar la direccion del Oferente seleccionado]
Precio del contrato: [ingresar el precio de la Oferta del Oferente seleccionado]

2. Otros Oferentes [INSTRUCCIONES: ingresar los nombres de todos los Oferentes
que presentaron una Oferta. Si se evaluo el precio de la Oferta, incluya el precio evaluado, asi
como el precio de la Oferta leido en la apertura.]|

Nombre del Oferente Precio de la Oferta Precio Evaluado (si aplica)

[ingrese el precio de la

Oferta)] [ingrese el precio evaluado]

[ingrese el nombre]

[ingrese el precio de la

Oferta) [ingrese el precio evaluado]

[ingrese el nombre]

[ingrese el precio de la

Oferta) [ingrese el precio evaluado]

[ingrese el nombre]

[ingrese el precio de la

Oferta)] [ingrese el precio evaluado]

[ingrese el nombre]

[ingrese el precio de la

Oferta)] [ingrese el precio evaluado]

[ingrese el nombre]

3. Razon por la cual su oferta no tuvo éxito.

[INSTRUCCIONES: Indique la razon por la cual la Oferta de este Oferente no tuvo éxito. NO
incluya: (a) una comparacion punto por punto con la Oferta de otro Oferente o (b) informacion
que el Oferente indique como confidencial en su Oferta.|

4. Uso de 1a Mejor Oferta Final o Negociaciones

De conformidad con las IAO 37.1 en la evaluacion de las Ofertas o de conformidad con la IAO
37.2 en la adjudicacion final de este Contrato, se utilizd el método de:

O Mejor Oferta Final

O Negociaciones

O Ninguno de los dos métodos
[Suprima si no corresponde|

El nombre de la Autoridad Independiente de Probidad es: [indicar el nombre de la Autoridad
Independiente de Probidad/
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5. Como solicitar una sesion informativa

FECHA LIMITE: La fecha limite para solicitar una sesion informativa expira a medianoche
el [insertar fecha y hora local].

Usted puede solicitar una explicacion sobre los resultados de la evaluacion de su Oferta pero no
sobre la evaluacion de otras Ofertas o del Adjudicatario. Si decide solicitar una explicacion, su
solicitud por escrito debe hacerse dentro de los tres (3) dias habiles siguientes a la recepcion de esta
Notificacion de Intencién de Adjudicacion.

Proporcione el nombre del contrato, numero de referencia, nombre del Oferente, detalles de contacto;
y dirija la solicitud de explicacion asi:

Atencion: [indicar el nombre completo de la persona, si procede]

Titulo / posicién: [insertar titulo / posicion]

Agencia: [indicar el nombre del Comprador]

Direccion de correo electronico: /indicar direccion de correo electronico]

Si su solicitud de explicacion es recibida dentro del plazo de 3 dias habiles, le proporcionaremos el
informe dentro de los cinco (5) dias habiles siguientes a la recepcion de su solicitud. Si no
pudiéramos proporcionar la sesion informativa dentro de este periodo, el Plazo Suspensivo se
extendera por cinco (5) dias habiles después de la fecha en que se proporciond la informacién. Si
esto sucede, le notificaremos y confirmaremos la fecha en que finalizara el Plazo Suspensivo
extendido.

La explicacion puede ser por escrito, por teléfono, videoconferencia o en persona. Le informaremos
por escrito de la manera en que se realizard el informe y confirmaremos la fecha y la hora.

Si el plazo para solicitar un informe ha expirado, puede aun asi solicitar una explicacion. En este
caso, proporcionaremos la explicacion tan pronto como sea posible, y normalmente no mas tarde de
quince (15) dias habiles desde la fecha de publicacion de la Notificacion de Adjudicacion del
Contrato.

6. Como presentar una queja

Periodo: Reclamos relacionados con la adquisicion que impugne la decision de adjudicacion
debera presentarse antes de la medianoche, [/insertar fecha y hora local].

Proporcione el nombre del contrato, nimero de referencia, nombre del Oferente, detalles de
contacto; y dirija la queja relacionada con la adquisicion asi:

Atencion: [indicar el nombre completo de la persona, si procede]
Titulo / posicion: [insertar titulo / posicion]

Agencia: [insertar el nombre del Comprador]
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Direccion de correo electronico: /indicar direccion de correo electronico]

En este punto del proceso de adquisicion, puede presentar una queja relacionada con la adquisicion
impugnando la decision de adjudicar el contrato. No es necesario que haya solicitado o recibido una
explicacion antes de presentar esta queja. Su queja debe ser presentada dentro del Plazo Suspensivo
y recibida por nosotros antes de que finalice el Plazo Suspensivo.

En resumen, hay cuatro requisitos esenciales:

1. Usted debe ser una “parte interesada”. En este caso, significa un Oferente que presentd
una Oferta en este proceso de licitacion y es el destinatario de una Notificacion de
Intencion de Adjudicacion.

2. Lareclamacion solo puede impugnar la decision de adjudicacion del contrato.
3. Debe presentar la queja en el plazo indicado anteriormente.

4. Debe presentar la queja de conformidad con el parrafo 2.77 a 2.81 de las Politicas y sus
Apéndices 1y 3.

7. Plazo Suspensivo

FECHA LIMITE: El Plazo Suspensivo termina a medianoche el finsertar fecha y hora local]

El Plazo Suspensivo dura diez (10) dias habiles después de la fecha de transmision de esta
Notificacion de Intencion de Adjudicacion.

El Plazo Suspensivo puede extenderse como se indica en la Seccion 5 anterior.

Si tiene alguna pregunta sobre esta Notificacion, no dude en ponerse en contacto con nosotros.
En nombre del Comprador

Firma:

Nombre:

Titulo / cargo:

Teléfono:

Email:
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FORMULARIO DE DIVULGACION DE LA PROPIEDAD EFECTIVA

INSTRUCCIONES A LOS LICITANTES: SUPRIMIR ESTA CASILLA UNA VEZ QUE SE HA
COMPLETADO EL FORMULARIO

Este Formulario de Divulgacion de la Propiedad Efectiva ("Formulario") debe ser completado por
el Oferente seleccionado. En caso de una APCA, el Oferente debe enviar un Formulario por
separado para cada miembro. La informacion de titularidad real que se presentard en este
Formulario debera ser la vigente a la fecha de su presentacion.

Para los propdsitos de este Formulario, un Propietario Efectivo de un Oferente es cualquier persona

natural que en ultima instancia posee o controla al Oferente al cumplir una o mas de las siguientes
condiciones:

* poseer directa o indirectamente el 25% o mas de las acciones

* poseer directa o indirectamente el 25% o mas de los derechos de voto

* tener directa o indirectamente el derecho de nombrar a la mayoria del consejo de
administracion u organo de gobierno equivalente del Oferente

No. SDO: [ingrese el numero de la Solicitud de Ofertas]
Solicitud de Oferta: [ingrese la identificacion]

A: ingrese el nombre completo del Comprador]
En respuesta a su solicitud en la Carta de Aceptacion fechada [inserte la fecha de la Carta de
Aceptacion] para proporcionar informacion adicional sobre la titularidad real: [seleccione una

opcion segun corresponda y elimine las opciones que no son aplicables: |

(1) por la presente proporcionamos la siguiente informacion sobre la Propiedad Efectiva

Detalles de la Propiedad Efectiva
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Tiene directa o
indirectamente el

Tiene participacion directa Tiene directa o indirectamente el

. L o indirecta del 25% o mas ) derecho a designar a la mayoria
Identidad del P ropictario de las acciones 25% o mas de los del consejo de administracion,
Efectivo derechos de vot . oo
erechos de voto junta directiva o del 6rgano de
(Si/No) (St / No) gobierno equivalente del Oferente

(Si/No)

[incluya el nombre
completo (apellidos,
primer nombre),
nacionalidad,  pais
de residencia]

O bien

(i1) Declaramos que no hay ningun Propietario Efectivo que cumpla una o mas de las siguientes
condiciones:
e posee directa o indirectamente el 25% o mas de las acciones
e posee directa o indirectamente el 25% o mas de los derechos de voto
e tiene directa o indirectamente el derecho de nombrar a la mayoria del consejo de
administracion, junta directiva u 6rgano de gobierno equivalente del Oferente

O bien

(ii1)) Declaramos que no podemos identificar a ningiin Propietario Efectivo que cumpla una o
mas de las siguientes condiciones: [Si se selecciona esta opcion, el Oferente debera explicar por
qué no puede identificar a ningun Propietario Efectivo]:

e que posea directa o indirectamente el 25% o mas de las acciones

e que posea directa o indirectamente el 25% o mas de los derechos de voto

e que tenga directa o indirectamente el derecho de designar a la mayoria del consejo de
administracion, junta directiva u érgano de gobierno equivalente del Oferente

Nombre del Oferente: */indique el nombre completo de la persona que firma la Oferta]

Nombre de la persona debidamente autorizada para firmar la Oferta en representacion

del Oferente: **/indique el nombre completo de la persona debidamente autorizada para firmar
la Oferta]

Cargo de la persona que firma la Oferta: [indique el cargo completo de la persona que firma
la Oferta]
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Firma de la persona mencionada mas arriba: [firma de la persona cuyo nombre y cargo se
indican mas arriba]

Fecha de la firma: [indique la fecha de la firma] [indique el dia, el mes y el anio]

Firmado a los dias del mes de de

* En el caso de la Oferta presentada por una APCA, especifique el nombre de la APCA como Oferente. En el caso de
que el Oferente sea una APCA, cada referencia al "Oferente" en el Formulario de Divulgaciéon de la Propiedad Efectiva
(incluida esta Introduccion al mismo) debera leerse como referida al miembro de la APCA.

** La persona que firme la Oferta tendra el poder otorgado por el Oferente. El poder se adjuntaré a los documentos y
formularios de la Oferta.

***Queda entendido que cualquier informacion falsa o equivoca que haya sido provista en relacion con este
requerimiento pudiere acarrear acciones o sanciones por parte del Banco de acuerdo con sus normas y politicas.
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CARTA DE ACEPTACION

[utilice papel con membrete del Comprador]

[Fecha]
Para:/nombre y direccion del Proveedor]

Asunto: Notificacion de la Adjudicacion del Contrato n.’:

Por medio de la presente le hacemos saber que nuestra Agencia ha decidido aceptar su Oferta
de fecha [indique fechal para la ejecucion de [indique el nombre del Contrato y el niimero
de identificacion, segun se indica en las CEC]J, por el Precio del Contrato aceptado de
[indique el precio del Contrato en niimeros y letras y la monedaf, con las correcciones y
modificaciones realizadas segtn las Instrucciones a los Oferentes.

Se le solicita que presente (i) la Garantia de Cumplimiento dentro de un plazo de 28 dias, de
acuerdo con las Condiciones del Contrato; para ello, debera utilizar el formulario de Garantia
de Cumplimiento; y (ii) la informacion adicional sobre la Propiedad Efectiva de conformidad
con los DDL en referencia a IAO 46.1, dentro de los siguientes 8 (ocho) dias habiles
empleando el Formulario de Divulgacion de la Propiedad Efectiva, incluidos en la
Seccion IX, Formularios del Contrato.

Firma de la persona autorizada:
Nombre y cargo del firmante:
Nombre de la Agencia:

Adjunto: Convenio Contractual
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Convenio Contractual

Acto Publico No. [Indicar numero de acto publico asignado en Panama Compras]

ESTE CONVENIO CONTRACTUAL se celebra

el dia [indique numero] de [indique mes] de [indique ario]

ENTRE

(1

2)

Por una parte, ADOLFO FABREGA, varon, panamefio, mayor de edad, portador
de la cédula de identidad personal nimero 8-767-2187; quien actua en nombre y
representacion de la Autoridad Nacional para la Innovacion Gubernamental (AIG),
en su condicion de Administrador General de la Autoridad Nacional para la
Innovaciéon Gubernamental (AIG), con domicilio social en Ciudad de Panama,
Avenida Simén Bolivar, Via Transistmica, Panama, Republica de Panama,
Edificio: PH NYSO, Corregimiento de Bella Vista, Reptiblica de Panama (en
adelante, el “Comprador”), y

[Indique el nombre del Proveedor], sociedad constituida al amparo de las leyes de
[indique el nombre del pais del Proveedor] con sede principal en [indique la
direccion del Proveedor] (en adelante, el “Proveedor”).

[Incluir las generales de Ley de ambas partes]

POR CUANTO el Comprador ha llamado a licitacién respecto de ciertos Bienes y Servicios
Conexos, a saber, “Programa de Aceleracion en Educacion de Ciberseguridad”, y ha aceptado
una Oferta del Proveedor para el suministro de dichos Bienes y Servicios.

El Comprador y el Proveedor acuerdan lo siguiente:

1.

En este Convenio Contractual las palabras y expresiones tendran el mismo significado
que se les asigne en los respectivos documentos del Contrato a que se refieran.

El Comprador ha recibido el préstamo del Banco Interamericano de Desarrollo No.
5501/0C-PN, Proyecto No. PN-L1171 para cubrir el Precio del Contrato y se propone
aplicar una porcion del Componente 1: Fortalecimiento institucional del ecosistema de
innovacion digital y ciberseguridad, Actividad 1.5.1.: Servicio de Nube Hibrida &
Multicloud para el Programa de Nube Computacional Gubernamental,
Administrado por la Autoridad Nacional para la Innovacion Gubernamental,
para pagos elegibles en virtud de este Contrato, entendiéndose que (i) los pagos por el
Banco se haran solo a solicitud del Comprador y mediante aprobacion del Banco; (ii)
dichos pagos estaran sujetos, en todos los aspectos, a los términos y condiciones del
contrato de préstamo, incluidas las prohibiciones de desembolso de la cuenta de
préstamo para propositos de cualquier pago a personas o entidades, o para la
importacion de bienes, si dicho pago o importacion, hasta donde el Banco tenga
conocimiento, esta prohibido por la decision del Consejo de Seguridad de las Naciones
Unidas tomada en virtud del Capitulo VII de la Carta de las Naciones Unidas; y (iii)
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ninguna Parte, diferente del Comprador, podra derivar ningin derecho del contrato de
préstamo ni podré reclamar el producto del préstamo;

3. Los siguientes documentos constituyen el Contrato entre el Comprador y el Proveedor,
y seran leidos e interpretados como parte integral del Contrato. Este Convenio
Contractual prevalecera sobre los demas documentos del Contrato.

(a) la Carta de Aceptacion;

(b) la Carta de la Oferta (la ultima del Oferente, si se utilizé el método de Mejor
Oferta Final o Negociaciones);

(©) las enmiendas n.° (si las hubiera);
(d) las Condiciones Especiales del Contrato;
(e) las Condiciones Generales del Contrato;

® los requerimientos técnicos (incluyendo los Requisitos de los Bienes y
Servicios Conexos y las Especificaciones Técnicas);

(2) las listas completas (incluyendo las Listas de Precios o las tltimas del Oferente
si se utiliz6 el método de Mejor Oferta Final o Negociaciones);

(h) cualquier otro documento enumerado en las CGC como parte integrante
del Contrato.

4. El Precio del Contrato es: /indigue el monto y la moneda para cada moneda aplicable].

Partidas Presupuestarias'
Vigencia Fiscal Numero Monto

La forma de pago se detalla en la clausula 16 de las Condiciones Generales y Especiales
del Contrato.

5. Como contraprestacion por los pagos que el Comprador haréd al Proveedor conforme
a lo estipulado en este Contrato, el Proveedor se compromete a suministrar los Bienes
y Servicios al Comprador y a subsanar los defectos de estos en total consonancia con
las disposiciones del Contrato.

6. El Comprador se compromete a pagar al Proveedor, como contraprestacion por el
suministro de los Bienes y Servicios Conexos y la subsanacion de sus defectos, el
Precio del Contrato o las sumas que resulten pagaderas de conformidad con lo dispuesto
en el Contrato en el plazo y en la forma prescriptos en este.

U'El Comprador est4 obligado a incluir en el presupuesto de las proximas vigencias fiscales, las partidas presupuestarias
programadas por los montos a pagar en dichas vigencias, de acuerdo con las Normas Generales de Administracion
Financiera. En esta cldusula se debe desagregar el (los) impuesto (s) aplicable (s) al contrato.
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10.

Las garantias y seguros requerido bajo este contrato se detallan en las clausulas 18, 24
y 28 de las Condiciones Generales y Especiales del Contrato.

El plazo para el vencimiento del Contrato (plazo de vigencia) sera: /indique plazo, por
ej.: doce meses]’ contado a partir de la fecha indicada en la orden de proceder, la cual

sera emitida una vez refrendado el Contrato por la Contraloria General de la Republica.

EL COMPRADOR declara que EL PROVEEDOR ha presentado la Fianza de

Cumplimiento No. emitida el de de 202 _, por la suma
de Dolares con /100 (US$ ), que
representa el % del valor total del Contrato, expedida por Ly

se mantendra vigente durante la duracion de este Contrato, mas el periodo de garantia
que establece el articulo 123 del Texto Unico de la Ley No. 22 de 27 de junio de 2006
que regula la Contratacion Publica, Ordenado por la Ley 153 de 2020”.

Toda modificacion o variacion a los términos y condiciones de este Contrato, incluida
cualquier modificacion o variacion del alcance, solo podra hacerse mediante acuerdo
escrito entre las partes, de conformidad con la clausula 33 y/o 34 de las Condiciones
Generales del Contrato. Sin embargo, toda modificacion a este Contrato debera constar
en una Adenda, la cual para su validez debera contar con el Refrendo de la Contraloria
General de la Republica.

Este contrato requiere para su validez y perfeccionamiento el Refrendo de la Contraloria
General de la Republica segun el articulo 93, del texto unico de la Ley 22 del 27 de junio de
2006 y ordenado por la Ley 153 de 2020.

EN PRUEBA DE CONFORMIDAD, las Partes han suscripto el presente Convenio Contractual,
de conformidad con el derecho vigente de /[indique el nombre de la ley del pais que gobierna el
Contrato] en el dia, mes y afo antes indicados.

En representacion del Comprador

Firma: /firma]
en calidad de /indique el cargo u otra designacion apropiadal
en presencia de /indique la identificacion del testigo]

En representacion del Proveedor

Firma: [firmas de los representantes autorizados del Proveedor]
en calidad de /indique el cargo u otra designacion apropiada]

2 Asegurar que €l plazo de vencimiento del contrato sea suficiente para cubrir tanto el plazo para la entrega de los

bienes y
contrato.

la finalizacion de los servicios conexos requeridos, como el necesario para realizar la liquidacion del
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en presencia de /indique la identificacion del testigo]

Refrendo Contraloria General de la Republica

[Fecha]
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FIANZA DE CUMPLIMIENTO

Modelo de Fianza de Cumplimiento

DENOMINACION: FIANZA DE CUMPLIMIENTO

FIADORA(S):

NUMERO DE FIANZA:

CONTRATISTA

LIMITE MAXIMO DE RESPONSABILIDAD

ENTIDAD ESTATAL BENEFICIARIA: AUTORIDAD NACIONAL PARA LA
INNOVACION GUBERNAMENTAL/ CONTRALORIA GENERAL DE LA REPUBLICA
PARA GARANTIZAR LA EJECUCION DEL OBJETO DEL CONTRATO: (Se debe
identificar el nimero del procedimiento de seleccion de contratista, procedimiento excepcional de
contratacion o el contrato).

Conste el presente documento que (NOMBRE DE LA(S) FIADORA(S), en adelante
denominada(s) LA FIADORA, por este medio garantiza(n) (si hay mas de una fiadora indicar el
porcentaje del limite maximo de responsabilidad del que responde cada una) a LA ENTIDAD
ESTATAL arriba indicada y ala CONTRALOR{A GENERAL DE LA REPUBLICA, en adelante
denominadas LA ENTIDAD ESTATAL BENEFICIARIA, la obligacion de ejecutar fielmente el
objeto de EL CONTRATO antes enunciado, y una vez cumplido éste, de corregir los defectos a
que hubiere lugar.

VIGENCIA: dias/meses/anos que comprende el periodo de ejecucion del contrato
principal, el término de la liquidacion, mas el plazo establecido para los vicios y defectos segun el
objeto del contrato, a partir de la ficha indicada en: Orden de Proceder, refrendo
o cumplida la condicién a la cual se sujeta el contrato. (Se debe indicar condicion especifica que
dard inicio el mismo, de conformidad con la establecido en el contrato)

Corresponde al periodo de ejecucion del contrato principal, al término de liquidacioén pactado o,
en su defecto, al término establecido en la Ley, que corresponde a los dos (2) meses siguientes al
vencimiento de plazo para la ejecucion del contrato, mas un término de un (1) afio, si se tratare de
bienes muebles, consultorias y servicios para responder por vicios redhibitorios, tales como mano
de obra, material defectuoso o de inferior calidad que el adjudicado, o cualquier otro vicio o defecto
en el objeto del contrato, salvo los bienes muebles consumibles que no tengan reglamentacion
especial, cuyos términos de cobertura seran de seis (6) meses, y por el término de tres (3) afios,
para responder por defectos de reconstruccion o construccion de la obra o bien inmueble. Vencidos
estos términos y no habiendo responsabilidad, se cancelara la fianza.

El término para responder por los vicios redhibitorios o cualquier otro vicio o defecto en el objeto
del contrato, asi como por los defectos de reconstruccion o de construccion a los que se refiere el
parrafo anterior empezard a contarse a partir de la fecha del acta de aceptacion final en aquellos
contratos en que la ley exija ésta o del cumplimiento del contrato en los demads casos.
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En caso de una obra entregada, sustancialmente ejecutada, la fianza de cumplimiento para
responder por vicios redhibitorios y defectos de reconstruccion o de construccion, comenzara a
regir a partir del recibo de la parte sustancial de la obra usada y ocupada por el Estado, y para el
resto de la obra, a partir del acta de aceptacion final.

En los demas casos en que el bien o servicio objeto del contrato sea entregado de forma parcial, la
flanza de cumplimiento comenzara a regir para responder por vicios redhibitorios tales como mano
de obra, material defectuoso o de inferior calidad que el adjudicado, o cualquier otro vicio o defecto
en el objeto del contrato, a partir de la recepcion de la parte del bien o servicio por la ENTIDAD
ESTATAL BENEFICIARIA vy, para el resto del bien o servicio, a partir del acta de aceptacion
final o del cumplimiento del contrato, segun el caso.

OBJETO: Esta fianza garantiza el cumplimiento del contrato u obligacion de ejecutar fielmente
su objeto y, una vez cumplido éste, corregir los defectos a que hubiere lugar.

NOTIFICACION DE INCUMPLIMIENTO: Antes del vencimiento de la fianza, la ENTIDAD
ESTATAL BENEFICIARIA notificara por escrito a LA FIADORA y a EL CONTRATISTA, del
incumplimiento del contrato decretado mediante resolucion motivada que resuelve
administrativamente el contrato, que contenga las razones de dicho incumplimiento

LA FIADORA dispondra de un término de veinte (20) dias hébiles siguientes a la notificacion de
la resolucion que resuelve administrativamente el contrato por incumplimiento, para ejercer la
opcion de pagar el importe de la fianza, o de sustituir al contratista en todos sus derechos y
obligaciones de EL CONTRATO vy sus adendas, asi como de cualquiera otra accion que LA
ENTIDAD ESTATAL BENEFICIARIA tuviera en contra del contratista, siempre que quien vaya
a continuarlo por cuenta de LA FIADORA y a cuenta y riesgo de esta, tenga la capacidad técnica
y financiera, a juicio de LA ENTIDAD CONTRATANTE, y sea aprobado por ésta.

EXONERACION DE RESPONSABILIDAD: LA FIADORA quedard exonerada de
responsabilidad conforme a esta fianza en caso de que, producido cualquier incumplimiento por
parte de EL CONTRATISTA, durante el periodo de ejecucion del contrato principal, LA
ENTIDAD ESTATAL BENEFICIARIA no comunique a LA FIADORA el inicio del tramite de
resolucion administrativa del contrato dentro de los cuarenta y cinco (45) dias habiles siguientes a
la fecha en que tuvo conocimiento de dicho incumplimiento, dando una relacion escrita de los
hechos principales relacionados con éste. La notificacion se efectuara por escrito a LA FIADORA
en su domicilio legal.

SUSTITUCION DEL CONTRATISTA: LA FIADORA tiene derecho dentro de los veinte (20)
dias habiles siguientes a la notificacion de incumplimiento contenida en la Resolucion
Administrativa del Contrato u Orden de Compra, a pagar el importe de la fianza, o a sustituir a EL
CONTRATISTA en todos sus derechos y obligaciones y sus adendas, asi como cualquier otra
accion que LA ENTIDAD CONTRATANTE tuviera en contra de EL CONTRATISTA, siempre
que quien vaya a continuarlo por cuenta de la fiadora y a cuenta y riesgo de ésta, tenga la capacidad
técnica y financiera, a juicio de LA ENTIDAD CONTRATANTE, y sea aprobado por ésta.
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En caso de que LA FIADORA opte por sustituir a EL CONTRATISTA en todos sus derechos y
obligaciones de EL CONTRATO y sus adendas, asi como cualquier otra accion que LA ENTIDAD
CONTRATANTE tuviera en contra de EL CONTRATISTA, debera suscribir con LA ENTIDAD
CONTRATANTE un acuerdo suplementario de ejecucion de fianza de cumplimiento.

El acuerdo suplementario de ejecucion de fianza de cumplimiento no constituye una nueva relacion
contractual, sino el acto por medio del cual se formaliza la sustitucion de LA FIADORA en todos
los derechos y obligaciones de EL CONTRATISTA, dimanantes del contrato, y ésta designa a un
tercero ejecutor, que debe contar con capacidad técnica y financiera, a juicio de la entidad
contratante y ser aprobado por esta, para que continue la ejecucion de EL CONTRATO por cuenta
y riesgo de LA FIADORA. Dicho acuerdo debera contar con el refrendo de la Contraloria General
de la Republica.

SUBROGACION: En caso de que LA FIADORA cumpla con las obligaciones asumidas por ella
conforme a esta fianza, ya fuere mediante el pago de los perjuicios pecuniarios o mediante la
ejecucion de las obligaciones garantizadas, subrogara a EL CONTRATISTA en todos los derechos
y pertenencias dimanantes de EL CONTRATO, incluyendo todos los valores e indemnizaciones,
pagos diferidos, porcentajes retenidos y créditos que la ENTIDAD ESTATAL BENEFICIARIA
le debiere a EL CONTRATISTA al tiempo en que tuvo lugar la falta o que debieran pagarsele
después, segun las estipulaciones de EL CONTRATO. En consecuencia, a partir del momento en
que la ENTIDAD ESTATAL BENEFICIARIA presente una reclamacion a LA FIADORA,
quedaran sin efecto cualesquiera cesiones de pago de dinero derivadas de EL CONTRATO y LA
ENTIDAD ESTATAL BENEFICIARIA cesara todo pago a EL CONTRATISTA, acreedores o
cesionarios, los cuales a partir de ese momento aprovecharan exclusivamente a LA FIADORA.

De igual manera, LA FIADORA se subrogaré en cualesquiera otros derechos y acciones que LA
ENTIDAD ESTATAL BENEFICIARIA tuviere en contra de EL CONTRATISTA.

RECLAMACIONES DE VICIOS Y DEFECTOS: Cuando se presenten vicios redhibitorios o
cualquier otro vicio o defecto en el objeto de EL CONTRATO, asi como defectos de
reconstruccion o de construccion de la obra o bien inmueble, LA ENTIDAD ESTATAL
BENEFICIARIA debera notificar por escrito a EL CONTRATISTA, y a LA FIADORA, Ia
existencia de los mismos, antes del vencimiento de la fianza para los mencionados vicios o
defectos, a fin de que respondan por ellos. LA ENTIDAD CONTRATANTE, debera remitir
inmediatamente a LA CONTRALORIA GENERAL DE LA REPUBLICA, copia de la nota
mediante la cual se notific6 a EL CONTRATISTA y a la FIADORA de la existencia de los vicios
o defectos.

Realizada la notificacion, se entendera presentado el reclamo de la fianza de cumplimiento para
responder por los vicios o defectos, por parte de LA FIADORA.

La notificacion a la que se refiere el parrafo anterior deberd sefialar cudles son los vicios
redhibitorios o cualquier otro vicio o defecto detectado y la cuanta de los mismos. Posterior al
recibo de la notificacion LA FIADORA debera, en un término de veinte (20) dias habiles, pagar
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el importe de los vicios o defectos detectados y cuantificados, de conformidad con el limite de
responsabilidad de la presente fianza.

Sin perjuicio de lo anterior, dentro del término previamente indicado, LA ENTIDAD ESTATAL
BENEFICIARIA y la FIADORA podran acordar que ésta ultima subsanara los vicios redhibitorios
o cualquier otro vicio o defecto de EL CONTRATO, a su cuenta y riesgo, designando para ello a
un tercero que tenga capacidad técnica y financiera a juicio de LA ENTIDAD CONTRATANTE.
En este ultimo caso, LA FIADORA y LA ENTIDAD CONTRATANTE suscribiran un acuerdo
de subsanacion, que debera ser refrendado por LA CONTRALORIA GENERAL DE LA
REPUBLICA, con arreglo a lo previsto en el Reglamento de Fianzas dictado por dicha Institucion.

ACCIONES LEGALES: Toda reclamacion con base en esta fiana deberd ser realizada por LA
ENTIDAD ESTATAL BENEFICIARIA, a LA FIADORA. Para efectos de reclamacion, también
se entiende a LA CONTRALORIA GENERAL DE LA REPUBLICA, como ENTIDAD
ESTATAL BENEFICIARIA.

Cualquier accion legal, ya sea judicial o extrajudicial que inicie LA ENTIDADESTATAL
BENEFICIARIA debera entablarse con EL CONTRATISTA conjuntamente con LA FIADORA
y la peticion debera solicitar en todo caso la condena de EL CONTRATISTA y LA FIADORA

SUBORDINACION: LA FIADORA estara obligada a cumplir las obligaciones que contrajo
conforme a la presente FIANZA, siempre que el CONTRATISTA haya debido cumplirlas de
acuerdo a EL CONTRATO.

PRORROGA O MODIFICACION: LA ENTIDAD ESTATAL BENEFICIARIA notificara a
LA FIADORA las prorrogas, adiciones o modificaciones a los Contratos u Ordenes de Compra.
LA FIADORA manifestara su consentimiento mediante la emision del endoso respectivo. En caso
contrario, EL CONTRATISTA deberd presentar una FIANZA que garantice la Prorroga o
modificacion del contrato.

PRORROGA POR SUSTITUCION DEL CONTRATISTA: Cuando LA FIADORA asuma por
intermedio de una persona idonea al efecto la ejecucion de la obra, tendrd derecho a convenir
prorrogas del término pactado, incluyendo, sin limitar la generalidad de lo anterior, demoras

motivadas por fuerza mayor o casos fortuitos. Para este fin, se tomara en cuenta la demora normal
por razon de la sustitucion de EL CONTRATISTA.

EN FE DE LO CUAL, se suscribe este Contrato en la ciudad de , Republica de
Panama, a los ( ) dias del mes de de dos mil

(202 ).

POR LA FIADORA POR EL CONTRATISTA

Nombre de la Compaiiia
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Firma

Nombre y Titulo

(De haber méas de una fiadora, la fianza debera ser
firmada por cada una de ellas)

(Texto aprobado por la Contraloria General de la Republica de conformidad con la Resolucion No.
2259-2023-LEG/FySE de 10 de agosto de 2023)



